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	国内の脆弱性関連情報取扱体制と製品開発ベンダーの責務
	
	
	
	調整機関と連絡をとるための窓口を設置し、調整機関に通知する。
	調整機関から通知された脆弱性関連情報に関して、脆弱性検証を行い、その結果を調整機関に報告する。
	通知された脆弱性が他社のソフトウェア製品に含まれることが推定される場合には、そのことを調整機関に報告する。
	脆弱性情報公表日までの間、この脆弱性関連情報を第三者に漏洩しないよう適切に管理する。
	脆弱性関連情報公表日までに、対応状況を受付機関および調整機関に報告するとともに、対策方法を作成するよう努める。
	対策方法を作成した場合、受付機関および調整機関に報告し、脆弱性情報の公表日以降、自らもそれを利用者に周知する。
	自ら開発等を行ったソフトウェア製品に影響が限られる脆弱性関連情報を発見または取得した場合は、対策方法を作成し、この脀
	影響範囲が自社のソフトウェア製品に限らない脆弱性関連情報を発見若しくは取得した場合、受付機関に届出る。




	脆弱性関連情報取扱体制の立ち上げ
	3.1  全社的な体制づくり
	
	（1） 経営層から責任を持つ者の了解を取り付ける
	（2） 対象となる製品とその責任部署を確認する
	\(3\)ベンダーCSIRTを決めてJPCERT/CCに登録する
	（4）　脆弱性関連情報が漏洩しないような施策 \(体制、仕組み、ルール\) 作り


	3.2  製品開発部門の体制確立と対応ルール作り
	
	
	①全社のポリシーや方針に整合し、かつ開発製品の市場を勘案して、部門としての脆弱性への対応方針を決める。その中では、脆弱性を一般
	②製品開発部門としての責任者を定め、ベンダーCSIRTとの情報流通経路を確立する。
	③部門が保守対象品として保有している製品及びそのバージョンのリストを作成する。
	④調査結果と対策\(暫定回避策やパッチや改版を含む\)方針がまとまった後における、通知・公表や顧客サポートのための
	⑤社外から導入した製品・技術等についても、脆弱性に係わる調査が必要になる場合に備えて、問い合わせの手順を確認しておくことが望ましい。ま�



	3.3  その他の部門の体制確立と対応ルール作り
	
	企業ウェブ・サイトの運用部門
	顧客窓口部門
	広報部門



	脆弱性関連情報取扱体制の整備
	
	
	
	①ベンダーCSIRT脆弱性対応全般の推進・集約を担う司令塔および対外窓口
	②推進・管理組織脆弱性対応の推進・管理・統制（一般的には品質管理部門が向いている）
	③製品開発部門脆弱性問題の調査・対策
	④顧客窓口部門顧客への対応状況の通知、問い合わせ受け付け
	⑤広報部門社外への脆弱性対応状況の周知・公表



	4.1  ベンダーCSIRT
	
	
	大枠としての対応方針に従いスケジュールを決めて対策計画を立案する。
	対策計画に基づき期日を決めて製品開発部門に影響調査を実施させる。
	対策計画に基づき期日を決めて製品開発部門に対処（パッチ作成など）させる。
	公表に向けて公表記事\(ベンダー声明等：5.4参照\)を作成させ、内容の確認を行う。
	公表後の顧客対応方針を明確にさせる。
	情報の公表後のフォロー活動として、適宜顧客への対応状況の確認を行う。


	4.1.1  ベンダーCSIRTの位置づけの明確化と周知
	
	①組織形態の如何にかかわらず、ベンダーCSIRTを組織として認知させ、その機能と役割を認識させる。
	②会社の窓口部門（広報部門、コールセンター部門、営業部門 等）に製品の脆弱性に関する情報を受け付けた場吀
	③製品の脆弱性関連情報の調整機関との対応は、セキュリティ問題や脆弱性に関する知識を持ったベンダーCSIRTが行うこと�
	④複数事業部門や関連会社がある場合には、各事業部門または関連会社に事業部門CSIRTや代表者を設置し、ベン�


	4.1.2  ベンダーCSIRTに必要な人材
	
	①情報を分析し、脅威の影響度合いや調査方法をまとめるセキュリティ専門家
	②分析結果や調査方法に基づいて、影響の可能性がある製品を特定する製品開発部門の専門家
	③ベンダーCSIRT活動をフォローアップし、適宜報告を行う品質保証部門


	4.1.3  調整機関であるJPCERT/CCとの連携と登録
	（1） JPCERT/CCとの連絡
	①窓口情報の登録・更新
	窓口情報の管理、更新
	JPCERT/CCが提示する、テクノロジ・キーワード・リストの該当項目の更新
	②脆弱性関連情報に関するJPCERT/CCからの連絡
	JPCERT/CCからの脆弱性関連情報の受け取り
	脆弱性関連情報のアップデート\(公表日時の変更など\)
	その他、JPCERT/CCからの連絡
	③JPCERT/CCへの連絡
	脆弱性に該当する製品の有無
	社内の全体的なスケジュール
	公表情報の内容
	④脆弱性への対応方針等の協議
	第三者への情報転送に関する協議
	対応方針に関する協議
	公表の方法に関する協議
	その他、相互に必要と認める協議\(発見者へ開示する情報に関する協議など\)
	⑤定例会への参加
	JPCERT/CCが開催する定例会への参加

	（2）POCの設置とその要求条件
	①常設とする。ベンダーCSIRTの機能そのものは脆弱性関連情報を受け取る都度編成する方法も考えられるが、窓口機能は
	②電子メールは24時間・週7日受信可能とする。電子メールやFAXが受信可能であれば、夜間や休日には常に人員を�
	③脆弱性関連情報の通知を受信した場合、可能な限り速やかに応答できる体制とする。遅くとも翌営業日中には応答できるようにするのが望ましい　
	脆弱性関連情報について技術用語を理解することが可能な者
	脆弱性関連情報の機密性について理解し、取り扱いに十分な注意が払える者
	自社製品について速やかに対応状況が把握できる者
	④公表直前には相互に連絡する場合があることを考慮した体制とする。場合によっては、休日の連絡が必要になることがある。

	（3）POCの登録と登録情報の更新
	（4）JPCERT/CC 製品開発者リスト登録規約への同意
	①規約の目的
	②規約の内容


	4.1.4  ベンダーCSIRTの運営
	4.1.5  情報共有の枠組み
	
	①脆弱性関連情報の流通・参照に関する管理規則を作成し、情報参照の必要性がある関係者すべてに周知徹底する。
	②参照および利用時のアクセスコントロールを行う。
	③情報のコピー、転送、抜き取り、印刷等を制限する。
	④漏洩元を特定する仕掛け、監査による管理状況把握の仕組みを作る。


	4.1.6  ベンダー間協調
	4.1.7　発見者とのコミュニケーションにおける留意事項
	
	万が一、発見者･通報者がベンダーとの直接のコミュニケーションを要求する場合には、調整機関との連携とアドバイスを砗
	①通知を受けた旨を返答する。
	②調査状況や対応方針等を適宜報告する。
	③セキュリティ問題として扱わない場合には、発見者の理解を得られる形での対応方針を説明する。
	④状況の変化により対応方針や時期が変更になる場合も、報告を行う。
	⑤対応が完了し、顧客への通知、対策提供が行われる場合には、その内容と謝辞を報告する。



	4.2  全社的な推進・管理組織
	4.2.1  全社的な体制の構築と維持
	
	①最初にベンダーCSIRT体制とそこへの権限委譲について、経営責任を持つ者の了解と決定を取り付ける。これは必須項目である
	②各役割組織の代表者を集め、全社を通した対応手順を決める。その時に、草の根的に先行活動してきた部門の意見を聞く事が、後の活動を
	③全社を通した対応手順で、脆弱性対応ができる事を確認して、ルール化する。�ルールの中には、作業の優先度を明確にしておく事が重�
	④各関連部門の責任者を決めて、ルールに従って活動する。
	情報入手～影響調査～対応決定～対処～公表～顧客対応までの一連の流れを、監視・督促する。
	対応決定のために、責任者と判断基準を明確化する。また適宜見直しを行う。
	経営責任を持つ者への報告・承認ルートを確立しておく。
	ルールの説明、脆弱性による影響、脆弱性と対策方法の説明などのために、教育機能を用意・整備する。


	4.2.2  対応推進のための権限
	4.2.3  教育・育成

	4.3  製品開発部門
	4.3.1  製品開発部門の定義
	4.3.2  製品開発部門の役割
	
	①脆弱性対応の対象となる自部門の製品を確認し、ベンダーCSIRTに通知する。
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