Gbps
-Cypher GigaEther

Ver.1.2

2008 12 11
NTT



2008/04/07
2008/11/25

2008/12/11



0 N o o

11

2.1
2.2

2.3

3.1

4.1
4.2
4.3
4.4

8.1
8.2
8.3
8.4

9.1

9.2

221
222
2.2.3

23.1

2.3.2

311

3.1.2
3.13

44.1
4.4.2
443

16

9.11
9.1.2
9.1.3
9.14

9.21

RBG



9.2.2

9.2.3

9.2.4
10

11




1

NTT Gbps
T-Cypher GigaEther
] JCMVP 10 29
]
]
JCMVP 0.1 11
11
1. 2
2. 2
3. 2
4. 2
5. 3
6. N/A 1
7. 2
8. / EMI/EMC N/A 2
9. 2
10. 2
11. N/A 1
1 N/A
2 VCCI A 1T3001 JEIDA-52
1.1
1-2
LAN
SwW
DCE
SNMP Simple Network Management Protocol
SNTP Simple Network Time Protocol
SDRAM Synchronous Dynamic Random Access Memory
SRAM Static Random Access Memory




LAN ISW DCE
2
NTT
100M T-Cypher ETHER10 ETHER100
2.1
*1
OFF ON 2-1
2-2
]
=]
[]
[
° A
o _]
[
(]
=]
e ]
ilj |l :
®
[]
=]
[]
=]
_— — _— Z

2-1 OFF




., W0 D

oo
vy]

O [[O
N

2-2
OFF
ON

JCMVP

JCMVP

ON




2.2

221
2-3
® AN
o \WAN
°
®LED
/ N
4 LED N
CPU
SDRAM
CF
|| F-ROM
PHY PHY PHY RTC
SRAM
SFP SFP
\ | R4 RJ45 RJ45 Y
- -
Y i
LAN WAN
2-3




o CPU

®PHY =
® SDRAM

®CF

® F-ROM Bootloader

ORTC Real Time Clock

® SRAM CSP



2.2.2

1)

)




©)

ERACOR

!EI NTTHectronics

(4)




2.2.3

2-1

2-1

LED

O |0 |N | |0~ |Ww]|N

MAC

MAC

ReKey

e S|

o

o

® ReKey

® CONTROL
o

® SNMP

°

Web

SNTP

WAN LAN

10




)

MAC

FAN

ReKey

Y

LED

ON

MAC

SNMP

ON OFF

ON OFF SETUP

SNTP

11

SRAM

MAC

MAC



®3)

2-2

2-2

(4) ReKey
ReKey

ReKey

12




2.3

2
23.1
2-3
2-3
128 AES(FIPS 197) CBC OFB
SHA256(FIPS 180-2)
RSASSA-PKCS1-v1_5( 3072 )
RSAES-PKCS1-v1_5( 3072 )
HMAC-SHA-256 (FIPS 198)
PRNG based on SHA-1 for general purpose in FIPS
186-2 (+ change notice 1) revised Appendix 3.1
2-4
bits bits
AES 256 256
RSA 3072 128

13




AES 256bit
2-4
1
Header + 1st 2nd (N-Dth Nth FCS
1Byte Block Block Block Block
CBC OFB
Header + Byte
1st Block (N-1)th Block CBC
Nth Block OFB
FCS
2-4
2.3.2
2-5
2-5
HMAC-SHA-256(FIPS 198)
PRNG based on SHA-1 for general purpose in FIPS
186-2 (+ change notice 1) revised Appendix 3.1
2-6
128 AES(FIPS 197)
SHAL(FIPS 180-2)
RSA( 1024 )
RSA( 1024 )
AES CBC
192bit

14




3-1

15

LAN
WAN
LAN
WAN
WAN
WAN
LED
3.1
0 1 2 7 A B C
MAC MAC | VLAN
| FCs
MAC
MAC
VLAN Oor4
FCS




3.11

3-2
3-2
MAC
OxFF, OxFF, OxFF, OxFF, OxFF, OXFF
MAC
1
2
MAC
0x01, 0x00, 0xD9, 0x06, 0x07, 0x01
0x01, 0x00, 0xD9, 0x06, 0x07, 0x02
MAC
0x00, 0x00, 0xD9, 0x07, Ox**, Ox** ID
1
2
3.1.2
3.1.3

LED

16




4-1

4-1

No Role

Sl

SNMP
SNTP

17



No Role

18

LED

RSA

MAC

MAC

9

10

11 | ReKey




4.1

4-2
4-2

1 HMAC-SHA-256(FIPS 198)
SHA-256 FIPS 180-2
AES FIPS 197 CBC

4 AES FIPS 197 CBC OFB
RSASSA-PKCS1-vl 5
RSAES-PKCS1-vl_5
SHA-256 FIPS 180-2
PRNG based on SHA-1 for general purpose in FIPS 186-2 (+
change notice 1) revised Appendix 3.1
HMAC-SHA-256(FIPS 198)

5 SHA-256 FIPS 180-2

6 AES FIPS 197 CBC
RSASSA-PKCS1-vl 5
RSAES-PKCS1-vl_5
SHA-256 FIPS 180-2
PRNG based on SHA-1 for general purpose in FIPS 186-2 (+
change notice 1) revised Appendix 3.1

7 | MAC AES FIPS 197 CBC
SHA-256 FIPS 180-2

8 AES FIPS 197 CBC OFB

9 | ReKey AES FIPS 197 CBC
SHA-256 FIPS 180-2
PRNG based on SHA-1 for general purpose in FIPS 186-2 (+
change notice 1) revised Appendix 3.1

19




4.2

4-3
4-3
1
4.3
4-4
4-4
1 AES FIPS 197 CBC
RSASSA-PKCS1-vl 5
RSAES-PKCS1-vl_5
SHA-256 FIPS 180-2
PRNG based on SHA-1 for general purpose in FIPS 186-2 (+
change notice 1) revised Appendix 3.1
2 | MAC AES FIPS 197 CBC
SHA-256 FIPS 180-2
3 AES FIPS 197 CBC OFB
4 | ReKey AES FIPS 197 CBC
SHA-256 FIPS 180-2
PRNG based on SHA-1 for general purpose in FIPS 186-2 (+
change notice 1) revised Appendix 3.1

20




4.4
4.4.1

4.4.2

4.4.3
Security Information
Security Information
® Security Information 6 63

° ASCI110x20
OX7E 1 2

e 1 1000

21



22



FAN

SDRAM SRAM

23



24



8

CSP Critical Security Parameter

CSP 8-1
8-1 CSP
CSP
1 | HMAC SRAM
2 | Security Information SRAM
Sl

3 SRAM
4 SRAM
4 | RSA SDRAM
5 | RSA SDRAM
6 SDRAM

Rekey
7 SDRAM
8 Rekey SDRAM
«C )

25




CSP 8-2
8-2 CSP
CSP
H-MAC sI RSA RSA
/
R RW RW R C C C C C
C C C C C C C C C
R RW RW R R R
R R R RW RW RW
MAC
R
R
ReKey R RW
R
W
C
8.1
8.2
RSA RSA RSA
RNG
RNG xkey xkey
xseed

26




8.3

RSAES-PKCS1-v1_5

128bit

AES

ReKey

8.4

8-3

CSP

CSP

8-3

OFF

OFF

27



9.1

ON
RBG
9.1.1
HMAC
HMAC SHA—256
HMAC LED
9.1.2
Known Answer Test KAT
9-1
9-1
AES 192bit CBC
192bit CBC
256bit CBC
256bit OFB
256bit CBC
256bit OFB
SHA256 SHA256
HMAC HMAC-SHA256
xkey
RSA RSAES-PKCS1-vl 5
RSASSA-PKCS1-vl 5
9.1.3 RBG
xkey(320bit) 64 5
2
2 xkey
9.1.4
() SDRAM SDRAM

28



9.2

9.2.1

9.2.2

9.2.3

9.24

Vi.

40
ON
40
40 1

HMAC-SHA-256

OFF
OFF

OFF
OFF

29

40

40

ON

LED

ON

OFF



10

Gbps
Gbps
Gbps
Gbps

-Cypher GigaEther
-Cypher GigaEther
-Cypher GigaEther
-Cypher GigaEther

30



11

DPA SPA

31



	序章
	用語定義

	概要
	システム概要
	装置概要
	ブロック図
	物理的形状
	機能概要

	セキュリティ機能
	高速モード
	互換モード


	モジュールインターフェース
	データフォーマット
	データ入力インターフェース及びデータ出力インターフェース
	制御入力インターフェース
	状態出力インターフェース


	役割とサービス、認証メカニズム
	クリプトオフィサ役割
	ユーザ役割
	ネットワークユーザ役割
	認証メカニズム
	クリプトオフィサ役割
	ユーザ役割
	ネットワークユーザ役割


	有限状態モデル
	物理的セキュリティ
	動作環境
	暗号鍵管理
	鍵入力
	鍵生成
	鍵配送
	鍵のゼロ化

	自己テスト
	パワーアップ自己テスト
	ファームウェア完全性テスト
	暗号アルゴリズムテスト
	RBGエントロピーテスト
	その他の重要機能テスト

	条件自己テスト
	鍵ペア整合性テスト
	連続乱数生成テスト
	ファームウェアアップロードテスト
	バイパステスト


	設計保証
	その他の攻撃への対処

