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はじめに 

 国際セキュリティ評価基準 CC(Common Criteria)に基づくセキュリティ評価では、

セキュリティ要件は調達者(一般的には政府機関)が作成した PP(Protection Profile)に

より指定され、その要件に基づき IT 製品の評価が行われます。一方 JISEC では、調

達者が要求仕様を示さず、製品開発者自らが仮想的に要件を決定し独自の STを作成す

るような評価も、調達基準の整備の過渡期(政府開発 PP提供の立ち遅れ)として認めて

きました。このような PPを用いない評価の場合でも、開発者は調達者の要件を想定し、

評価対象(TOE)の範囲やセキュリティ機能が、TOE の調達者にとって意味があり、か

つ明瞭であるように決定をすることが前提となります。 

 

 セキュリティ評価の出発点として、TOE の範囲が明確に特定されている必要があり

ます。またこの TOE の範囲は、セキュリティターゲット(ST)によりその読者、つまり

開発者が提供する TOE の「調達者」であり、その TOE が提供するセキュリティ機能

を利用する「消費者」に正しく認識される必要があります。TOE 範囲の特定や、ST

上での TOE 範囲の記述が曖昧であるために、評価の過程で TOE の開発者および評価

者との認識が異なり、多くの工数がその誤解を解くために浪費されることがあります。

また TOE の消費者が、期待するセキュリティ機能が評価の対象となっているかを ST

から正確に判断することが困難な場合、本制度の意図するセキュリティ評価の目的は

達成されません。 

 上記の主な原因として、「評価の対象となる製品と評価の範囲」、「製品の主要なセキ

ュリティ機能と評価対象のセキュリティ機能」、「TOE の消費者と ST の読者」、「TOE

名称と TOEの実態」それぞれの乖離が挙げられます。これらの観点から、本指針では

TOE範囲の決定やSTにおけるTOEの記述において留意すべき事項をまとめています。 

 

1. TOEと製品 

 TOE の物理的範囲と製品が一致することが基本となります。製品の一部を TOE 範

囲とすることは、独立しかつ相互に影響しない完結した機能性1の範囲で評価する場合

を除き、消費者にとって評価保証の意味が希薄となります。たとえば、ファイアウォ

ール製品においてユーザインタフェースを含めた NAT 機能全体を評価することは、

NAT のみを用いる消費者にとっては有用です。一方、フィルタリングモジュールの一

部のみを評価することは、そのモジュール以外の評価されない部分も含めたフィルタ

 
1 本書では、ひとつあるいは複数のセキュリティ機能の組み合わせにより達成される利用者

に提供する最小単位のセキュリティサービスを示す。 
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リング機能を利用する消費者にとって、なにがその評価によって保証されたのか判断

できません。 

 実際には、個々の機能性に対する操作（管理や設定）がお互いのセキュリティ機能

に影響し合わないことはほとんどありません。このことから、本制度では開発者の責

任範囲全てを含む「製品」を TOE の範囲とすることを基本とします。製品の一部を評

価の対象とする場合には調達者にとってどのような評価保証を与えることができるか

を ST において論証できない場合、制度として申請を受け付けません。「製品」とは、

TOE の外部インタフェースの利用者から見た TOE を含む認識可能なひとつの単位で

あり、多くの場合商業上の作成された調達可能な商品を示します。 

 特定の商品のための部品として開発サイト間で取引される「製品」もあります。こ

の場合の消費者とはその TOE を部品として利用し商品を開発する開発者であり、ST

の読者もこの開発者となります。最終的な商品の利用者は、ここには登場しないこと

になります。 

 このような特殊なケースとしては、調達者が既存の特定用途向け ICカード上にのる

新機能を実現するファームウェアを調達する場合であり、最終的には IC カードとの連

携を想定したコンポジット評価と呼ばれる形式です。 

 

 繰り返しとなりますが、消費者は購入した製品を利用する際に、一般的に製品の内

部の個々の部品やモジュールの設計や役割を意識することはありません。つまり、開

発者側が提供する製品の特定の部品やモジュールのみを評価範囲としても、消費者が

利用するセキュリティ機能性が評価対象外のその他の部品やモジュールを使用するの

であれば、このような評価は消費者にとってなんら保証を与えないことになります。

本制度では、消費者にとって意味のあるセキュリティ評価を推進する観点から、TOE

範囲を製品の一部ではなく製品全体とすることを基本としています。 

 上記とは逆に、開発者が自ら提供するセキュリティ機能を超えた範囲を TOEとして

はなりません。より正確に言うならば申請者は、自らの責任範囲(主張した評価保証レ

ベルで保証可能な範囲)を超えてセキュリティ機能性を保証するような TOE 範囲を設

定してはなりません。TOE の動作環境に必須な製品等が評価するセキュリティ機能の

一部を担うのであれば、その評価されるセキュリティ機能の範囲（つまりどこまでが

TOE として責任を持ち、どこからが環境が実施しているか）を開発者は明確にして評

価に臨む必要があります。責任範囲とは、評価の時にその評価保証レベルを満たす証

拠資料等を提供でき、かつ評価における懸念事項に対応できることを意味します。ま

た、調達者が TOE とそれ以外の動作環境のそれぞれの製品調達の境界が識別できると

いう重要な側面もあります(3.1章参照)。 
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2. TOEとセキュリティ機能性 

 TOE に含まれるセキュリティ機能性については、すべてセキュリティ評価の対象と

なることが望まれます。その製品の主体的セキュリティ機能と考えられるにもかかわ

らず、評価の対象からはずれている機能性が存在すること、特に TOE が提供する機能

性から当然期待されるセキュリティ機能が評価の対象とならないことは、消費者の誤

解を招くとともに、消費者にとって評価保証の意味が希薄となります。たとえば、フ

ァイアウォール製品において、パケットやプロトコルフィルタリングに関する機能は

評価対象とせず管理機能（フィルタリング設定等）のみを評価対象とするケースなど

です。 

 本制度では TOE の論理的範囲において、セキュリティ機能要件として表すことので

きる機能性すべてを、評価の対象のセキュリティ機能とすることを推奨しますが、特

に想定する消費者が TOEに期待するセキュリティ機能性については、評価の対象とし

てください。 

これってセキュリティ機能？ 

CC の評価で対象となるセキュリティ機能の「セキュリティ」とは、一般的に機密性 

(Confidentiality) 、可用性 (Availability) 、完全性 (Integrity) を維持することをいい

ます。さらに否認防止性(Non Repudiation)、責任追跡性(Accountability)、真正性

(Authenticity)などを含めることもあります。これらの多くは CC part2 の機能要件パッケージと

して用意されていますので、こられの要件に合致すればセキュリティ機能といえます。しかし、既存

の要件に合致しない要件があった場合、既存の要件の解釈を無理に曲げずに新たな要件を

考案しましょう。ここで気をつけていただきたいのは、セキュリティ機能としての要件と設計上や実

装上の論理的な特性2とを混同しないことです。また、セキュリティ機能を呼び出すだけ、セキュリ

ティ機能の結果を加工するだけといった範囲を TOE としたとき、そこには先述のような「セキュリテ

ィ」とよばれる特性はありません。またセキュリティ機能が他のプロセスから干渉されたりバイパスさ

れたりせずに呼び出されるという類の概念は、TOE の設計によって達成されるべきすべてのセキ

ュリティ機能に必要な特性です。このような特性は ST で示される明示的なセキュリティ機能とは

別に、開発証拠資料などをもとに共通的に評価される事項です。 

 

 TOE のセキュリティ機能性を実現するためのいくつかの支援的な機能が、TOEの論

理的範囲外に依存する場合があります。その場合も、セキュリティ評価の意義から、

 
2 調達要件では、具体的な暗号アルゴリズムやプロトコルを指定することもある。 
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少なくともセキュリティ機能要件の実施機能はTOEが保持していなければなりません。

たとえば、実際のセキュリティ機能要件を実現している TOE 外の関数(SSL ライブラ

リ等)を呼び出し、その結果を加工するような機能を実現している範囲のみを TOE と

した場合、TOE はセキュリティ機能要件(セキュア通信等)を実施しているとは言えま

せん。これは TOE として評価すべきセキュリティ機能ではなく、あるいは TOE の範

囲が不適切と判断できます。 

 TOE のセキュリティ機能を支援するための機能 が TOE外にある場合は、一般的に

は TOE 動作に必要な環境とされ、調達者が独自にそれらを調達することになります。

これらの支援機能が、開発者が提供する製品内にあり TOE とともに提供されるような

場合、この支援機能も評価範囲として含まれなければなりません。前章で述べたよう

に、開発者自らが提供する製品のセキュリティ機能性を構成する一部の機能だけを評

価しても、最終的なセキュリティ機能性の利用者には意味のない評価となるためです。 

 ただし、TOE のセキュリティ機能と TOE 外の支援機能間のインタフェースが可視

的であり、かつ調達者がその支援機能を含む部分（製品）を調達者の責任で調達でき

る場合は、分離した評価も可能な場合があります。セキュリティ機能性の実現に直接

係るセキュリティ機能実施部とそれらの支援部が分離可能であるということは、その

間のインタフェースが完全に公開され、支援機能の交換が可能（調達あるいは自製が

可能）ということです。汎用的なよく知られた製品(well-known products)として認知

されている OSなどがこの例になります。 

 一方、セキュリティ機能性の支援機能を提供する組み込み OSに依存するアプリケー

ションを評価する場合、そのセキュリティ機能性の利用者は組み込み OSを自分の責任

において選択し、調達することができません。このような場合、評価範囲をアプリケ

ーションのみとすることはできません。支援機能を開発者自身が提供する場合でも、

それらがオプション製品に搭載されており、その製品を用いるインタフェースが公開

されている場合 (○○標準準拠・△△API完全互換など) 、調達者は自製を含め他の選

択が可能となるため、これらの支援機能を前提とした評価をすることができます。現

実的には、製品開発者が第三者の提供する支援機能製品等をサポートしていなかった

り、非公開の独自インタフェースが存在していたりするため、提供するすべての機能

を TOE範囲とすることがほとんどとなります。 

 

3. TOEと ST読者 (STにおける記述) 

 TOE の範囲を決定すると、TOEの利用者が規定され STの読者が決定されます。多

くの場合、ST の読者は TOE の消費者であり具体的には政府機関等の調達者となりま
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す。ここでは、決定した TOEの範囲に対して、STが本来の TOE の消費者に向けた内

容となっていないために、ST 評価のみならずその後の TOE 評価においても多大な時

間とコストが費やされた事例から、注意すべき STでの記述について示します。 

 

3.1. 評価外の機能や環境の記述 

 TOE の範囲に係らず、評価対象とならないセキュリティ機能を TOE の論理的範囲

に含めるような記述を STで行なってはいけません。ST上の具体的な記載としては： 

・ 「TOE 概要」には、評価されるセキュリティ機能性に係らないセキュリテ

ィ機能を述べることは許されない。 

・ 「TOE 記述」には、「TOE 概要」に述べられていない TOE のセキュリテ

ィ機能を述べることは許されない。 

・ 「TOE 記述」で記載しているセキュリティ機能が「TOE 要約仕様」で述

べられていないことは許されない。 

・ 「TOE 要約仕様」の記述に対応するセキュリティ機能要件がないことは許

されない。 

 評価されているセキュリティ機能性は、「TOE 概要」、「TOE記述」、「TOE要約仕様」

およびセキュリティ機能要件で一貫していなければなりません。 

 ST において評価されないセキュリティ機能性の説明を含めることは、ST 読者に対

しあたかもそのセキュリティ機能が保証されているかのような誤解を与えるおそれが

あります。多くの場合、評価されないセキュリティ機能性は、評価対象とは独立し、

影響を与えないセキュリティ機能により構成されているはずであり、STでの説明を不

可欠とする必要はないはずです（もし、評価されないセキュリティ機能性について言

及しなければ、評価対象が理解できないのであれば、TOE 範囲の決定に問題がある可

能性が大きいことになります）。にもかかわらず、評価されないセキュリティ機能性を

ST に記述するのであれば、開発者が ST 読者に対し評価されていないその他のセキュ

リティ機能においても保証が与えられているような誤解を意図的に与えようとしてい

ると理解されてもしかたがないでしょう。 

 同じようなことは、製品構成や評価構成についてもいえます。製品としてサポート

している多くの構成が STに記述されており、実際に評価された構成あるいは認証の対

象となる構成や環境が曖昧となるような場合、セキュリティ基本設計書としての STの

目的は達成されません。ST作成者は STにおいて不要な製品説明の記述を避け、ST読

者に評価された対象が明確に伝わるよう実直に記載しなければなりません。 
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 本制度では、消費者にとって意味のあるセキュリティ評価を推進する観点から、TOE

が提供する機能性に含まれるすべてのセキュリティ機能については ST 上にセキュリ

ティ機能要件として規定し、評価の対象とすることを強く推奨しています。ただし、

ST上に示されないセキュリティ機能性の存在により（それらが評価対象のセキュリテ

ィ機能性とはまったく独立しており、ST読者が製品種別から期待するセキュリティ機

能ではなく、評価対象外として ST 読者に理解され得るかぎりにおいて）、評価を否定

するものではありません。 

3.2. 製品部品としての TOEの記述 

 TOE が製品やシステムの一部（○○モジュールや△△機能など）であるにもかかわ

らず、STではその TOEを含む製品全体やシステムの最終利用者に対する説明を記述す

ることは、STの読者に TOEの範囲に混乱をもたらします。 

 この場合 STでは、その TOEの実際の利用者、つまりその TOEを用いて製品やシス

テムを開発する開発者に対する説明を記述しなければなりません。TOE が製品の一部

である場合、当然「TOE の外部インタフェース」と「製品の利用者インタフェース」

には乖離があります。それにも係らず、ST において製品の利用者インタフェースをあ

たかも TOE の外部インタフェースのように記述してはなりません。一般的には TOE

がどのようにそれらの製品で扱われるかは TOE 評価の範疇ではありません。よって ST

作成者は、TOEが使われる最終製品の利用イメージを STに含めることは極力避けるべ

きです。開発者の責任範囲が製品をカバーできないにも係らず、ST の記述として製品

の利用形態から TOE の説明をすることは、セキュリティ評価として無保証の部分をも

保証されていると STの読者に偽ることになりかねません。 

 TOE が特定の製品の一部品であり、製品のセキュリティ機能性実現の一部を担う場

合、製品の利用を TOE の利用として扱えるのは以下の①と②が満たされた場合のみで

す。 

① TOEの外部インタフェースが製品の利用者インタフェースと同じである。 

あるいは TOE の外部インタフェースと製品の利用者インタフェースの対応が

自明であり、その間の一切の改ざんや干渉から免れることが、前提条件や運用

環境から明確である場合。 

② 製品のセキュリティ機能が、すべて TOE のセキュリティ機能要件により実施

されている場合。 

 上記①のインタフェース間の対応が自明であるとは、論理的処理を伴わないハードウ

ェア(ボタンなど)を介する場合などが考えられます。しかし多くの場合、製品インタフ
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ェースの入力を論理的に処理した結果が TOE の入力となるため、製品インタフェース

を TOEと同等と扱うことはできないでしょう。 

 過去には、TOE を含む最終製品のマニュアルを TOE評価の証拠資料として提出する

ものがありましたが、これは TOE の証拠資料が明らかに欠落しているか、認証取得の

便宜上、TOE 範囲を無理に狭めたことに起因するものです。このような認証製品につ

いて、本制度では政府調達の対象として推奨しません。 

3.3. 組織のセキュリティ方針の記述 

TOE が具備するセキュリティ機能性は、想定される脅威に対抗するものですが、

特殊な例として TOE の製品分野における法的な規制や TOE を使用する業界におけ

るガイドラインの要請によりセキュリティ機能を具備する場合があります。例えば、

TOE を利用予定である組織が、セキュリティ方針としてパスワードの文字種や文字

長を規定している場合や監査証跡の管理を TOE 管理者とは別に監査者を役割として、

TOE は脅威の想定に関わらずこれら組織のセキュリティ方針を満たすセキュリティ

機能を具備する必要があります。 

CCでは、このような脅威から直接導出されないセキュリティ上の課題を、「組織の

セキュリティ方針（OSP：Organizational Security Policies）」として STに記述する

ことができます。OSPをSTに記述する場合、ST作成者はそのOSPの背景を理解し、

ST読者にとってセキュリティ上意義のある要件としなければなりません。OSPを記

述するにあたっては、下記の①及び②について留意願います。 

① OSPの具体的な根拠を記載する： 

TOE やその運用環境が従う必要がある規制やガイドラインなどの具体的な名

称を記載します。将来的に施行される予定の法的要求事項や TOE 運用予定者

の組織の方針であっても、ST 読者が参照できる具体的な規制やガイドライン

が必要です。ST 作成者（TOE の提供者）が TOE の使用者に求めるような使

用上の規則や前提を OSPに記載しないでください。 

② 脅威が想定される OSPは、明確なセキュリティ対策方針を記載する： 

OSP には、国の暗号政策により使用する暗号アルゴリズムが指定されたり、

利用者の識別のみを要求しているがその識別情報の用途については言及して

いない（つまりその情報の利用は TOE セキュリティ機能性の範囲外）といっ

た直接脅威から派生しないものがあります。その一方で、調達者がなんらかの

脅威を想定し、その対抗手段として OSPを規定している場合、TOE のセキュ

リティ機能性はそれらの脅威に対抗することを期待されています。逆に言えば、

ST作成者はこのような OSPに TOEが対応できることをセキュリティ対策方
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針以後で論証する必要があります。OSPを明確に理解できない場合、ST作成

者は OSPの意図を調達者に確認することを怠ってはなりません。 

PP作成者は、具備する TOEのセキュリティ機能が使用環境において有効に機

能するもとのなるため、OSPが TOE に期待するセキュリティ機能性が明確に

TOE開発者に伝わるように必要に応じて OSPの補記を PPに記載してくださ

い。また、TOE が満たすべきセキュリティ要件との矛盾がないことも確認し

てください。 

残念ながら、公開されている一部の ST や PP では上記①及び②を考慮していない

OSP やセキュリティ対策方針が規定されているものがあります。具体的な規制やガ

イドラインの要求がないにもかかわらず、ST 作成者（TOE 開発者）が TOE を使用

する組織に対し TOE が具備する機能を持つことを求めたり、暗黙的な脅威が想定さ

れるにも関わらず OSP から派生したことを根拠に、その機能を具備することが対策

方針となっていたりする場合、セキュリティ評価においてそれらは意義のない記述で

あり、ST読者に対し TOEのセキュリティ機能性の理解に誤解を与える原因となりか

ねません。そのような機能については、製品のプロモーション資料に記載すべき事項

であり、TOEの範囲とすべきではありません。 

 

4. TOE名称 

 TOE の名称 (STでは「TOE参照」の項で記述される) には、その TOEが関連する

製品名称を反映することができます。TOEの名称は、TOEとその製品との関わりが消

費者に正しく伝わるように定義しなければなりません。 

 特に TOE 範囲と製品が一致しておらず、TOE が製品の一部のセキュリティ機能性

しか対象としていないような場合(制度としてはそのような製品の部分的なセキュリテ

ィ機能性を TOEとすることを推奨していません)、製品全体あるいは TOE以外のセキ

ュリティ機能性が評価されたと誤解させないよう、TOE 名称で製品との関連を明確に

示す必要があります。 

 ST作成者は、TOE参照として使用する TOE 名称に製品名称を用いる場合、製品カ

タログやマニュアルなどの記述から読者が想定するTOEの範囲やセキュリティ機能性

と、実際の TOEの範囲やセキュリティ機能性が異ならないことを保証しなければなり

ません。
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TOE範囲確認チェックリスト 

独自 STで申請する際は、このチェックリストを用いて TOE範囲を確認してください。 

□  
TOEと製品は一致している。 

□  

TOEと製品が一致していない場合、 

・調達者が TOE境界と製品を明確に区別でき、かつ 

・消費者にとって意味のある TOE範囲となっている。 

□  

TOEに評価対象とならないセキュリティはない。 

製品カタログやマニュアルに掲げられた主要なセキュリティ機能はす

べて評価される。 

□  

TOEに評価対象とならないセキュリティがある場合、 

STの「TOE概要」「TOE記述」に対象となるセキュリティについて明

確に調達者に伝えている。 

□  
TOEの外部インタフェースが製品のインタフェースの場合、 

TOE開発者は製品のインタフェースまで責任を負う。 

□  
TOEの外部インタフェースが製品のインタフェースでない場合、 

STで製品の消費者と TOEの消費者を混同していない。 

□  
セキュリティ機能性はすべて TOEの範囲である。 

□  

セキュリティ機能性のすべてが TOEの範囲ではない場合、 

・TOEで実施される機能はセキュリティ要件として定義ができ、 

かつ 

・TOEと TOE外のセキュリティインタフェースは可視的である。 

□  

OSPが規定されている場合、 

・具体的な規則やガイドライン等の名称を参照しており、かつ 

・TOEは OSPが想定する脅威に対抗している。 

□  

TOEの名称が製品名を引用している場合、 

・調達者は名称から TOEと製品の関係を理解でき、かつ 

・製品カタログやマニュアルの内容と異ならない。 

 

 


