
脅威編

2022年度
情報セキュリティの倫理と脅威に対する意識調査

ｰ 【脅威編】 ｰ

2023年2月

独立行政法人 情報処理推進機構



1

脅威編目次

1．調査概要 2-4

2．調査方法および回答者条件・属性 5-9

3．調査結果（抜粋）および追加分析結果

3-0． 質問項目 11

3-1． セキュリティ教育の受講経験 12-15

3-2． 脅威名の認知度 16-19

3-3． 脅威との遭遇経験 20

3-4． 被害経験 21-22

3-5． パスワード設定における対策状況 23-26

3-6． パスワードﾞ管理方法 27-30

3-7． 脆弱性対策状況 31

3-8． セキュリティ対策状況 32-35



脅威編

1.調査概要
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脅威編1-1.調査概要

目的 ①ネット利用における様々な脅威に対する正しい認知・理解の有無
➁脅威の遭遇・被害の有無
③ID、パスワードの管理方法
④実施しているセキュリティ対策
上記について調査を実施し、定点観測と共に、歴年で比較するため

背景 ネット上の脅威の存在、および対策等を、利用者に対して継続周知するために、
手口や対策の理解、認知の度合いを把握する。

変遷 2005年度-2006年度：情報セキュリティに関する新たな脅威に対する意識調査
2007年度-2022年度：情報セキュリティに関する脅威に対する意識調査

手法 ウェブアンケート

実施期間 2022年12月7日（水）~2022年12月15日（木）

実施者 株式会社アスマーク
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脅威編1-2.調査概要

対象者
条件

総務省「令和3年通信利用動向調査」を基に、パソコン利用者およびスマート
フォン利用者において、性別・年代別割合でアンケート回収数を算出（下記表）

サンプル数 パソコン利用者：5,000人、スマートフォン利用者：5,000人

パソコン利用者

年齢層

男性 女性 合計

n数 % n数 % n数 %

13-14歳 34 0.68 44 0.88 78 1.56

15-19歳 128 2.56 122 2.44 250 5.00

20-29歳 378 7.56 347 6.94 725 14.50

30-39歳 425 8.50 353 7.06 778 15.56

40-49歳 571 11.42 453 9.06 1,024 20.48

50-59歳 556 11.12 405 8.10 961 19.22

60-69歳 414 8.28 250 5.00 664 13.28

70歳以上 372 7.44 148 2.96 520 10.40

合 計 2,878 57.56 2,122 42.44 5,000 100.0

スマートフォン利用者

男性 女性 合計

n数 % n数 % n数 %

48 0.96 62 1.24 110 2.20

157 3.14 141 2.82 298 5.96

354 7.08 344 6.88 698 13.96

405 8.10 399 7.98 804 16.08

503 10.06 499 9.98 1,002 20.04

443 8.86 464 9.28 907 18.14

337 6.74 335 6.70 672 13.44

250 5.00 259 5.18 509 10.18

2,497 49.94 2,503 50.06 5,000 100.0
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2.調査方法および回答者条件・属性



6

脅威編2-1.調査方法

１．事前調査 ・対象：調査実施会社から依頼可能な全国の回答者
・質問内容：

- パソコンおよびスマートフォンによるインターネットの利用時間
- インターネットへの投稿経験の有無

２．回答者振り分け 以下に振り分け。

①「インターネットの利用時間がスマートフォンよりパソコンの方が長
い」回答者

②「インターネットの利用時間がパソコンよりスマートフォンの方が長
い」回答者

３．本調査 上記①にパソコン利用者向けの設問、②かつ「インターネットに投稿経
験有り」の対象者をにスマートフォン向けの設問の回答を依頼。

４．割付 ・回答データのうち不備のないものを性別・年代毎にグループ分け。
・各性別・年代のグループが指定のデータ数となるようにランダム抽出。
※ グループ毎のデータ数はP4を参照

※ 割付の目的：全国のパソコン・スマートフォン利用者の性別・年代別構成を
反映した回答データを集計することにより、回答者全体のセキュリティ対策
実施率等を計算した際に実態に近い結果を得ること



7

脅威編

※10代は13-14歳と15-19歳の合算値

2-2.回答者条件（性別・年代）

パソコン（n=5,000）

１．性別・年代毎の
人数抽出

総務省「令和3年通信利用動向調査」の集計結果から、パソコン利
用者、スマートフォン利用者の性別・年代毎の人数を抽出。

２．性別・年代毎の
割合算出

抽出した性別・年代毎の人数を全性別・年代の合計人数で割って、
割合（P4の表の%の列）を計算。

３．性別・年代毎の
人数算出

本調査の目標回収数（パソコン、スマートフォン各5,000件）の内訳
（P4の表のn数の列）を、上記で算出した割合に基づいて計算。

性別・年代毎の回収数はP4の通り指定。回収数の算出方法は以下の通り。

スマートフォン（n=5,000）



8

脅威編

2.3

9.4

1.2

0.38

1.94

2.98

20.96

1.86

0.74

3.04

5.26

1.76

10.5

16.18

11.8

1.8

2.38

0.4

0.2

3.86

0.42

0.64

0% 5% 10% 15% 20% 25%
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2-3.回答者属性（パソコン）
本調査（パソコン利用者）の回答者属性は以下の通り (n=5,000)

n

5,000  

　　　　　　　　　　　　　　経営者・役員 115    

会社員 470    

公務員・団体職員 60      

教職員 19      

契約・派遣社員 97      

自営業・自由業・フリーランス 149    

会社員 1,048  

公務員・団体職員 93      

教職員 37      

契約・派遣社員 152    

自営業・自由業・フリーランス 263    

医者・弁護士等の専門職 88      

パート・アルバイト 525    

無職（定年退職・家事手伝い含む） 809    

専業主婦・主夫 590    

中学生 90      

高校生 119    

専門学校生 20      

短大生・高専生 10      

大学生 193    

大学院生 21      

その他 32      
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生

1年以内に受けたことがある

8.2

12.2

19.4

15.0

10.5

7.2

5.4

8.6

4.3

5.4

9.2

3.8

9.1

3.6

2.1

2.5

41.1

26.1

10.0

10.0

12.4

9.5

6.3

1年以上前であれば受けたことがある

7.7

7.0

11.1

10.0

10.5

9.3

6.0

7.3

5.4

13.5

6.6

4.2

11.4

6.3

5.3

3.7

10.0

15.1

20.0

20.0

22.3

33.3

受けたことはない

79.2

74.8

64.0

68.3

73.7

78.4

86.6

79.7

83.9

73.0

77.6

89.0

77.3

86.9

88.9

90.3

44.4

47.1

40.0

30.0

50.8

57.1

90.6

覚えていない

4.9

6.1

5.5

6.7

5.3

5.2

2.0

4.4

6.5

8.1

6.6

3.0

2.3

3.2

3.7

3.4

4.4

11.8

30.0

40.0

14.5

3.1

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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脅威編2-4.回答者属性（スマートフォン）

(n=5,000)本調査（スマートフォン利用者）の回答者属性は以下の通り
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3.調査結果（抜粋）および追加分析

調査結果の見方

• nは回答者数を表している。

• 回答率（%）は小数第2位を四捨五入し、小数第1位までを表示している。こ
のため、合計は必ずしも100%とはならない場合がある。

• 設問の回答には、単一回答と複数回答がある。複数回答の設問は、回答率
（％）の合計が100％を超える場合がある。

• nが30未満の数値は参考値とする（nの数値背景をグレーで表示）。
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脅威編3-0.質問項目

質問内容 形式 選択肢

パソコン
スマート
フォン

Q.1 セキュリティ教育の受講経験 択一 4 4

Q.2 脅威の認知度 マトリクス択一 13×4 13×4

Q.3 脅威の特徴、手口、被害例等の理解度 〃 39×3 39×3

Q.4 脅威との遭遇経験 複数選択 8 9

Q.5 被害経験 〃 10 11

Q.6 アカウント保有数 択一 12 12

Q.7 パスワード設定における対策状況 マトリクス択一 5×3 5×3

Q.8 パスワード管理方法 マトリクス複数選択 12×3 12×3

Q.9 脆弱性対策の必要性認知 択一 2 2

Q.10 脆弱性対策状況 マトリクス択一 6×5 6×5

Q.11 セキュリティ対策状況 〃 21×5 18×6

■本報告書にはグラフ未掲載（一部の数値のみ等）
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脅威編3-1-1.セキュリティ教育の受講経験（Q.1）

◼ 受講割合は10代、20代の順に高い。

◼ この傾向は昨年、一昨年と同じ。

パソコン利用者 スマートフォン利用者

1％未満の数値ラベルは非表示※nが30未満の時は参考値

n

5,000  

2,878  

2,122  

328    

725    

778    

1,024  

961    

664    

520    

　全　体

性

別

男性

女性

年

代

別

10代

20代

30代

40代

50代

60代

70代以上

8.2

9.1

6.9

26.2

11.9

7.7

5.3

7.8

4.2

3.8

7.7

7.9

7.4

17.1

15.9

8.0

4.5

3.7

6.3

5.4

79.2

78.3

80.5

44.5

60.8

79.8

86.3

85.8

87.7

88.8

4.9

4.7

5.2

12.2

11.4

4.5

3.9

2.6

1.8

1.9

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
1年以内に受けたことがある 1年以上前であれば受けたことがある 受けたことはない 覚えていない

n

5,000  

2,497  

2,503  

408    

698    

804    

1,002  

907    

672    

509    

　全　体

性

別

男性

女性

年

代

別

10代

20代

30代

40代

50代

60代

70代以上

7.3

8.9

5.6

18.4

7.2

8.1

7.6

6.4

3.9

2.8

7.7

7.9

7.6

20.1

16.3

8.8

3.8

3.7

4.9

2.9

80.0

77.2

82.8

50.2

66.6

79.0

84.4

86.4

89.0

91.7

5.0

5.9

4.0

11.3

9.9

4.1

4.2

3.4

2.2

2.6

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

1年以内に受けたことがある 1年以上前であれば受けたことがある 受けたことはない 覚えていない

38.5%

16.9%

11.4%

10.1%

8.8%

5.7%

11.5%

9.8%

15.7%

27.8%

43.3%

9.2%

10.5%

23.5%
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脅威編3-1-2.セキュリティ教育の受講経験（Q.1）：パソコン利用者【経年比較】

◼ 年代別、性別による経年の受講傾向は以下の通り。
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脅威編3-1-3.セキュリティ教育の受講経験（Q.1）：スマートフォン利用者【経年比較】

◼ 年代別、性別による経年の受講傾向は以下の通り。
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3-1-4.セキュリティ教育の受講経験（Q.1） 職業・属性別

◼ 「パート・アルバイト」「無職」「専業主婦・主夫」における受講経験が著しく低い。

◼ IT関連業務に従事していない「契約・派遣社員」および「自営業・自由業・フリーランス」の受講経験が低い。

パソコン利用者 スマートフォン利用者

n

5,000  

94      

356    

42      

17      

85      

102    

1,066  

114    

24      

184    

156    

123    

642    

602    

854    

110    

178    

27      

7        

160    

8        

49      

1年以内に受けたことがある

7.3

9.6

16.6

23.8

29.4

5.9

6.9

9.2

7.9

25.0

7.1

3.3

3.4

2.2

2.3

23.6

20.8

10.6

25.0

2.0

1年以上前であれば受けたことがある

7.7

6.4

11.8

7.1

17.6

8.2

4.9

6.4

10.5

12.5

7.6

5.8

8.1

5.9

6.0

2.8

11.8

18.5

18.5

14.3

31.9

12.5

6.1

受けたことはない

80.0

79.8

66.6

61.9

47.1

81.2

81.4

80.0

78.9

50.0

78.8

90.4

85.4

86.8

87.0

92.3

55.5

47.2

70.4

85.7

46.3

50.0

79.6

覚えていない

5.0

4.3

5.1

7.1

5.9

4.7

6.9

4.4

2.6

12.5

6.5

3.2

3.3

3.9

4.8

2.6

9.1

13.5

11.1

11.3

12.5

12.2

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

1％未満の数値ラベルは非表示※nが30未満の時は参考値
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脅威編3-2-1.脅威名の認知度（Q.2）パソコン・スマートフォン利用者比較(１)

※ 「知っている」「ある程度知っている」の合計値。

◼ 脅威名13種（次ページ含む）全てにおいてスマートフォン利用者の認知度が低い。

◼ パソコン利用者において、主に企業で対策が求められる脅威（本ページ）の認知度は3割前後と高くない。
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※ 「知っている」「ある程度知っている」の合計値。

◼ 個人に対する脅威名の認知度で割合が高いのはフィッシング詐欺、不正ログイン。

3-2-1.脅威名の認知度（Q.2）パソコン・スマートフォン利用者比較(2)
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※ 「知っている」「ある程度知っている」の合計値。

◼ 本年度の調査では、全ての脅威名に対する認知度が上昇している。

◼ ランサムウェアの認知度の伸長割合が最も高い（4.9%）。

3-2-2.脅威名の認知度（Q.2）パソコン利用者 経年比較

単位：%
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※ 「知っている」「ある程度知っている」の合計値。

◼ スマートフォン利用者の脅威名の認知度はパソコン利用者（前ページ）と比べ低い。

3-2-3.脅威名の認知度（Q.2）スマートフォン利用者 経年比較

単位：%
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n

何者かによる不

正アクセスが試

みられたという

メールを受信した

（実際には不正

アクセスは発生

していない）

メールの添付ファ

イルを開いた結

果、ファイルが暗

号化された

URLのアクセス

と、ID・パスワード

などの入力を求

めるメールを受信

した

URLのアクセス

と、ID・パスワード

などの入力を求

めるSNSメッセー

ジを受信した

突然、ブラウザに

「ウイルスに感染

した」と警告画

面が現れた

「あなたがアダル

トサイトを閲覧し

ている姿を撮影

した。家族や同

僚にばらまかれた

くなければ、金銭

を支払え」という

メールを受信した

過去1年間で上

記のような経験

はない

上記のような経

験をしたかどうか

わからない

5,000                 26.3                  1.9                24.4                12.6                22.0                  9.4                36.0                16.3

2,878                 27.1                  2.1                26.3                13.0                25.8                11.7                34.2                15.6

2,122                 25.2                  1.6                21.8                11.9                16.8                  6.3                38.4                17.2

328                   13.4                  4.9                  9.5                  8.5                16.2                  4.6                38.1                28.4

725                   14.5                  3.7                14.1                  8.8                13.7                  5.1                37.0                26.3

778                   21.3                  2.2                20.2                13.2                18.3                  5.4                41.1                18.0

1,024                 25.2                  1.5                23.6                13.4                19.5                  9.6                38.5                14.7

961                   31.9                  0.7                30.3                13.2                25.2                12.2                33.4                13.3

664                   35.2                  0.6                32.8                13.4                27.1                13.1                32.2                  9.8

520                   38.7                  1.5                34.4                15.4                35.4                14.6                30.2                  8.7

60代

70代以上

　全　体

性

別

男性

女性

年

代

別

10代

20代

30代

40代

50代

26.3

1.9

24.4

12.6

22.0

9.4

36.0

16.3

0%

10%

20%

30%

40%

全 体

（単位：％）

3-3-1. 脅威との遭遇経験（Q.4）（複数回答可）

◼ スマートフォン利用者の「宅配便の不在通知がSMSでスマホに届いた」の割合が35.9%と最も高い。

パソコン利用者のみの選択肢

スマートフォン利用者のみの選択肢

パソコン スマートフォン

n

何者かがあなた

のアカウントに不

正アクセスを試

みたというメール

を受信した（実

際には、不正ア

クセスは発生し

ていない）

メールの添付ファ

イルを開いたら、

ファイルが暗号化

された

URLへのアクセス

と、ID・パスワード

などの入力を求

めるメールを受信

した

宅配便の不在

通知がSMS

（ショートメッセー

ジサービス）でス

マホに届いた

URLへのアクセス

と、ID・パスワード

などの入力を求

めるSNS（ソー

シャルネットワー

キングサービス）

メッセージを受信

した

「あなたのスマホ

はウイルス感染し

ています」という

警告画面が表

示された

「あなたがアダル

トサイトを閲覧し

ている姿を撮影

した。家族や同

僚にばらまかれた

くなければ、金銭

を支払え」という

メッセージを受信

した

過去1年間で上

記のような経験

はない

上記のような経

験をしたかどうか

わからない

5,000                 20.0                  2.2                20.6                35.9                10.9                22.4                  5.7                28.3                16.7

2,497                 20.0                  2.7                20.6                31.2                11.7                24.3                  7.6                28.2                19.5

2,503                 20.1                  1.7                20.6                40.6                10.1                20.6                  3.8                28.5                13.8

408                   10.0                  2.2                  8.3                21.3                  5.1                17.4                  2.2                36.8                24.0

698                   11.2                  2.3                14.0                28.1                  8.3                19.5                  3.7                33.4                21.9

804                   19.4                  3.4                18.7                34.7                  9.6                23.4                  4.5                27.9                17.7

1,002                 21.6                  2.7                23.3                38.2                12.4                23.7                  6.6                25.2                16.6

907                   23.6                  0.9                23.8                41.5                12.3                22.8                  7.8                28.1                14.2

672                   26.5                  1.5                26.2                43.2                13.1                23.2                  7.1                23.8                12.1

509                   23.4                  2.4                24.2                36.5                12.4                25.0                  5.9                27.7                12.6

20.0

2.2

20.6

35.9

10.9

22.4

5.7

28.3

16.7

0%

10%

20%

30%

40%
体

■・・・全体比10pt以上■・・・全体比5pt以上■・・・全体比5pt以下■・・・全体比10pt以下
※nが30未満の時は参考値

単位：%
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脅威編3-4-1. 被害経験（Q.5）パソコン利用者

※全体から92.1%を減算

■・・・全体比10pt以上■・・・全体比5pt以上■・・・全体比5pt以下■・・・全体比10pt以下 ※nが30未満の時は参考値

◼ 被害経験の自覚がある割合は8.1%

単位：%
合算値

91.9
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脅威編3-4-2. 被害経験（Q.5）スマートフォン利用者

◼ 被害経験の自覚がある割合は7.5%

合算値
92.5

単位：%

■・・・全体比10pt以上■・・・全体比5pt以上■・・・全体比5pt以下■・・・全体比10pt以下 ※nが30未満の時は参考値
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脅威編3-5-1.パスワード設定における対策状況（Q7.-1）「推測しにくいパスワード」

◼ 10代、20代の実施率が低い。

◼ 特に、スマートフォン利用者の10代女性、20代男女の未実施割合は3割を超えている。

n：Q6.アカウント保有数0個を除く対象者

パソコン利用者 スマートフォン利用者

n

4,764  

2,758  

2,006  

285    

665    

751    

986    

936    

649    

492    

144    

141    

354    

311    

408    

343    

551    

435    

541    

395    

407    

242    

353    

139    女性70代以上

女性40代

男性50代

女性50代

男性60代

女性60代

男性70代以上

60代

70代以上

性

年

代

別

男性10代

女性10代

男性20代

女性20代

男性30代

女性30代

男性40代

　全　体

性

別

男性

女性

年

代

別

10代

20代

30代

40代

50代

1年以上前から実施している

76.7

77.8

75.3

61.4

65.0

77.0

79.2

81.7

81.7

80.3

68.8

53.9

67.2

62.4

78.2

75.5

80.4

77.7

80.6

83.3

80.1

84.3

80.7

79.1

1年以内に実施し始めた

4.9

4.3

5.8

11.6

8.0

4.9

3.4

4.1

2.9

4.3

9.0

14.2

7.3

8.7

4.2

5.8

3.4

3.4

4.1

4.1

2.2

4.1

3.7

5.8

実施していない

18.3

17.9

18.9

27.0

27.1

18.1

17.3

14.2

15.4

15.4

22.2

31.9

25.4

28.9

17.6

18.7

16.2

18.9

15.3

12.7

17.7

11.6

15.6

15.1

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

n

4,726  

2,344  

2,382  

362    

650    

758    

971    

879    

640    

466    

180    

182    

321    

329    

375    

383    

485    

486    

427    

452    

319    

321    

237    

229    

1年以上前から実施している

69.4

68.1

70.6

59.1

59.2

71.4

69.7

75.3

72.7

71.7

62.2

56.0

56.7

61.7

69.1

73.6

70.1

69.3

74.9

75.7

70.2

75.1

67.1

76.4

1年以内に実施し始めた

6.6

6.7

6.6

12.2

7.1

6.3

7.1

4.7

5.9

6.0

12.8

11.5

9.0

5.2

6.4

6.3

5.8

8.4

4.0

5.3

5.3

6.5

8.0

3.9

実施していない

24.0

25.2

22.8

28.7

33.7

22.3

23.2

20.0

21.4

22.3

25.0

32.4

34.3

33.1

24.5

20.1

24.1

22.2

21.1

19.0

24.5

18.4

24.9

19.7

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

1％未満の数値ラベルは非表示※nが30未満の時は参考値
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脅威編3-5-2.パスワード設定における対策状況（Q7.-2）「できるだけ長いパスワード」

◼ 全体平均の割合は「推測しにくいパスワード」(前ページ)の実施率より、10%程度低い

◼ 10代、20代に加え、60代以上の割合も低い。“出来るだけ長い”という要件と関係がある可能性。

n：Q6.アカウント保有数0個を除く対象者

n

4,764  

2,758  

2,006  

285    

665    

751    

986    

936    

649    

492    

144    

141    

354    

311    

408    

343    

551    

435    

541    

395    

407    

242    

353    

139    女性70代以上

女性40代

男性50代

女性50代

男性60代

女性60代

男性70代以上

60代

70代以上

性

年

代

別

男性10代

女性10代

男性20代

女性20代

男性30代

女性30代

男性40代

　全　体

性

別

男性

女性

年

代

別

10代

20代

30代

40代

50代

1年以上前から実施している

64.1

65.0

62.9

55.8

59.4

69.2

69.5

66.1

60.6

57.7

60.4

51.1

61.9

56.6

70.6

67.6

71.9

66.4

65.8

66.6

59.5

62.4

58.1

56.8

1年以内に実施し始めた

7.2

6.9

7.6

13.7

11.0

6.1

4.3

6.4

6.0

9.1

13.9

13.5

9.6

12.5

5.6

6.7

3.6

5.1

6.7

6.1

5.9

6.2

9.6

7.9

実施していない

28.7

28.1

29.5

30.5

29.6

24.6

26.3

27.5

33.4

33.1

25.7

35.5

28.5

30.9

23.8

25.7

24.5

28.5

27.5

27.3

34.6

31.4

32.3

35.3

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

n

4,726  

2,344  

2,382  

362    

650    

758    

971    

879    

640    

466    

180    

182    

321    

329    

375    

383    

485    

486    

427    

452    

319    

321    

237    

229    

1年以上前から実施している

56.7

57.2

56.3

53.6

54.8

63.3

58.9

59.4

52.2

47.9

53.3

53.8

51.1

58.4

62.9

63.7

60.0

57.8

63.2

55.8

53.9

50.5

46.8

48.9

1年以内に実施し始めた

8.4

8.7

8.1

11.6

8.5

8.8

8.8

6.1

7.5

9.7

11.1

12.1

10.9

6.1

9.6

8.1

9.1

8.4

5.2

7.1

7.2

7.8

10.1

9.2

実施していない

34.9

34.1

35.6

34.8

36.8

27.8

32.3

34.5

40.3

42.5

35.6

34.1

38.0

35.6

27.5

28.2

30.9

33.7

31.6

37.2

38.9

41.7

43.0

41.9

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

パソコン利用者 スマートフォン利用者

1％未満の数値ラベルは非表示※nが30未満の時は参考値
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脅威編3-5-3.パスワード設定における対策状況（Q7.-3）「使い回しをしない」

◼ パソコン利用者で対策実施率の平均が58.1%、スマートフォン利用者では46.6%と、他のパスワード設定
の対策と比べ実施状況が低い。

スマートフォン利用者

n：Q6.アカウント保有数0個を除く対象者

n

4,427  

2,574  

1,853  

248    

604    

710    

925    

873    

616    

451    

131    

117    

318    

286    

384    

326    

518    

407    

509    

364    

386    

230    

328    

123    女性70代以上

女性40代

男性50代

女性50代

男性60代

女性60代

男性70代以上

60代

70代以上

性

年

代

別

男性10代

女性10代

男性20代

女性20代

男性30代

女性30代

男性40代

　全　体

性

別

男性

女性

年

代

別

10代

20代

30代

40代

50代

1年以上前から実施している

49.1

50.5

47.2

45.6

43.9

53.4

51.1

51.8

46.4

45.7

49.6

41.0

47.5

39.9

56.3

50.0

53.7

47.9

50.9

53.0

47.2

45.2

45.1

47.2

1年以内に実施し始めた

9.0

8.3

10.1

15.3

11.8

7.2

6.4

7.2

9.4

13.3

13.7

17.1

10.1

13.6

5.7

8.9

6.4

6.4

6.7

8.0

8.8

10.4

12.2

16.3

実施していない

41.9

41.3

42.7

39.1

44.4

39.4

42.5

41.0

44.2

41.0

36.6

41.9

42.5

46.5

38.0

41.1

40.0

45.7

42.4

39.0

44.0

44.3

42.7

36.6

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

パソコン利用者

n

4,349  

2,147  

2,202  

313    

608    

711    

902    

811    

591    

413    

150    

163    

292    

316    

350    

361    

450    

452    

392    

419    

300    

291    

213    

200    

1年以上前から実施している

36.0

37.1

34.9

34.8

32.6

36.4

37.9

38.0

33.8

36.3

34.0

35.6

35.6

29.7

39.1

33.8

40.9

35.0

38.8

37.2

32.7

35.1

33.3

39.5

1年以内に実施し始めた

10.6

10.1

11.0

11.2

10.2

10.5

9.6

9.5

12.4

12.1

12.0

10.4

11.3

9.2

10.0

11.1

8.0

11.3

7.7

11.2

12.3

12.4

13.1

11.0

実施していない

53.4

52.8

54.1

54.0

57.2

53.0

52.4

52.5

53.8

51.6

54.0

54.0

53.1

61.1

50.9

55.1

51.1

53.8

53.6

51.6

55.0

52.6

53.5

49.5

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

1％未満の数値ラベルは非表示※nが30未満の時は参考値
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脅威編3-5-4.パスワード設定における対策状況（Q7.-4）「初期パスワードの変更」

◼ 実施割合はパソコン利用者約75%、スマートフォン利用者約70%。

パソコン利用者 スマートフォン利用者

n：Q6.アカウント保有数0個を除く対象者

n

4,764  

2,758  

2,006  

285    

665    

751    

986    

936    

649    

492    

144    

141    

354    

311    

408    

343    

551    

435    

541    

395    

407    

242    

353    

139    女性70代以上

女性40代

男性50代

女性50代

男性60代

女性60代

男性70代以上

60代

70代以上

性

年

代

別

男性10代

女性10代

男性20代

女性20代

男性30代

女性30代

男性40代

　全　体

性

別

男性

女性

年

代

別

10代

20代

30代

40代

50代

1年以上前から実施している

67.4

68.6

65.8

58.2

59.7

68.8

68.4

71.0

72.3

65.7

62.5

53.9

61.6

57.6

69.1

68.5

70.6

65.5

70.1

72.4

71.0

74.4

69.1

56.8

1年以内に実施し始めた

6.7

6.1

7.7

15.4

9.9

6.3

4.9

4.9

4.3

8.5

16.7

14.2

9.0

10.9

5.4

7.3

4.9

4.8

4.8

5.1

3.2

6.2

6.5

13.7

実施していない

25.9

25.4

26.5

26.3

30.4

24.9

26.8

24.0

23.4

25.8

20.8

31.9

29.4

31.5

25.5

24.2

24.5

29.7

25.1

22.5

25.8

19.4

24.4

29.5

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

n

4,726  

2,344  

2,382  

362    

650    

758    

971    

879    

640    

466    

180    

182    

321    

329    

375    

383    

485    

486    

427    

452    

319    

321    

237    

229    

1年以上前から実施している

62.3

61.7

62.8

53.3

60.2

68.2

63.4

66.6

59.7

55.8

52.8

53.8

57.3

62.9

65.6

70.8

63.9

63.0

68.9

64.4

59.9

59.5

53.6

58.1

1年以内に実施し始めた

7.5

8.4

6.7

11.9

8.8

7.5

6.4

5.8

6.6

9.4

12.8

11.0

10.6

7.0

10.7

4.4

7.0

5.8

4.7

6.9

6.9

6.2

10.1

8.7

実施していない

30.2

29.9

30.5

34.8

31.1

24.3

30.2

27.6

33.8

34.8

34.4

35.2

32.1

30.1

23.7

24.8

29.1

31.3

26.5

28.8

33.2

34.3

36.3

33.2

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

1％未満の数値ラベルは非表示※nが30未満の時は参考値
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脅威編3-6-1.パスワード管理方法（Q8.-1）「プライベートな情報を書き込むアカウント」(1)

◼ 「手帳などの紙にメモ」する割合に世代間差が余り見られない。

◼ 「自分で記憶」では30代以下が多く、40代以降は段階的に割合が低下する。

パソコン利用者

n：Q6.アカウント保有数0個を除く対象者 ■・・・全体比10pt以上■・・・全体比5pt以上■・・・全体比5pt以下■・・・全体比10pt以下 ※nが30未満の時は参考値

単位：%
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脅威編3-6-1.パスワード管理方法（Q8.-1）「プライベートな情報を書き込むアカウント」(2)

◼ 「金銭のやりとりをするアカウント」（次ページ）に比べ「自分で記憶」の割合が10代、20代で平均より10%

以上高い。

◼ 「手帳などの紙にメモ」の割合は20代で10%､30代で5%以上平均より低い。

◼ その他、アプリやアカウント管理などの機能を利用する割合も一定数確認できる。

スマートフォン利用者

n：Q6.アカウント保有数0個を除く対象者 ■・・・全体比10pt以上■・・・全体比5pt以上■・・・全体比5pt以下■・・・全体比10pt以下 ※nが30未満の時は参考値

単位：%
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脅威編3-6-2.パスワード管理方法（Q8.-2）「金銭のやりとりをするアカウント」 (1)

◼ 全体平均で「自分で記憶」「手帳などの紙にメモ」の割合が4割以上。

◼ 60代以上では「自分で記憶」の割合は低下、「手帳などの紙にメモ」の割合は増加する。

◼ 「プライベートな情報を書き込むアカウント」（前ページ）よりも「手帳などの紙にメモ」する割合が高い。

スマート
フォン

パソコン利用者

n：Q6.アカウント保有数0個を除く対象者 ■・・・全体比10pt以上■・・・全体比5pt以上■・・・全体比5pt以下■・・・全体比10pt以下 ※nが30未満の時は参考値

単位：%



30

脅威編3-6-2.パスワード管理方法（Q8.-2）「金銭のやりとりをするアカウント」（2）

◼ 「自分で記憶している」のは20代、30代が多い。

◼ 「手帳等の紙にメモ」 しているのは男性より女性が10%程度高い。

◼ 60代以上では「手帳等の紙にメモ」 している割合が平均より10%以上高い。

スマートフォン利用者

n：Q6.アカウント保有数0個を除く対象者 ■・・・全体比10pt以上■・・・全体比5pt以上■・・・全体比5pt以下■・・・全体比10pt以下 ※nが30未満の時は参考値

単位：%
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脅威編

10.3

7.2

5.2

3.8

20.6

16.9

12.5

9.1

16.8

18.6

17.8

15.1

10.2

10.7

13.3

17.0

23.6

24.6

25.2

23.9

18.5

22.1

26.0

31.2

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

17.5

12.4

8.2

5.3

29.6

24.8

17.0

9.6

15.6

19.3

18.0

15.4

8.1

9.7

11.8

13.8

29.1

33.9

26.9

22.8

18.1

33.1

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

3-7.脆弱性対策状況（Q.10）

※1 実際のアンケートで例示してたIoT機器例を一部割愛して表記

◼ 他のセキュリティ対策と同様にスマートフォン利用者の実施率が低い。

◼ 一方、パソコン利用者では「わからない」の割合がIoT機器を除きスマートフォン利用者よりも多い。

パソコンのOS

パソコンのOS以外

のソフトウェア

ルーター、ウェブ

カメラ等のIoT機器

テレビ、スマート

スピーカー等のIoT

機器

※1

※1

（n=5,000）

（n=5,000）

パソコン利用者 スマートフォン利用者

（n=5,000）

（n=5,000）

（n=5,000）

（n=5,000）

（n=5,000）

（n=5,000）

できている ほぼできている あまりできていない できていない わからない 製品を持っていない

1％未満の数値ラベルは非表示

47.1%

37.2%

30.9%

24.1%

17.7%

12.9%

25.2%

14.9%
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脅威編3-8-1.セキュリティ対策状況（Q.11）パソコン利用者（１）

◼ 本年調査では実施状況が向上している対策が多い

単位：%



33

脅威編3-8-1.セキュリティ対策状況（Q.11）パソコン利用者（2）

◼ 前ページ同様、本年調査では実施状況が向上している対策が多い。

◼ 過去年比較における脅威毎の実施状況の傾向に変化はない。

単位：%
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脅威編3-8-2.セキュリティ対策状況（Q.11）スマートフォン利用者（1）

◼ リモートロック、紛失時のデバイス探索設定の実施率が低い

単位：%
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脅威編3-8-2.セキュリティ対策状況（Q.11）スマートフォン利用者（2）

◼ 本年調査では多要素認証の利用割合が他の対策と比べて急増

単位：%


