
 

 

 

 

 

 

 

 

 

 

中小企業向けサイバーセキュリティ製品・サービスに関する 

情報提供プラットフォーム構築に向けた実現可能性調査 

成果報告書 

 

 

 

 

 

 

 

 

 

 

2020年4月14日

 



 

 

目次構成 

 

１．調査の背景と目的 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ １ 

２．調査の概要 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ ２ 

2.1. 調査の全体像と各調査の概要 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ ２ 

2.1.1. 調査の全体像 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ ２ 

2.1.2. サイバーセキュリティ製品・サービスの中小企業ユーザーへの導入実証の概要 ・・

 ３ 

2.1.3. 評価項目の有効性検証の概要 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 11 

2.1.4. 中小企業向け情報提供プラットフォームのコンテンツ作成の概要 ・・・・・・・・・・・・・ 15 

2.1.5. 有識者委員会の設置及び運営の概要 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 19 

2.1.6. 成果報告会の開催の概要 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 20 

2.2. 調査仮説の構築とその考え方 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 21 

2.2.1. 評価項目に関する仮説の構築とその考え方 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 21 

2.2.2. 情報の信頼性を担保するための検証手法に関する仮説の構築とその考え方 ・ 29 

2.2.3. 中小企業向け情報提供プラットフォームのあるべき姿等に関する仮説の構築と 

その考え方 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 30 

３．検証結果とそこから得られた示唆 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 41 

3.1. 導入実証による評価項目の有効性検証結果 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 41 

     3.1.1. 中小企業ユーザーに対するヒアリング調査結果・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 41 

3.1.2. 採択事業者等に対するヒアリング調査結果・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 66 

3.1.3. 評価項目の有効性検証結果・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 79 

3.1.4. 中小企業向けサイバーセキュリティ製品・サービスに関する評価項目の見直し・ 89 

3.2. 仮説検証と考察 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 91 

3.2.1. 情報の信頼性を担保するための検証手法に関する仮説検証と考察 ・・・・・・・・・・ 91 

3.2.2. 中小企業向け情報提供プラットフォームに関する仮説検証と考察 ・・・・・・・・・・・・ 92 

４．評価項目 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 99 

５．中小企業に広く訴求するためのコンテンツ ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 101 

5.1. 評価項目の定義・解説書 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 101 

5.1.1. 評価項目の観点に関する定義・解説・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 101 

5.1.2. 詳細な評価項目に関する定義・解説・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 102 

5.2. 評価項目に沿った申請時の記載方法の手引書 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 110 



 

 

5.3. 中小企業ユーザーにおける情報提供プラットフォームの活用方法の解説書・・・・・・・・・・・

 116 

６．本調査の総括 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 118 

6.1. 中小企業向け情報提供プラットフォームを推進していくうえで必要となる取組 ・・・・・・・ 118 

6.2. 今後に向けた解決すべき課題 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 119 

  



1 

 

1. 調査の背景と目的 

あらゆる産業活動においてサプライチェーンリスクの問題が顕在化しつつある昨今、サプ

ライチェーンを構成する中小企業のサイバーセキュリティ対策を進めることは喫緊の課題

である。独立行政法人情報処理推進機構（以下「IPA」という。）が実施した「2016 年度中

小企業における情報セキュリティ対策に関する実態調査報告書 」によると、60%以上の中小

企業は情報セキュリティ対策が十分ではないと認識しており、具体的な対策を実践する場合

には、「どこからどう実施してよいかわからない」を挙げる企業が多く、中小企業がセキュ

リティ対策に取り組む上での障壁の一つとなっている。 

中小企業のセキュリティ対策水準を向上するため、自社に適したサイバーセキュリティ対

策製品・サービスの導入により具体的対策の実践を促すことの有効性は疑う余地がない。 

一方で、多くの中小企業は IT やサイバーセキュリティに関する知識が乏しいため、どの

ようなセキュリティ対策が必要であるか、その対策上どのような製品・サービスを導入する

ことが効果的であるか等を自ら判断できるとは言い難い。 

このような状況の下、中小企業のサイバーセキュリティ対策を促すためには、中小企業で

も扱いやすい製品・サービスについて、導入や運用することで得られる効果、費用、利用の

し易さ、課題等についてわかりやすく提示する必要がある。 

本事業では、中小企業における製品・サービス選びの一助となる情報を提示するために有

効なプラットフォーム（以下、「中小企業向け情報提供プラットフォーム」とする。）の構

築に向けた実現可能性調査を実施した。 

なお、本調査は請負契約に基づき、株式会社野村総合研究所（以下「NRI」という。）が実

施した。 
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2. 調査の概要 

2.1. 調査の全体像と各調査の概要 

 本調査では、サイバーセキュリティ製品・サービスの中小企業ユーザーへの導入実証、評

価項目の有効性検証、中小企業向け情報提供プラットフォームのコンテンツ作成、有識者委

員会の設置及び運営、成果報告会の開催の 5部構成で実施した。 

各調査の流れを 2.1.1.に示す。また、実施概要については 2.1.2.～2.1.6.に記載する。 

 

2.1.1.調査の全体像 

 サイバーセキュリティ製品・サービスの中小企業ユーザーへの導入実証の流れとしては、

初めに評価項目の検証を行う中小企業向けサイバーセキュリティ製品・サービスの提供事業

者を公募する方法について、審査方法や通知方法を含めて検討し、その内容を公募要領とし

て定めた。更に当該公募を行う際に、中小企業向けサイバーセキュリティ製品・サービスの

提供事業者から提供してもらう情報について検討し、それらの情報を収集するための応募用

紙を作成した。次に、NRI が運営する同社のホームページ上に、評価項目の検証を行う中小

企業向けサイバーセキュリティ製品・サービスの提供事業者の公募のお知らせを掲載し、応

募事業者を広く募集した。また公募の募集期間満了後に、後述する有識者委員会を開催し、

その場で採択事業者について厳正に審査し、３社の採択を決定するとともに、応募事業者に

対して、電子メールによる採否の通知を行った。採択後は、評価項目の検証に係る規約を定

め、採択事業者に対しては、当該規約を遵守することに同意する同意書の提出を求めるとと

もに、併せて中小企業ユーザーの候補企業リストの提出を求めた。更に採択事業者から提出

された中小企業ユーザーの候補企業リストについては、事務局側で評価項目の検証の協力依

頼を行う中小企業ユーザーの優先順位を付けるとともに、当該優先順位に従って NRIと採択

事業者が中小企業ユーザーを個別訪問し、協力依頼を行った。その後は採択事業者との間で

サイバーセキュリティ製品・サービスの利用に係る契約を締結し、評価項目の検証の協力へ

の承諾が得られた中小企業ユーザーから順次、サイバーセキュリティ製品・サービスの導入

を行い、実証を開始した。 

評価項目の有効性検証の流れとしては、初めに中小企業向けサイバーセキュリティ製品・

サービスに関する評価項目について調査仮説を構築した。次に構築した調査仮説を検証する

ためにヒアリングシートを作成し、当該ヒアリングシートに基づき、中小企業ユーザーに対

して、サイバーセキュリティ製品・サービスの評価に関するヒアリング調査を実施した。更

に採択事業者に対してヒアリング調査を実施し、中小企業ユーザーへのヒアリング調査結果

の内容や評価項目についての調査仮説の有効性を検証するとともに、前述した評価項目につ

いての調査仮説に必要となる追加や修正についてのディスカッションを行った。中小企業ユ

ーザーへのヒアリング調査及び採択事業者へのヒアリング調査については、評価項目の検証
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期間内において、各社それぞれ２回ずつ実施した。次に後述する有識者委員会において、こ

れらの調査結果をもとに議論を行い、その結果を踏まえて、中小企業向けサイバーセキュリ

ティ製品・サービスに関する評価項目を再構成した。 

中小企業向け情報提供プラットフォームのコンテンツ作成の流れとしては、初めに中小

企業向け情報提供プラットフォームのイメージを構築したうえで、類似分野における国内の

既存の情報提供プラットフォームの実態を調査し比較分析を行うことにより、中小企業向け

情報提供プラットフォームのあるべき姿等についての検討すべき論点を抽出し整理した。次

に後述する有識者委員会において、これらの検討すべき論点をもとに議論を行い、その結果

を踏まえて、意義・目的や提供情報、情報の信頼性を担保するための検証手法を含め、中小

企業向け情報提供プラットフォームのあるべき姿等の取りまとめを行った。更に前述した中

小企業ユーザー及び採択事業者へのヒアリング調査結果を踏まえて、中小企業向け情報提供

プラットフォームに掲載するコンテンツを作成した。 

有識者委員会の設置及び運営については、中小企業がサイバーセキュリティ製品・サービ

スを選ぶ際に参考となる評価項目を策定し、その有効性を検証するとともに、中小企業にお

ける製品・サービス選びの一助となる情報を提供するためのプラットフォームについて検討

を行い、あるべき姿や必要となる機能を整理することを目的として、サイバーセキュリティ

分野の有識者、中小企業支援団体の有識者により構成される、「中小企業向けセキュリティ

製品等の情報提供プラットフォーム検討委員会」を設置し、本調査期間内に３回の会合を開

催し、その運営を行うとともに、専門的な見地からの助言を得た。 

成果報告会の開催については、本調査全体について、プレゼンテーション形式による成果

報告会を１回開催し、本調査結果についての説明を行った。 

 

2.1.2. サイバーセキュリティ製品・サービスの中小企業ユーザーへの導入実証の概要 

  

（１）公募要領及び応募用紙の作成 

①中小企業ユーザーの選定に対する支援、②自社製品・サービスの中小企業ユーザーへの

導入・提供、③評価項目の策定や有効性検証への協力といった３つの取組に参加・対応して

くれる中小企業向けサイバーセキュリティ製品・サービスの提供事業者を公募した。 

公募するにあたっては、公募期間、応募資格、実施内容、事業実施期間、応募手続き、審

査方法、通知方法、留意事項、契約の要件、質問事項、応募先及び問合せ先を定めた公募要

領を作成した。 

公募要領を別紙１に示す。 

また、公募を行う際の応募用紙については、中小企業向けサイバーセキュリティ製品・サ

ービスの提供事業者の応募者の情報を収集するための項目や、採択事業者の審査を行うため

に必要となる項目として、製品・サービス名称、技術概要、ビジネス概要、中小企業ユーザ
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ーへの訴求ポイントを設定した。中小企業ユーザーへの訴求ポイントについては、①導入の

し易さ、②運用のし易さ、③導入・運用することで得られる効果、④導入時や運用時に要す

る費用、⑤導入や運用における課題の解決、⑥経営へのインパクト、⑦セキュリティ性能と

いった７つの観点からみた大企業向け製品・サービスには見当たらない特徴について記載を

求めた。更に公募要領の応募資格を有し応募要件を満たす事業者であるかを確認するための

項目も設定した。応募用紙を別紙２に示す。 

 

（２）公募のお知らせを掲載するためのホームページの作成 

評価項目の検証を行う中小企業向けサイバーセキュリティ製品・サービスの提供事業者

の公募のお知らせを掲載するためのホームページを作成した。また、事業実施期間内におい

て、当該ホームページから前述した公募要領や応募用紙、質問状のファイルをダウンロード

できるようにした。 

公募のお知らせを掲載するためのホームページを別紙３に示す。 

 

（３）応募状況と採択事業者の決定 

公募期間内に５事業者の応募があった。そのうち１事業者は、代理店としての位置づけで

の応募であったため、審査の対象外とした。 

残り４事業者とその提案製品・サービスについては、後述する有識者委員会（第１回会合）

において厳正に審査し、そのうち特徴的な製品・サービスを提供している３事業者を選定し

採択を決定した。採択事業者とその提案製品・サービスは、以下のとおりである。 

 

図表 2-1 採択事業者とその提案製品・サービスの概要 

採択事業者 提案製品・サービス 

① eGIS株式会社 EDR＋EDR運用サービス 「セキュリティドクター」 

②  NTTコミュニケーションズ株式会社 

中小企業向けお勧めパッケージ 

（以下の３つのサービスを一体的に運用） 

１．簡易 SOCサービス「セキュリティサポートデスク」 

２．エンドポイントセキュリティ「マイセキュアビジネス」   

３．クラウドアプリセキュリティ「Cloud App Security」 

③ 株式会社 Blue Planet-works 
エンドポイントセキュリティ 「AppGuard enterprise」、ま

たは「AppGuard solo」 
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① eGIS株式会社／EDR＋EDR運用サービス「セキュリティドクター」 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典： eGIS株式会社カタログ等資料

脅威の早期発見と早期除去を行う次世代型のサイバーセキュリティサービス

⚫ パソコン上の様々な動きを分析することで、既存のセキュリティ環境をすり
抜け侵入してきた脅威を発見し除去

⚫ 組織におけるサイバー脅威・情報漏えい等の予兆を24時間分析
⚫ サイバー攻撃に伴う損害を補償するサービスを標準で搭載

セキュリティドクターの仕組みセキュリティドクターの特徴

独自開発された、高い探査能力

セキュリティドクター無料
お試し版を使った企業
様の９９％がウイルス
を探知

自社で対策
するよりも圧倒
的にコストダウ
ンが実現

リスク管理費用を抑える

診断書により会社の健康状態をチェック

機能１：脅威／サイバーリスク／情報
漏えいリスク等の見える化

機能２：挙動ログの監視による脅威
発見時のアラート通知

サイバー攻撃に伴う補償サービスが
標準搭載

サイバー攻撃による情報漏えい等
の損害金を一部補償
※補償の対象範囲はセキュリティ
ドクターがインストールされている
パソコンのみ
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②-１ NTTコミュニケーションズ株式会社／簡易 SOCサービス「セキュリティサポートデスク」 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：NTTコミュニケーションズ株式会社カタログ等資料

セキュリティサポートデスクの仕組みセキュリティサポートデスクの特徴

⚫ ログの収集から原因究明までNTT 
Comにおまかせ

平常時から、インシデント発生時、事後対応までトータルで「安心」をお届け

NTT Comのセキュリティサービスとあわせて
ご利用いただけるので、ログの収集からインシ
デント発生時の原因究明まで1社で完結。
お客さまの負担を最小限にとどめ、迅速な
対応が可能

⚫ コミュニティや専門家に相談できる
相談窓口

会員コミュニティとの情報共有が可能な掲
示板を提供。脆弱性情報などのセキュリティ
関連の情報交換を気軽に行うことが可能。
またインシデント発生時には専門家による電
話サポートも可能。 セキュリティ担当者の業
務を支援

⚫ サイバー保険込み月額8万円から
利用可能

セキュリティの専門家がサポートするヘルプデ
スク機能と、サイバー攻撃に対応する保険な
どをパッケージにしたサービスが月額8万円か
ら利用可能。最大3,000万円の補償を受
けることが可能。

ログの分析や会員コミュニティで
の情報交換の場の提供、そし
てセキュリティエキスパートへ質
問できる窓口の設置により、お
客さまのセキュリティ対策をトー
タルで支援

お客さま環境においてインシデン
トが発生した場合、セキュリティ
エキスパートから不正の封じ込
め対応などの専門的アドバイス
が受けられるほか、お客さまのご
要望により、弁護士やコールセ
ンター事業者、フォレンジック調
査会社を紹介

サイバー保険が組み込まれてい
るため、事後対応を費用面から
サポート。損害賠償責任に関
する補償（最大2,000万
円）と、原因／被害範囲調査
費用や復旧費用、再発防止
費用など各種費用に関する補
償（最大1,000万円）

平常時 インシデント発生時 事後対応



7 

 

②-２ NTTコミュニケーションズ株式会社／エンドポイントセキュリティ「マイセキュアビジネス」 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：NTTコミュニケーションズ株式会社カタログ等資料

マイセキュアビジネスの特徴

⚫ エンドポイント端末(PC、スマホなど)上の新しいファイルは、リアルタイム
でクラウドに問い合わせを実施し脅威かどうかを判断

⚫ クラウド上にある最新のセキュリティ情報を参照するため従来のような大
容量の定義ファイルが不要

⚫ スキャンは、定義ファイルの更新管理が不要なリアルタイムテクノロジーを
採用しているため、エンドユーザーのパフォーマンスを劣化させることなく、
利用者のセキュリティ環境を常時最新状態に保ち、あらゆる最新の脅
威や攻撃から保護

クラウドにすることでこれまでのセキュリティーソフトの難点を克服した法人
向けセキュリティーサービス

次世代型エンドポイント保護ソリューション

超高速でエンドポイント端末への配備

⚫ わずか1MB未満の業界最小クラスの端末アプリにより、インストール所要
時間は通常数秒以内と高速。他のセキュリティ製品とも競合が発生しな
いので、セキュリティホールをつくることなく迅速な移行が可能

負荷のない軽快なパフォーマンス

⚫ 初回のスキャンは数分以内、その後のスキャンはさらに短縮。スキャン中の
CPU使用率も最小限

最新セキュリティインテリジェンスを活用したエンドポイント保護

⚫ クラウド上にある最新のセキュリティ情報を参照するため従来のような大容
量の定義ファイルが不要。社内ネットワークに未接続のユーザーも新しい
脅威に対し瞬時に保護

グレー判定（未知の脅威）に対する最大限の防御

⚫ 安全か危険か判定できない未知のファイルの振る舞いを監視。怪しい振
る舞いを瞬時に検出すると同時に、その改変を修復

運用管理コストを大幅に削減

⚫ 定義ファイルのバージョン管理や配布、製品アップデートに伴う作業が不
要。管理のためのハードウェア設置やソフトウェアの導入も必要ないので、
管理コストを大幅に削減

オンライン&オフライン時の防御

⚫ エンドポイント端末（ＰＣ）に対するオンライン時とオフライン時のセキュリ
ティ設定を別途設定可能。オフライン時もファイルの怪しい振る舞いを監
視し、USBやCD、DVDドライブなどを通じた攻撃も防御
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②-３ NTTコミュニケーションズ株式会社／クラウドアプリセキュリティ「Cloud App Security」 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：NTTコミュニケーションズ株式会社カタログ等資料

Cloud App Securityの特徴

Office365標準セキュリティを強力にカバーするクラウド型セキュリティサー
ビス

APIでクラウドtoクラウド直接接続であるため、簡単導入・いつでもスキャンが可能

⚫ サンドボックス機能での標的型攻撃メールへの対策、ドキュメントの情報漏えい
対策が可能

⚫ API連携するため、DNSの切り替えやメールフローの変更不要で導入が容易
⚫ Office365だけでなく、Box、Drop Boxなどにも対応

⚫ Exchange Online向けに、サンドボックスによる標的型攻撃メール
対策や不正プログラム対策(不審な添付ファイルのブロック)、スパム
メール対策(文書内に記載されたURLの解析)を強化

⚫ メール本文やファイル内の情報を検索(キーワード/正規表現を利用)
することで個人情報、マイナンバー、マル秘ファイルなどの利用状況の
可視化が可能

Cloud App Securityの仕組み
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③株式会社 Blue Planet-works／エンドポイントセキュリティ「AppGuard enterprise」、または「AppGuard solo」 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：株式会社 Blue Planet-worksカタログ等資料

AppGuardの特徴 AppGuardの防御の仕組み

定義ファイルに依存した検知・検出型で
はなく、AIにも頼らない全く異なる免疫
系を持ったエンドポイントセキュリティ製品

⚫ 信頼するアプリケーションのみ起動

アプリの起動場所(システムスペース、ユー
ザースペース)による制御。マルウェアが侵
入しやすいユーザースペースからのアプリ
起動を阻止

⚫ 信頼できてもOSの動作を防御

OSのレジストリ変更、設定変更を阻止

⚫ システムスペースを防御

システムスペースの改ざんや書き込みを
阻止

⚫ メモリを防御

アプリケーションメモリの読み書きを阻止

⚫ 重要なデータを保護

重要データへのアクセス・読み込みを阻止

⚫ AppGuardそのものを防御

AppGuardの停止、アンインストールを
阻止

日々の端末利用で発生するリスクから企業を保護
する、一元管理されたマルウェア対策ソリューション。
予め設定されている強固なポリシーで、エンドポイン
トを常時守り、例外設定や監視の際には、グループ
ごとにポリシー設定やログの収集などの集中管理が
可能。管理はAppGuard管理システムを利用

AppGuard enterprise

PC単体でユーザ自身が管理を行うことが可能な製
品。PCにインストールするだけで、最新のランサム
ウェアや未知のマルウェアによる脅威からシステムを守
り続ける。20名以下の規模の企業や、ユーザ自身
で頻繁なチューニングを行う必要がある開発環境な
どにお薦め

AppGuard solo
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（４）評価項目の検証に係る規約及び同意書の作成 

評価項目の検証が適切に行われることを担保するため、評価項目の検証に係る規約を作

成するとともに、検証に参画する採択事業者及び中小企業ユーザーそれぞれが、当該規約に

同意する形を採り、同意書の提出を求めた。 

評価項目の検証に係る規約と当該規約を遵守することに同意する同意書をそれぞれ別紙

４、別紙５に示す。 

 

（５）中小企業ユーザーへの協力依頼と承諾が得られた中小企業ユーザー 

採択事業者から提出された中小企業ユーザーの候補企業リストについて、事務局側で評

価項目の検証の協力依頼を行う中小企業ユーザーの業種・業態等を考慮したうえで優先順位

を設定し、優先順位に従って事務局と採択事業者が中小企業ユーザーを個別訪問し、協力依

頼を行った。 

その結果、評価項目の検証への協力について、採択事業者１事業者につき、２社の中小企

業ユーザーから承諾を得られ、順次、サイバーセキュリティ製品・サービスの導入を行った。 

承諾が得られた中小企業ユーザーのプロファイルを以下に示す。 

図表 2-2 承諾が得られた中小企業ユーザーのプロファイル 

採択事業者 
承諾が得られた中小企業ユーザー 

業種 事業内容 資本金 従業員数 

eGIS株式会社 

A 社（製造業） バイオ燃料、化学品製造など 
4 憶 9,800 万

円 
45 名 

B 社（製造業） 

工作機械、専用機械等の精密金型設

計、部品、治具等の製作、特殊鋼材、

一般鋼材のプレス加工など 

1,000 万円 15 名 

NTT コミュニケ

ーションズ株式

会社 

C 社（SI 業） 

システムコンサルティング、システム開

発、システム運用支援、ソフトウェア販

売など 

約 5,000 万円 約 120名 

D 社（ガス供給業） 

LP ガスの個別・集中供給、ガス機器・住

宅設備機器の販売・施工、ガス配管設備

の設計・施工、冷暖房設備の販売・施工

など 

4憶 8,000万円 約 160 名 

株式会社 Blue 

Planet-works 

E 社 （NI 業） 

電話交換設備販売、設計施工、保守、光

ファイバー設備、ＬＡＮ関連機器の販

売、設計施工、携帯電話基地局の設置、

保守など 

1,000 万円 約 20名 

F 社（卸売業） 

陸用(建設・住宅、プラント)、舶用(造

船)の配管機材全般(バルブ、継ぎ手、圧

力計等)の卸業など 

2,100 万円 約 10 名 
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注）SIは System Integrationの略称、NIは Network Integrationの略称 

 

2.1.3. 評価項目の有効性検証の概要 

  

（１）中小企業向けサイバーセキュリティ製品・サービスに関する評価項目の仮説構築 

①導入のし易さ、②運用のし易さ、③導入・運用することで得られる効果、④導入時や運

用時に要する費用、⑤導入や運用における課題の解決、⑥経営へのインパクト、⑦セキュリ

ティ性能といった７つの観点について、詳細な評価項目レベルにまで具体化し、中小企業向

けサイバーセキュリティ製品・サービスに関する評価項目の調査仮説を構築した。 

中小企業向けサイバーセキュリティ製品・サービスに関する評価項目の調査仮説を以下

に示す。 
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図表 2-3 中小企業向けサイバーセキュリティ製品・サービスに関する評価項目の調査仮説 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1.1 大規模なシステム改修を伴わず実装が容易である

1.2 現場の事情に合わせて、使う機能を自由に選べたり、必要機能が用意されていて、オーバースペックによ

る無駄を省くことが容易である

1.3 いろいろと細かい設定を求められることがなく、作業負荷の軽減が可能である

2.1 社内に専門的な人材がいなくてもメンテナンスが可能である

2.2 万が一インシデントが起きた場合の対応や勤務時間外の対応の省力化が可能である

2.3 問合せ・相談窓口へのアクセスが容易であり、速くて質の高い応答を踏まえた対応が可能である

3.1 導入した後からあれこれと機能の追加を求めないなど、追加コストの発生を低く抑えることが可能である

3.2 サイバーセキュリティに関して身につける新しい知識が必要最小限でよくなり、対策の導入や運用に係る

工数や負荷を低く抑えることが可能である

4.1 導入コストが安価である

4.2 運用コストが安価である

5 導入や運用における課題の解決 5.1 製品・サービスの性能・スペックについて、誰もが納得のできる客観的な根拠(利用実績、ガイドライン・

技術標準への準拠、技術特許、第三者評価等)に基づき、適切な説明がなされている

6.1 パッケージ化によるディスカウントやリース・レンタル利用等を通じたコスト削減により、費用面と必要となる

対策面の合理的な折り合いを実現するなど、インセンティブの付与が可能である

6.2 オペレーション全体をグリップすることにより、セキュリティ運用とシステム運用の双方の運用負荷の問題を

同時に解決できるようになるなど、インセンティブの付与が可能である

6.3 製品・サービスの概念・コンセプトが明快で理解しやすく、運用負荷も必要最小限で、製品・サービスの

確実な導入・運用が可能であり、対策の取組状況を取引先(顧客)等の外部にアピールしやすい

7.1 対応可能な既存の脅威・インシデントのパターン・範囲が広範である

7.2 未知の脅威・インシデントへの対応が可能である

7.3 人為的ミスなどにより、製品そのものが他人(攻撃者)の手に渡るといった、万が一の場合でも悪用が難

しい

評価項目の観点 詳細な評価項目

1 導入のし易さ

2 運用のし易さ

6 製品・サービスの経営へのインパクト

7 製品・サービスのセキュリティ性能

3 導入や運用を行うことで得られる効果

4 導入時や運用時に要する費用
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（２）中小企業ユーザーに対するヒアリング調査 

中小企業向けサイバーセキュリティ製品・サービスに関する評価項目の調査仮説を検証

するためにヒアリングシートを作成し、各中小企業ユーザーに対して、当該ヒアリングシー

トに基づくヒアリング調査を実施した。ヒアリング調査は評価項目の検証期間内に時間的な

間隔を空けて２回実施した。中小企業ユーザーに対するヒアリング調査の実施状況は以下の

とおりである。 

 

図表 2-4 中小企業ユーザーに対するヒアリング調査の実施状況 

採択事業者 
中小企業ユーザー 

事業者 ヒアリング対象者 ヒアリング調査（１回目） ヒアリング調査（２回目） 

eGIS株式会社 

A 社 経営層、担当者 2019 年 12 月 13 日（金） 2020 年 1 月 10 日（金） 

B 社 経営層 2019 年 12 月 16 日（月） 2020 年 1 月 13 日（月） 

NTT コミュニケ

ーションズ株式

会社 

C 社 担当者 2019 年 12 月 20 日（金） 2020 年 1 月 8 日（水） 

D 社 担当者 2019 年 12 月 20 日（金） 2020 年 1 月 7 日（火） 

株式会社 Blue 

Planet-works 

E 社 経営層、担当者 2019 年 12 月 17 日（火） 2020 年 1 月 9 日（木） 

F 社 経営層、担当者 2019 年 12 月 17 日（火） 2020 年 1 月 9 日（木） 

 

また、中小企業向けサイバーセキュリティ製品・サービスに関する評価項目の調査仮説を

検証するために作成したヒアリングシートを別紙６に示す。 

 

（３）採択事業者等に対するヒアリング調査 

採択事業者及び中小企業ユーザーに対面し採択事業者が提供する中小企業向けサイバー

セキュリティ製品・サービスを直接販売している販売代理店（そのような販売代理店が存在

する場合のみ）に対して、ヒアリング調査を実施した。ヒアリング調査は評価項目の検証期

間内に時間的な間隔を空けて２回実施した。採択事業者等に対するヒアリング調査の実施状

況は以下のとおりである。 

 

図表 2-5 採択事業者等に対するヒアリング調査の実施状況 

採択事業者 販売代理店 ヒアリング調査（１回目） ヒアリング調査（２回目） 

eGIS株式会社 

東京システムリサーチ

株式会社 

株式会社ラック 

2019 年 12 月 26 日（木） 2020 年 1 月 15 日（水） 
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採択事業者 販売代理店 ヒアリング調査（１回目） ヒアリング調査（２回目） 

NTT コミュニケーシ

ョンズ株式会社 
販売代理店なし 2019 年 12 月 26 日（木） 2020 年 1 月 10 日（金） 

株式会社 Blue 

Planet-works 
大興電子通信株式会社 2019 年 12 月 17 日（火） 2020 年 1 月 15 日（水） 

 

ヒアリング調査では、中小企業ユーザーに対するヒアリング調査結果をもとに、中小企業

向けサイバーセキュリティ製品・サービスに関する評価内容や、評価項目の調査仮説につい

ての有効性を検証するとともに、評価項目の調査仮説に必要となる追加や修正についてのデ

ィスカッションを行った。 

 

（４）中小企業向けサイバーセキュリティ製品・サービスに関する評価項目の策定 

中小企業ユーザーに対するヒアリング調査結果や、採択事業者等に対するヒアリング調査

結果をもとに、後述する有識者委員会において議論を行い、その結果を踏まえて、中小企業

向けサイバーセキュリティ製品・サービスに関する評価項目の調査仮説を再構成し、評価項

目を策定した。 
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2.1.4. 中小企業向け情報提供プラットフォームのコンテンツ作成の概要 

 

（１）中小企業向け情報提供プラットフォームのイメージの構築 

中小企業におけるサイバーセキュリティ製品・サービス選びの一助となる情報を提供す

るための有効なプラットフォームについては、申請時にサイバーセキュリティ製品・サービ

スの提供事業者から提供される情報について、情報提供プラットフォームの運営者が評価項

目に沿った評価や情報の信頼性の検証を実施しようとすると、コスト面、労力面の過重な負

荷を強いられることから、事前評価のみならず、事後評価を上手く活用することが重要にな

ると考えられる。 

このような点を踏まえ、中小企業向け情報提供プラットフォームのイメージを構築した。

当該イメージを以下に示す。 

 

図表 2-6 中小企業向け情報提供プラットフォームのイメージ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

（２）類似分野における国内の既存の情報提供プラットフォームの実態調査 

類似分野における国内の既存の情報提供プラットフォームの実態について公開情報ベー

スの調査を行い、意義・目的、運営者、利用者、提供情報、適用条件、利用者にとってのメ

リット、提供機能、運営形態、収支構造といった観点から情報を整理したうえで、比較分析

を行った。調査対象とした類似分野における国内の既存の情報提供プラットフォーム一覧を

以下に示す。 

中小企業向けプラットフォーム

掲載・公開 活用

運営者

製品・
サービス
ベンダー

事後評価検証・評価

申請
・登録

評価会議
大学
産業界

依頼 検証・評価
結果

提供された情報
の信頼性、妥
当性を確認

登録

提供された情報
をプラットフォーム
に登録し公開

中小企業ユーザ

(モニター組織化)
研究機関
IPA・経産省

依頼 検証・評価
結果

評価情報の
追加登録

製品・サービスを
活用

活用を通じて評
価項目に沿って
総合的に評価
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図表 2-7 調査対象とした類似分野における国内の既存の情報提供プラットフォーム一覧 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

運用者 名称・URL 想定利用者 概要

公的機関
（外郭団体
含む）

国土交通省 新技術情報提供システム
（NETIS）

関係府省、地方
自治体、公共工
事等に係る事業
者

• 新技術の活用のため、新技術に関わる情報の共
有及び提供

• NETIS 登録技術の検索、事前審査、活用効果
調査による技術比較

地方公共団体情報シ
ステム機構(J-LIS)

J-LIS LGWAN-ASPサービスリスト 地方公共団体 • LGWAN-ASPの目的、規定類、様式の情報提
供

• LGWAN-ASPサービスとして登録/接続されてい
るサービスの一覧

中小企業基盤整備機
構(中小機構)

中小企業ワールドビジネスサポート
（SWBS）
※2019年12月リニューアルに向けて
サイト閉鎖予定

中小企業 • 海外展開に意欲的な中小企業と海外展開をサ
ポートする企業・団体との出会いの場

• 海外展開支援企業を検索、現地情報や海外展
開イベントの情報を収集

ここからアプリ 中小企業 • 生産性向上を目指す中小企業・小規模事業者
が、使いやすい・導入しやすいと思われる業務用ア
プリの情報提供

特定非営利活動法人
日本ネットワークセキュ
リティ協会(JNSA)

JNSAソリューションガイド 中小企業 • JNSAの会員企業が取り扱う、ネットワーク・セキュ
リティ等に関する製品やサービス、イベント、セミ
ナーの情報提供

業界団体
（コンソーシ
アムを含
む）

テレワーク導入推進コ
ンソーシアム(TWIC）
（テレワーク推進フォー
ラム会員である民間企
業及び団体を構成員
とした組織）

「テレワーク」を始めてみませんか？ 中小企業 • 地域の中小企業を主な対象として、テレワークに
関する中小企業経営者向けセミナーや、コンサル
ティング、テレワークツールの情報提供

• テレワークに係るガイドラインの情報提供
• 補助制度に係る情報提供、テレワークPCのパッ

ケージ販売
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（３）検討すべき論点の抽出・整理 

中小企業向け情報提供プラットフォームのあるべき姿等について、検討すべき論点を抽出

し整理した。検討すべき論点を以下に示す。 

 

論点① 意義・目的について、どのように位置づけるか 

情報提供プラットフォーム構築の意義・目的については、大きな視点で捉えた場

合は、中小企業におけるサイバーセキュリティ対策の課題を解決するための支援

や、小さな視点で捉えた場合には、中小企業におけるサイバーセキュリティ製品・

サービスを導入するための支援のために必要である。 

また、前者の場合については、こういう課題(発注元からの要求等)があるから、

こういう解決(製品・サービス導入)をした方がよいというシナリオ・戦略とのセッ

トが必要である。 

 

論点② 運営者について、どのように考えるか 

情報提供プラットフォームの運営者については、本事業で策定する評価項目に則

った形での客観的な評価が必要であり、更に評価における中立性・公平性が求めら

れるという点を考慮すると、公的機関とすることに優位性があると考えられる。 

 

論点③ 申請情報について、情報の信頼性をどのような手法・運用体制で担保するか 

情報提供プラットフォーム上で提供される情報としては、評価項目に則った形で

客観的な評価が行われ、その評価情報が、中小企業に対して提供されることが想定

される。 

 

論点④ 登録の可否を判断するうえで、ベンダーから提供してもらうべき必要な情報は何か 

登録の可否を判断するにあたっては、申請情報の信頼性を確認する以外に、ベン

ダーに関する情報(経営状況、反社会的勢力ではない表明等)、製品・サービスに関

する情報(導入実績等)等についても確認することが想定される。 

また、製品・サービスの導入促進のために、導入事例や無料使用期間の有無等の

情報を掲載している情報提供プラットフォームも見受けられる。 

 

論点⑤ 提供機能としては、評価情報の提供までとするか、更にその先の事業者マッチング

や製品・サービス販売等にまで踏み込むか 

製品・サービスの導入促進のために、事業者マッチングや製品・サービス販売に

まで踏み込んで機能を提供しているプラットフォームも見受けられる。 
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論点⑥ 登録可否の判断や掲載可否の判断のルール化について、どのようなケースにおいて

登録不可・掲載不可とするべきか 

登録不可・掲載不可を認める場合、説明責任を果たすために、不可の理由を明確

にする必要がある。また、評価の低い製品・サービスや掲載の取り消しを判断する

にあたっては、評価の基準が必要である。 

 

論点⑦ 登録・掲載後、製品・サービスの内容に変更が生じたときに、どのような対応が必

要になるか 

掲載される情報は、あくまで時点評価に基づくものであり、その後に製品・サー

ビスの内容に変更が生じることが想定される。 

掲載される情報の陳腐化を回避するため、製品・サービスの内容に大幅な変更

が生じたときに、情報のアップデートができる仕組みが必要である。 

 

論点⑧ 情報提供プラットフォーム上で情報を探す際のインデックスの付け方について、ど

のように考えるべきか 

中小企業は、売上高や従業員の規模を始めとして、業種、IT 利用環境、商慣習

などが多種多様であり、中小企業を一括りにして扱うことが難しく、企業によって

情報提供プラットフォームに求められる情報の内容も異なる。 

情報提供プラットフォーム上で必要となる情報を探しやすくするために、イン

デックスの設定が必要である。 

 

（４）中小企業向け情報提供プラットフォームのあるべき姿等の取りまとめ 

2.1.5.で後述する有識者委員会において、上記(３)で整理した検討すべき論点について議

論を行い、その結果を踏まえて、中小企業向け情報提供プラットフォームのあるべき姿等の

取りまとめを行った。 

 

（５）中小企業向け情報提供プラットフォームに掲載するコンテンツの作成 

中小企業向け情報提供プラットフォームのあるべき姿等や、中小企業ユーザー及び採択事

業者等に対するヒアリング調査結果を踏まえて、中小企業向け情報提供プラットフォームに

掲載するコンテンツを作成した。コンテンツについては、「５．中小企業に広く訴求するた

めのコンテンツ」に記載する。 
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2.1.5. 有識者委員会の設置及び運営の概要 

 中小企業がサイバーセキュリティ製品・サービスを選ぶ際に参考となる評価項目を策定し、

その有効性を検証するとともに、中小企業における製品・サービス選びの一助となる情報を

提供するためのプラットフォームについて検討を行い、あるべき姿や必要となる機能を整理

することを目的として、サイバーセキュリティ分野の有識者、中小企業支援団体の有識者に

より構成される、「中小企業向けセキュリティ製品等の情報提供プラットフォーム検討委員

会」を設置し、本調査期間内に３回の会合を開催し、その運営を行うとともに、専門的な見

地からの助言を得た。 

中小企業向けセキュリティ製品等の情報提供プラットフォーム検討委員会の開催経緯と

委員について以下に示す。 

 

図表 2-8 中小企業向けセキュリティ製品等の情報提供プラットフォーム検討委員会の開催経緯 

会合 開催日 開催場所 審議事項 

第１回会合 2019 年 10 月 8 日（火） NRI 東京本社 会議室 

・検討・検証の進め方について 

・製品・サービスベンダーの公募の状

況と事務局による一次評価結果につ

いて 

第２回会合 2019 年 12 月 6 日（金） IPA 会議室 

・評価項目の検証に関する現状報告に

ついて 

・発注元が、契約先及び再契約先に求

めるサイバーセキュリティ対策につ

いて 

・情報提供プラットフォームのあるべ

き姿等の検討について 

第３回会合 2020 年 1 月 17 日（金） NRI 東京本社 会議室 

・評価項目の検証ヒアリング結果の報

告について 

・評価項目のあり方に関する検討につ

いて 

・情報提供プラットフォームのあるべ

き姿等の検討について 
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委員名簿 

（敬称略） 

 

【座長】  

森井 昌克   神戸大学大学院工学研究科 教授 

 

【委員】（五十音順）  

小松 靖直       日本商工会議所 情報化推進部長 

下村 正洋       NPO 日本ネットワークセキュリティ協会 理事/事務局長 

手塚 悟         慶應義塾大学 環境情報学部 教授 

中島 康明       独立行政法人中小企業基盤整備機構 経営支援部長        

 

【オブザーバー】 

経済産業省 商務情報政策局 サイバーセキュリティ課 

独立行政法人情報処理推進機構 セキュリティセンター 企画部 中小企業支援

グループ     

 

【事務局】 

野村総合研究所 ICTメディア・サービス産業コンサルティング部 

 

 

 

2.1.6. 成果報告会の開催の概要 

 本調査全体について、プレゼンテーション形式による成果報告会を１回開催し、本調査結

果についての説明を行った。 
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2.2. 調査仮説の構築とその考え方 

 

2.2.1. 評価項目に関する仮説の構築とその考え方 

①導入のし易さ、②運用のし易さ、③導入・運用することで得られる効果、④導入時や運

用時に要する費用、⑤導入や運用における課題の解決、⑥経営へのインパクト、⑦セキュリ

ティ性能といった７つの観点について、詳細な評価項目レベルにまで具体化し、中小企業向

けサイバーセキュリティ製品・サービスに関する評価項目の調査仮説を構築した。 
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図表 2-9 中小企業向けサイバーセキュリティ製品・サービスに関する評価項目の調査仮説（再掲） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

① 大規模なシステム改修を伴わず実装が容易である

② 現場の事情に合わせて、使う機能を自由に選べたり、必要機能が用意されていて、オーバースペックによ

る無駄を省くことが容易である

③ いろいろと細かい設定を求められることがなく、作業負荷の軽減が可能である

① 社内に専門的な人材がいなくてもメンテナンスが可能である

② 万が一インシデントが起きた場合の対応や勤務時間外の対応の省力化が可能である

③ 問合せ・相談窓口へのアクセスが容易であり、速くて質の高い応答を踏まえた対応が可能である

① 導入した後からあれこれと機能の追加を求めないなど、追加コストの発生を低く抑えることが可能である

② サイバーセキュリティに関して身につける新しい知識が必要最小限でよくなり、対策の導入や運用に係る

工数や負荷を低く抑えることが可能である

① 導入コストが安価である

② 運用コストが安価である

(5) 導入や運用における課題の解決 ① 製品・サービスの性能・スペックについて、誰もが納得のできる客観的な根拠(利用実績、ガイドライン・

技術標準への準拠、技術特許、第三者評価等)に基づき、適切な説明がなされている

① パッケージ化によるディスカウントやリース・レンタル利用等を通じたコスト削減により、費用面と必要となる

対策面の合理的な折り合いを実現するなど、インセンティブの付与が可能である

② オペレーション全体をグリップすることにより、セキュリティ運用とシステム運用の双方の運用負荷の問題を

同時に解決できるようになるなど、インセンティブの付与が可能である

③ 製品・サービスの概念・コンセプトが明快で理解しやすく、運用負荷も必要最小限で、製品・サービスの

確実な導入・運用が可能であり、対策の取組状況を取引先(顧客)等の外部にアピールしやすい

① 対応可能な既存の脅威・インシデントのパターン・範囲が広範である

② 未知の脅威・インシデントへの対応が可能である

③ 人為的ミスなどにより、製品そのものが他人(攻撃者)の手に渡るといった、万が一の場合でも悪用が難

しい

評価項目の観点 詳細な評価項目

(1) 導入のし易さ

(2) 運用のし易さ

(6) 製品・サービスの経営へのインパクト

(7) 製品・サービスのセキュリティ性能

(3) 導入や運用を行うことで得られる効果

(4) 導入時や運用時に要する費用
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中小企業向けサイバーセキュリティ製品・サービスに関する評価項目の調査仮説とその

考え方を以下に示す。 

 

（１）導入のし易さの観点からみた評価項目に関する仮説の構築とその考え方 

 

① 大規模なシステム改修を伴わず、実装が容易である 

サイバーセキュリティ製品・サービスを導入する際に、既に運用している自社のシステム

の改修が生じる場合には、追加のシステム投資が必要となり、コストの負担増が避けられな

い状況となるため、中小企業ユーザーの経営層は、導入決断を見送りがちである。また、中

小企業ユーザーの担当者においても、自社のシステム改修は、新たな脅威の呼び込みに繋が

る恐れがあることに加えて、社内の承認プロセスにおいて、関係部署との調整等の煩雑な手

続きが必要となり、時間や労力を費やすことが求められるため、敬遠されがちである。 

このような観点を踏まえ、「①大規模なシステム改修を伴わず、実装が容易である」を評

価項目に関する調査仮説として取りまとめた。 

 

② 現場の事情に合わせて、使う機能を自由に選べたり、必要機能が用意されていて、オー

バースペックによる無駄を省くことが容易である 

中小企業ユーザーにおいては、コスト面の制約が大きいことから、機能がオーバースペッ

クで利用料金が高くなるのであれば、必要最小限の機能のみが用意されていて、プラスアル

ファの機能はオプションで選択できるようになっている方がよいと考えがちである。特にセ

キュリティ担当者の確保が難しい中小企業ユーザーにおいては、自社でセキュリティ設計や

必要となる機能の選定を行うことが困難であることから、必要最小限の機能が製品・サービ

スに用意されていることが重要である。 

このような観点を踏まえ、「②現場の事情に合わせて使う機能を自由に選べたり、必要機

能が用意されていて、オーバースペックによる無駄を省くことが容易である」を評価項目に

関する調査仮説として取りまとめた。 

 

③ いろいろと細かい設定を求められることがなく、作業負荷の軽減が可能である 

中小企業ユーザーにおいては、セキュリティ担当者が確保されている場合が少ないだけで

なく、システム担当者が確保されていて、セキュリティまで管理するような場合でも専業の

担当者ではなく、他の業務との兼業の担当者が多いことから、導入時のインストール・設定

作業に係る時間的な制約が大きい。また、担当者においては、製品・サービスやサイバーセ

キュリティに関する専門的な知識が必ずしも十分とは言えず、インストール・設定作業の途

中段階でつまずけば、作業が完了しない状態を招いたり、その状態を放置したままになった

りする可能性があることから、インストール・設定作業が負荷なく簡単かつ短時間に実施で
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きることが重要である。 

このような観点を踏まえ、「③いろいろと細かい設定を求められることがなく、作業負荷

の軽減が可能である」を評価項目に関する調査仮説として取りまとめた。 

 

（２）運用のし易さの観点からみた評価項目に関する仮説の構築とその考え方 

 

① 社内に専門的な人材がいなくても、メンテナンスが可能である 

中小企業ユーザーにおいては、製品・サービスのメンテナンス作業を自社の担当者のみで

充足させるには、人材・スキル面や教育・研修に掛けられるコスト面の制約があり、自ずと

限界が生じることから、専門的な知識を有する外部のセキュリティベンダーに委ねたいとい

う思いが強い。また、製品・サービスの運用作業を内製化して対応している中小企業ユーザ

ーにおいても、サイバー攻撃の手口が高度化・巧妙化する中で、製品・サービスのメンテナ

ンスに係る管理が負担になりがちである。 

このような観点を踏まえ、「①社内に専門的な人材がいなくても、メンテナンスが可能で

ある」を評価項目に関する調査仮説として取りまとめた。 

 

② 万が一インシデントが起きた場合の対応や勤務時間外の対応の省力化が可能である 

中小企業ユーザーにおいては、インシデント発生時の対応に係る知識や経験が必ずしも

十分とは言えず、自社で対応しようとすれば、初動対応を見誤りがちである。また、勤務時

間内にインシデントが発生すれば、外部のセキュリティベンダーの手を借りながら、ある程

度までは自社でも対応が可能であるが、勤務時間外にインシデントが発生すれば、対応人員

の確保が難しく、自社で実施できる対応が限られてくるため、対応が後手に回る可能性があ

る。 

このような観点を踏まえ、「②万が一インシデントが起きた場合の対応や勤務時間外の対

応の省力化が可能である」を評価項目に関する調査仮説として取りまとめた。 

 

③ 問合せ・相談窓口へのアクセスが容易であり、速くて質の高い応答を踏まえた対応が可

能である 

中小企業ユーザーにとって、何かトラブルやインシデントが発生した場合に、外部のセキ

ュリティベンダーに対応方法を問合せ・相談できることは安心に繋がる。特に中小企業ユー

ザーの場合においては、トラブルやインシデントの発生によって業務停止に陥れば、経営に

もたらされる影響が甚大になることから、早期の問題解決や復旧のために、問合せ・相談窓

口の素早いレスポンスによる的確な対応が求められる。 

このような観点を踏まえ、「③問合せ・相談窓口へのアクセスが容易であり、速くて質の高
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い応答を踏まえた対応が可能である」を評価項目に関する調査仮説として取りまとめた。 

 

（３）導入や運用を行うことで得られる効果の観点からみた評価項目に関する仮説の構築とその考

え方 

 

① 導入した後からあれこれと機能の追加を求めないなど、追加コストの発生を低く抑える

ことが可能である 

中小企業ユーザーにおいては、サイバーセキュリティ対策に掛けられるコストが限られ

る中で、導入後に機能追加に伴う追加費用負担が求められれば、導入した製品・サービスの

解約に繋がりやすくなる。更に、機能追加が頻繁に発生すれば、製品・サービスそのものに

対する信頼が揺るぎかねない事態に発展する可能性がある。 

このような観点を踏まえ、「①導入した後からあれこれと機能の追加を求めないなど、追

加コストの発生を低く抑えることが可能である」を評価項目に関する調査仮説として取りま

とめた。 

 

② サイバーセキュリティに関して身につける新しい知識が必要最小限でよくなり、対策の

導入や運用に係る工数や負荷を低く抑えることが可能である 

中小企業ユーザーにおいては、担当者のサイバーセキュリティや製品・サービスに関する

知識が必ずしも十分とは言えず、コストを掛けて学習しないと導入・運用ができないような

製品・サービスは敬遠されがちであることから、必要最小限の知識で適切に製品・サービス

を使用できるようになることが重要である。 

このような観点を踏まえ、「②サイバーセキュリティに関して身につける新しい知識が必

要最小限でよくなり、対策の導入や運用に係る工数や負荷を低く抑えることが可能である」

を評価項目に関する調査仮説として取りまとめた。 

 

（４）導入時や運用時に要する費用の観点からみた評価項目に関する仮説の構築とその考え方 

 

① 導入コストが安価である 

導入コストが安価であることは、中小企業ユーザーの製品・サービス選びにおいて重要な

要素の一つであり、導入コストが高額であれば、そもそも導入自体を検討の俎上に載せるこ

とは難しくなる。特に導入時には脅威・インシデントの発生を経験できることは稀であり、

当該製品・サービスの費用対効果を実感しにくいため、価格設定の低さと、ボリュームディ

スカウントや償却期間の伸長などの観点からみたお買得感・割安感が先に立ちがちである。 

このような観点を踏まえ、「①導入コストが安価である」を評価項目に関する調査仮説と

して取りまとめた。 
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② 運用コストが安価である 

運用コストが安価であることも、導入コストと同様、中小企業ユーザーの製品・サービス

選びにおいて重要な要素の一つである。特に中小企業ユーザーの経営層においては、必要と

なるサイバーセキュリティ対策は講ずるものの、セキュリティ運用のトータルコストは低く

抑えたいという思いか強いことから、必要となる製品・サービスがパッケージ化されてディ

スカウントされていたり、万が一インシデントが発生した場合の対応費用や損害額をサイバ

ー保険等の補償サービスで賄ったりすることができれば、更に評価は高くなりがちである。 

このような観点を踏まえ、「②運用コストが安価である」を評価項目に関する調査仮説と

して取りまとめた。 

 

（５）導入や運用における課題の解決の観点からみた評価項目に関する仮説の構築とその考え方 

 

① 製品・サービスの性能・スペックについて、誰もが納得のできる客観的な根拠（利用実

績、ガイドライン・技術標準への準拠、技術特許、第三者評価等）に基づく、適切な説

明がなされている 

中小企業ユーザーの担当者は、製品・サービスに関する知識が必ずしも十分とは言えない

ことから、導入時に製品・サービスの性能・スペックの信憑性について疑念が生じることは

少ないと考えられるが、その一方で、世の中で騒がれているような脅威・インシデントに対

して、適切に対応できるかどうかを気にしており、経営層からもそのような状況について確

認を受ける場合もあることから、説明に使える客観的な根拠を把握することが重要である。 

このような観点を踏まえ、「①製品・サービスの性能・スペックについて、誰もが納得の

できる客観的な根拠（利用実績、ガイドライン・技術標準への準拠、技術特許、第三者評価

等）に基づく、適切な説明がなされている」を評価項目に関する調査仮説として取りまとめ

た。 

 

（６）製品・サービスの経営へのインパクトの観点からみた評価項目に関する仮説の構築とその考

え方 

 

① パッケージ化によるディスカウントやリース・レンタル利用等を通じたコスト削減によ

り、費用面と必要となる対策面の合理的な折り合いを実現するなど、インセンティブの

付与が可能である 

中小企業ユーザーの経営層の中には、何もインシデントが起きていないのであれば、現在

の対策のままで十分であると考える経営層が多いと考えられる。そのような状況のもと、中

小企業ユーザーの担当者においては、経営層に対してサイバーセキュリティ製品・サービス
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の導入の必要性を如何に的確に説明することができるかが求められる。中小企業ユーザーの

経営層は、コスト削減への意識が強いため、説明の際には、導入するサイバーセキュリティ

製品・サービスによって、当該企業において必要となる対策がカバーされるとともに、費用

についてもコスト削減に繋がるようなメリットを享受できていて、十分折り合っているなど、

当該製品・サービスが必要となる対策面、費用面の双方からみて合理的な選択肢になってい

ることが重要になる。 

このような観点を踏まえ、「①パッケージ化によるディスカウントやリース・レンタル利

用等を通じたコスト削減により、費用面と必要となる対策面の合理的な折り合いを実現する

など、インセンティブの付与が可能である」を評価項目に関する調査仮説として取りまとめ

た。 

 

② オペレーション全体をグリップすることにより、セキュリティ運用とシステム運用の双

方の運用負荷の問題を同時に解決できるようになるなど、インセンティブの付与が可能

である 

中小企業ユーザーにおいては、人材の確保が難しい中で、サイバーセキュリティ製品・サ

ービスの導入・運用は、担当者の作業負荷を高め、場合によっては人員の増員を余儀なくさ

れる可能性がある。中小企業ユーザーの経営層においては、担当者の作業負荷が過重になる

ことや人員の増員を伴うことを敬遠しがちである。このため、新たにサイバーセキュリティ

製品・サービスを導入した場合でも、これまでどおり、システムの運用とセキュリティの運

用の双方について、担当者への過重な作業負荷や人員の増員がない形で運用できることが重

要となる。 

このような観点を踏まえ、「②オペレーション全体をグリップすることにより、セキュリ

ティ運用とシステム運用の双方の運用負荷の問題を同時に解決できるようになるなど、イン

センティブの付与が可能である」を評価項目に関する調査仮説として取りまとめた。 

 

③ 製品・サービスの概念・コンセプトが明快で理解しやすく、運用負荷も必要最小限で、

製品・サービスの確実な導入・運用が可能であり、対策の取組状況を取引先（顧客）等

の外部にアピールしやすい 

中小企業ユーザーの経営層においては、サイバーセキュリティや製品・サービスに関する

知識が必ずしも十分とは言えないことから、製品・サービスの仕様や機能等について理解し

てもらうことは困難である。そのため、経営層に製品・サービスの導入の必要性を理解して

もらうためには、製品・サービス自体の概念・コンセプトが明快で理解しやすいものになっ

ている必要があり、そのような理解しやすい製品・サービスであれば、導入にあたってのハ

ードルを一段と引き下げられる可能性がある。また、経営層においては、取引先（顧客）と
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の取引において求められる対策は導入せざるを得ないという考えがあり、製品・サービスの

導入・運用によって対策の取組状況を取引先（顧客）に対してアピールできるようになるこ

とはメリットであると考えられる。 

このような観点を踏まえ、「③製品・サービスの概念・コンセプトが明快で理解しやすく、

運用負荷も必要最小限で、製品・サービスの確実な導入・運用が可能であり、対策の取組状

況を取引先（顧客）等の外部にアピールしやすい」を評価項目に関する調査仮説として取り

まとめた。 

 

（７）製品・サービスのセキュリティ性能の観点からみた評価項目に関する仮説の構築とその考え

方 

 

① 対応可能な既存の脅威・インシデントのパターン・範囲が広範である 

中小企業ユーザーにおいては、サイバー攻撃の手口が高度化・巧妙化する中で、サイバー

セキュリティ製品・サービスの導入・運用によって対応可能な脅威・インシデントのパター

ン・範囲については、広範である方がよいと考える企業が多いと考えられる。 

このような観点を踏まえ、「①対応可能な既存の脅威・インシデントのパターン・範囲が広

範である」を評価項目に関する調査仮説として取りまとめた。 

 

② 未知の脅威・インシデントへの対応が可能である 

中小企業ユーザーにおいては、ウイルス対策ソフトやファイアウォールの導入が比較的進

んでいるが、大企業と比較するとまだまだ対策が手薄であると判断される場合が少なからず

見受けられることから、攻撃者に狙われる機会が増えてきている。このため、既知の脅威・

インシデントだけでなく、ウイルス対策ソフトでは十分検知できない未知の脅威・インシデ

ントに対しても適切に対応できるようになることが必要になってきている。 

このような観点を踏まえ、「②未知の脅威・インシデントへの対応が可能である」を評価項

目に関する調査仮説として取りまとめた。 

 

③ 人為的ミスなどにより、製品そのものが他人（攻撃者）の手に渡るといった、万が一の

場合でも悪用が難しい 

中小企業ユーザーにおいては、導入・運用するサイバーセキュリティ製品・サービスが引

き金となって、情報漏えい事故等の脅威・インシデントを招くという事態を避けたいと考え

ており、セキュリティベンダー側が攻撃者や人為的ミス等による悪用防止を最優先に考えた

製品・サービス設計を適切に行っているような製品・サービスを選択しがちである。 

このような観点を踏まえ、「③人為的ミスなどにより、製品そのものが他人（攻撃者）の手
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に渡るといった、万が一の場合でも悪用が難しい」を評価項目に関する調査仮説として取り

まとめた。 

 

2.2.2. 情報の信頼性を担保するための検証手法に関する仮説の構築とその考え方 

中小企業におけるサイバーセキュリティ製品・サービス選びの一助となる情報を提供す

るための有効なプラットフォームについては、申請時にサイバーセキュリティ製品・サービ

スの提供事業者から提供される情報について、情報提供プラットフォームの運営者が評価項

目に沿った評価や情報の信頼性の検証を実施しようとすると、コスト面、労力面の過重な負

荷を強いられることから、事前評価のみならず、事後評価を上手く活用することが重要にな

ると考えられる。 

情報の信頼性を担保するための検証手法に関する調査仮説とその考え方を以下に示す。 

 

図表 2-7 中小企業向け情報提供プラットフォームのイメージ（再掲） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

（１）検証・評価に関する仮説の構築とその考え方 

製品・サービスベンダーから申請・登録されるサイバーセキュリティ製品・サービスに関

する情報については、大学、産業界、研究機関、情報処理推進機構（IPA）、経済産業省の有

識者メンバーで構成される、中小企業向け情報提供プラットフォームの運営者が設置する評

価会議にて、提供された情報の信頼性、妥当性の検証・評価を行ったうえで、その検証・評

価結果に基づき登録の可否を判断することを、調査仮説として取りまとめた。但し、検証・

評価においては、中小企業向けサイバーセキュリティ製品・サービスを提供するセキュリテ

ィベンダーに対して、検証・評価に係る過重なコスト負担を強いることは難しいと判断され
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るため、サイバーセキュリティ製品・サービスの性能・スペックについては、技術的な検証

を行わないものとした。また、申請・登録時には、製品・サービスベンダーから、中小企業

向けサイバーセキュリティ製品・サービスに関する評価項目に沿った形で製品・サービスに

関する情報を提供してもらうこととした。 

 

（２）掲載・公開・活用に関する仮説の構築とその考え方 

中小企業向け情報提供プラットフォームの運営者は、評価会議から報告を受けた検証・評

価結果を踏まえて、製品・サービスベンダーが申請・登録されるサイバーセキュリティ製品・

サービスに関する情報を情報提供プラットフォームに登録し公開すること判断することを、

調査仮説として取りまとめた。また、中小企業は、公開されたサイバーセキュリティ製品・

サービスに関する情報を、製品・サービス選びの一助として活用するものとした。 

 

（３）事後評価に関する仮説の構築とその考え方 

中小企業向け情報提供プラットフォームの運営者は、情報提供プラットフォームに登録し

たサイバーセキュリティ製品・サービスを活用している中小企業ユーザーの中から、事後評

価のモニターとして協力してもらえる企業を募り、事後評価のモニターを組織化することを、

調査仮説として取りまとめた。また、事後評価のモニターとなった中小企業ユーザーは、中

小企業向けサイバーセキュリティ製品・サービスに関する評価項目に沿った形で、自社で活

用している製品・サービスを検証し、総合的な評価を行うことにより、実施を見送ったサイ

バーセキュリティ製品・サービスの性能・スペックに関する技術的な検証についてカバーす

るものとした。更に、中小企業向け情報提供プラットフォームの運営者は、事後評価のモニ

ターとなった中小企業ユーザーから報告を受けた検証・評価結果を踏まえて、既に情報提供

プラットフォームに登録されるサイバーセキュリティ製品・サービスに関する情報を見直し、

必要となる修正登録や追加登録を行うこととした。 

 

 

2.2.3. 中小企業向け情報提供プラットフォームのあるべき姿等に関する仮説の構築とその考え方 

類似分野における国内の既存の情報提供プラットフォームの調査結果を踏まえて、中小

企業向け情報提供プラットフォームのあるべき姿等について、検討すべき論点を抽出し整理

したうえで、論点ごとに調査仮説を構築した。 

類似分野における国内の既存の情報提供プラットフォームの調査結果と、そこから導出

された中小企業向け情報提供プラットフォームのあるべき姿等に関する調査仮説とその考

え方を以下に示す。 
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（１）類似分野における国内の既存の情報提供プラットフォームの調査 

中小企業向けプラットフォームの検討に向けた論点の洗い出しを実施するために、類似分

野における国内の既存の情報提供プラットフォームの文献調査を実施した。文献調査の対象

とした国内の既存の情報提供プラットフォームは、①新技術情報提供システム（NETIS）、②

J-LIS LGWAN-ASP サービスリスト、③中小企業ワールドビジネスサポート（SWBS）、④ここ

からアプリ、⑤JNSAソリューションガイド、⑥「テレワーク」を始めてみませんか？、の６

つを選定した。上記の国内の既存の情報提供プラットフォームを調査するにあたり、（ア）

意義・目的、（イ）運営者、利用者、提供情報、適用条件などの方向性、（ウ）利用者にとっ

てのメリット、（エ）情報共有や情報比較などの提供機能、（オ）運営形態、（カ）収支構造

に焦点を当てた。 

 

① 新技術情報提供システム（NETIS） 

(ア) 意義・目的 

公共工事等における、民間企業等で開発された有用な新技術の積極的な活用を支援

するため、新技術に関わる情報の共有及び提供を目的とした、国土交通省のイント

ラネット及びインターネットで運用されるデータベースシステム。 

(イ) 運営者、利用者、提供情報、適用条件などの方向性 

国土交通省が運営し、関係府省、地方自治体、公共工事等に係る事業者を利用者と

する。新技術情報提供システム（NETIS）で提供されている情報は、従来技術との比

較による、「経済性」「工程」「品質・でき形」「安全性」「施工性」「環境」の６項目

の観点からの５段階評価（大幅に優れる、優れる、同等、劣る、大幅に劣る）と、

概要、新規性及び期待される効果、適用条件、適応範囲、留意事項の項目により形

成される。これらの情報は当該調査の対象となる工事等の完了までの適切な時期に

実施される産・学・官からの事前審査と、利用者からの事後評価により担保されて

いる。 

(ウ) 利用者にとってのメリット 

新技術の情報の比較が可能。加えて、比較情報は産・学・官からの事前審査から担

保されていることや、実際に利用者が活用した声の事後評価により、具体的な比較・

検討を実施することが可能。 

(エ) 情報共有や情報比較などの提供機能 

「公共工事等における新技術活用システム」という、民間事業者等により開発され

た有用な新技術を公共工事等において積極的に活用していくためのシステムがある。

具体的には、新技術に関する情報収集と共有化、直轄工事等での試行及び活用導入

の手続き、効果の検証・評価、さらなる改良と技術開発という一連の流れを体系化

したもの。この一連の流れのうち、情報の収集と共有化の部分を担う。一方、事業
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者マッチングや販売の機能は保有しない。 

(オ) 運営形態 

運営の主軸は国土交通省だが、産・学・官で構成される新技術活用評価会議を所有

する。また国土交通省により、プラットフォームの問合せ窓口を全国に構え、申請・

相談に関する窓口は全国 19 か所、新技術全般に関する相談窓口は全国 21 か所に設

置されている。 

(カ) 収支構造 

サービス利用料（情報閲覧料）、登録料（新技術掲載料）無料で提供。 

 

② J-LIS LGWAN-ASPサービスリスト 

(ア) 意義・目的 

LGWAN－ASP(※)を活用することで、地方公共団体間の IT 化格差、IT 活用格差等を

軽減し、品質及びサービスレベルの高いアプリケーションを地方公共団体間で共同

利用することにより、地方公共団体の IT化を促進し、かつ、地方公共団体が独自に

システムを構築するより、標準的で経済的なシステムを導入・運用すること。 

※LGWAN：総合行政ネットワーク（Local Government Wide Area Network）は、地方

公共団体の組織内ネットワークを相互に接続し、地方公共団体間のコミュニケーシ

ョンの円滑化、情報の共有による情報の高度利用を図ることを目的とする、高度な

セキュリティを維持した行政専用のネットワーク。 

(イ) 運営者、利用者、提供情報、適用条件などの方向性 

地方公共団体情報システム機構が運営し、地方自治体(LGWAN接続団体）、IT・通信サ

ービス事業者を利用者とする。J-LIS LGWAN-ASP サービスリストで提供されている

情報は、サービス分類、概要、URL、提供者名、問合せ先、LGWANとの接続時期とい

ったサービス情報。これらの情報は「総合行政ネットワーク ASP 登録及び接続資格

審査要領」にて情報提供者が審査を受けることにより担保されている。この審査は

評価項目等を設けて点数をつける形ではなく、条件を満たす事業者を適切な情報提

供者として判断するための審査。 

(ウ) 利用者にとってのメリット 

標準的で経済的なシステム導入・運用が可能。加えて、地方公共団体に必要と考え

られるネットワーク、サービス全般をパッケージでも、部分的にも、地方公共団体

が選択して採用することが可能。 

(エ) 情報共有や情報比較などの提供機能 

審査条件を満たしているサービスのサービス分類、概要、URL、提供者名、問合せ先、

LGWAN との接続時期の項目で情報を提供。一方、事業者マッチングや販売の機能は
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保有しない。 

(オ) 運営形態 

地方公共団体情報システム機構にて運営。 

(カ) 収支構造 

サービス利用料は無料。一方、情報掲載のための登録料は別途個別契約との記載が

あるため有償と思料する。 

 

③ 中小企業ワールドビジネスサポート（SWBS） 

(ア) 意義・目的 

海外展開に意欲的な中小企業と海外展開をサポートする企業・団体（SWBS登録企業）

とのマッチング、支援可能な地域や内容に応じた企業・団体の検索が可能で、海外

展開に向けたネットワーク形成、掲載企業及び団体とのサイトを通じて具体的な相

談海外進出を視野に入れる企業の海外進出計画の立案等、海外展開に意欲的な中小

企業へファーストステップの支援。 

(イ) 運営者、利用者、提供情報、適用条件などの方向性 

中小企業基盤整備機構が運営し、海外進出、もしくは海外進出支援を希望する企業

及び団体を利用者とする。中小企業ワールドビジネスサポート（SWBS）が提供する

情報は、支援内容、対象国、支援分野、関連キーワード、支援可能エリア、対応可

能業態業種、URL、SWBSでの支援実績、会社概要、問合せ窓口、支援フローといった

サービス情報。これらの情報は中小企業基盤整備機構の事務局にて審査を受けるこ

とで担保されている。この審査は評価項目等を設けて点数をつける形ではなく、条

件を満たす事業者を適切な情報提供者として判断するための審査。 

(ウ) 利用者にとってのメリット 

海外進出の悩み解決や一次情報収集が可能。加えて、Yahoo!知恵袋や質問箱などの

役割を担う掲示板があり、ユーザーの気軽かつ直接的なやり取りをプラットフォー

ム上で実現できる。 

(エ) 情報共有や情報比較などの提供機能 

審査条件を満たしているサービスの情報を支援内容、対象国（カバーしている国と

強みを持つ国）、支援分野（カバーしている分野と強みを持つ国）、関連キーワード、

支援可能エリア、対応可能業態業種、URL、SWBS上の支援実績、会社概要、問合せ窓

口、支援フローの項目で比較可能な情報を提供。加えて、掲示板を設置し、サイト

訪問者からの質問に答える、事例紹介、イベント紹介という形で事業者間のマッチ

ングを提供。 
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(オ) 運営形態 

中小企業基盤整備機構にて運営。 

(カ) 収支構造 

サービス利用料（情報閲覧料）、登録料（掲載料）無料で提供。 

 

④ ここからアプリ 

(ア) 意義・目的 

中小企業・小規模事業者の生産性向上を使いやすい、導入しやすいような業務用ア

プリ導入で実現するための支援。 

(イ) 運営者、利用者、提供情報、適用条件などの方向性 

中小企業基盤整備機構が運営し、生産性向上の実現に向けて、困りごとを抱える中

小企業を利用者とする。ここからアプリが提供する情報は、中小企業・小規模事業

者向けの生産性向上アプリの概要、初期導入コスト、ランニングコスト、導入実績。

これらの情報は中小企業基盤整備機構の事務局にて審査を受けることで担保されて

いる。この審査は評価項目等を設けて点数をつける形ではなく、条件を満たす事業

者を適切な情報提供者として判断するための審査。 

(ウ) 利用者にとってのメリット 

中小企業・小規模事業者向けの生産性向上アプリの概要、初期導入コスト、ランニ

ングコスト、導入実績等を参考にアプリを導入することにより、生産性向上の実現

が可能。 

(エ) 情報共有や情報比較などの提供機能 

審査条件を満たしている生産性向上アプリの概要、初期導入コスト、ランニングコ

スト、導入実績等。加えて、導入事例紹介、セミナー紹介という形で事業者間のマ

ッチングを提供。 

(オ) 運営形態 

中小企業基盤整備機構にて運営。 

(カ) 収支構造 

サービス利用料（情報閲覧料）、登録料（掲載料）無料で提供。 

 

⑤ JNSAソリューションガイド 

(ア) 意義・目的 

JNSAの会員企業が取り扱う、ネットワークやセキュリティ等に関する製品やサービ

ス、イベント、セミナーの情報を提供し、セキュリティ対策の課題を解決するため

の支援。 
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(イ) 運営者、利用者、提供情報、適用条件などの方向性 

日本ネットワークセキュリティ協会が運営者し、中小企業をユーザーとする。JNSA

ソリューションガイドが提供する情報は、統合型アプライアンス等に関する製品や

サービス（概要、関連リンク、事業者名）、イベント、セミナーといったセキュリテ

ィ製品・サービス情報。これらの情報が掲載されている製品は、日本ネットワーク

セキュリティ協会の会員企業、当該企業が取り扱う製品・サービスが対象であり、

掲載情報に関する審査・評価は実施しない。 

(ウ) 利用者にとってのメリット 

JNSAの会員企業が取り扱う、ネットワーク、セキュリティ等に関する製品やサービ

ス、イベント、セミナーの概要などを閲覧、導入することでセキュリティ対策の課

題解決が可能。 

(エ) 情報共有や情報比較などの提供機能 

会員企業が取り扱う製品・サービスの概要、関連リンク、事業者名の情報、イベン

ト、セミナーの情報の共有。事業者マッチングや製品・サービス販売等、その他の

機能は提供しない。 

(オ) 運営形態 

日本ネットワークセキュリティ協会にて運営。 

(カ) 収支構造 

サービス利用料（情報閲覧料）、登録料（掲載料）無料で提供。なお JNSA 会員企業

の会費にて運営していると思料。 

 

⑥ 「テレワーク」を始めてみませんか？ 

(ア) 意義・目的 

テレワーク導入の際に必要なガイドラインの確認、PC等備品の比較・検討・購入等、

テレワークの導入促進のための支援、テレワーク導入の包括的な支援。 

(イ) 運営者、利用者、提供情報、適用条件などの方向性 

テレワーク導入推進コンソーシアムが運営し、テレワーク導入を検討している企業・

団体を利用者とする。「テレワーク」を始めてみませんか？が提供する情報は、テレ

ワークに関連するガイドライン情報、PC・ツールの情報（概要、参考価格、製品画

像）、テレワークモデル、先行事例といったテレワーク関連製品情報、テレワークの

普及促進のための情報。これらの情報が掲載されている製品は、テレワーク導入推

進コンソーシアムの会員が取り扱うテレワーク関連製品が対象であり、審査・評価

は実施しない。 
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(ウ) 利用者にとってのメリット 

テレワーク導入の際に必要なガイドラインの確認、PC等備品の購入をユーザーが当

該サイト上のみで一括で実施できることにより、テレワークの迅速・効率的な導入

が可能。 

(エ) 情報共有や情報比較などの提供機能 

会員企業が取り扱う製品の情報の共有。加えて、製品販売（サイト上の申し込みフ

ォームから注文が可能）、テレワーク導入に必要なガイドラインの紹介を提供。 

(オ) 運営形態 

テレワーク導入推進コンソーシアムにて運営。 

(カ) 収支構造 

サービス利用料（情報閲覧料）、登録料（掲載料）無料で提供。なお会員企業の会費

又は販売手数料にて運営と思料。 

 

（２）中小企業向け情報提供プラットフォームのあるべき姿等に関する調査仮説とその考え方 

中小企業向け情報提供プラットフォームのあるべき姿等についての検討すべき論点は、以

下のとおりである。 

 

論点① 意義・目的について、どのように位置づけるか 

論点② 運営者について、どのように考えるか 

論点③ 申請情報について、情報の信頼性をどのような手法・運用体制で担保するか 

論点④ 登録の可否を判断するうえで、ベンダーから提供してもらうべき必要な情報は何か 

論点⑤ 提供機能としては、評価情報の提供までとするか、更にその先の事業者マッチング

や製品・サービス販売等にまで踏み込むか 

論点⑥ 登録可否の判断や掲載可否の判断のルール化について、どのようなケースにおいて

登録不可・掲載不可とするべきか 

論点⑦ 登録・掲載後、製品・サービスの内容に変更が生じたときに、どのような対応が必

要になるか 

論点⑧ 情報提供プラットフォーム上で情報を探す際のインデックスの付け方について、ど

のように考えるべきか 

 

それぞれの論点ごとの調査仮説とその考え方を以下に示す。 

 

（１）論点①に関する仮説の構築とその考え方 

中小企業向け情報提供プラットフォーム構築の意義・目的については、中小企業における

サイバーセキュリティ製品・サービスの導入のための支援や、中小企業におけるサイバーセ
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キュリティ対策の課題を解決するための支援に資することを、調査仮説として取りまとめた。

また、中小企業におけるサイバーセキュリティ対策の課題を解決するための支援においては、

情報処理推進機構（IPA）が 2017年 3月に公表した「情報セキュリティに関するサプライチ

ェーンリスクマネジメント調査報告書」の中で、「委託元が、委託先に対して再委託の許可

を与える場合に、委託先の 54％に委託元の情報セキュリティ管理に関する規程に、再委託

先が適合していることを示す証跡を提出させている」という結果が示されていることから、

発注元が、契約先及び再契約先に求めるサイバーセキュリティ対策の領域をターゲットとす

ることとした。 

 

図表 2-10 委託元が、委託先に対して再委託の許可を与える場合に遵守を求める情報セキュリティ管理の条件 

 

 

 

 

 

 

 

 

 

 

 

 

 

注）証跡の例としては、自己点検の結果や監査記録など 

出所）「情報セキュリティに関するサプライチェーンリスクマネジメント調査報告書」（2017年 3月、IPA） 

 

更に、発注元が、契約先及び再契約先に求めるサイバーセキュリティ対策の領域について

は、情報処理推進機構（IPA）が 2018 年 3 月に公表した「IT サプライチェーンの業務委託

におけるセキュリティインシデント及びマネジメントに関する調査報告書」の中で、委託元

が、委託先及び再委託先が最低限実施すべき情報セキュリティ対策として仕様書等に明記す

るもののうち、サイバーセキュリティ製品とは関係がない「情報セキュリティポリシーや情

報セキュリティ管理に関する規程の整備及び実践」を除いて、「インシデント発生時の適切

かつ迅速な初動対応、報告の実施」、「重要な情報の利用、保管、持ち出し、消去、廃棄等に

対する取扱い手順の規程」、「不正プログラム（ウイルス、ワーム、トロイの木馬、ボット、

N=673（複数回答）
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スパイウェア等）への対策実施」の３つが上位であるという結果が示されていることから、

①インシデント発生時の迅速な初動対応、②重要な情報の安全な取扱い、③不正プログラム

対策の３つの対策に資するサイバーセキュリティ製品・サービスを、中小企業向け情報提供

プラットフォームの登録対象とすることとした。 

 

図表 2-11 委託先及び再委託先が最低限実施すべき情報セキュリティ対策として仕様書等に明記するもの 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出所）「IT サプライチェーンの業務委託におけるセキュリティインシデント及びマネジメントに関する調査報告書」（2018

年 3月、IPA） 

 

 

（２）論点②に関する仮説の構築とその考え方 

情報提供プラットフォームの運営者については、中小企業向けサイバーセキュリティ製

品・サービスに関する評価項目に則った形での客観的な評価が必要であり、更に評価におけ

る中立性・公平性が求められるという点を考慮すると、公的機関とすることに優位性がある

と判断し、情報提供プラットフォームの運営者は公的機関とすることを調査仮説として取り

まとめた。 

 

（３）論点③に関する仮説の構築とその考え方 

申請・登録時にセキュリティベンダーから提供される情報の信頼性を担保する手法・運用

体制については、「2.2.2. 情報の信頼性を担保するための検証手法に関する仮説の構築と

委託先 N=147（複数回答）
再委託先 N=87（複数回答）
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その考え方」で前述したとおり、モニターとして組織化された中小企業ユーザーによる事後

評価を活用し、事後評価の結果を踏まえて、既に情報提供プラットフォームに登録されるサ

イバーセキュリティ製品・サービスに関する情報を見直し、必要となる修正登録や追加登録

を行うことを、調査仮説として取りまとめた。 

 

（４）論点④に関する仮説の構築とその考え方 

登録の可否を判断するうえで、セキュリティベンダーから提供してもらうべき必要となる

情報については、中小企業向けサイバーセキュリティ製品・サービスに関する評価項目に沿

った提供製品・サービスの情報に加えて、ベンダーの信頼性・事業継続性についても確認で

きるようにするために、ベンダーに関する経営状況や反社会的勢力ではない表明等の情報や、

提供製品・サービスに関する導入実績や導入事例、無料使用期間の有無等の情報も含めるこ

とを、調査仮説として取りまとめた。また、登録の可否の判断は、「2.2.2. 情報の信頼性を

担保するための検証手法に関する仮説の構築とその考え方」で前述した評価会議で行うこと

とした。 

 

（５）論点⑤に関する仮説の構築とその考え方 

中小企業向け情報提供プラットフォーム上で提供する機能については、製品・サービスの

導入促進のために、事業者マッチングや製品・サービス販売にまで踏み込んで機能を提供し

ている類似分野のプラットフォームが見受けられるものの、先ずは中小企業におけるサイバ

ーセキュリティ製品・サービス選びの一助となる情報提供を目指していることから、中小企

業向けサイバーセキュリティ製品・サービスに関する評価項目に沿った提供製品・サービス

の評価情報を提供することを、調査仮説として取りまとめた。 

 

（６）論点⑥に関する仮説の構築とその考え方 

登録可否の評価方法については、申請時にセキュリティベンダーから提供される情報の信

頼性、妥当性の担保を、「2.2.2. 情報の信頼性を担保するための検証手法に関する仮説の構

築とその考え方」で前述した評価会議による検証・評価だけで全て充足することには自ずと

限界があることから、申請書に不備がなく、内容面もしっかりと記載されているか、カタロ

グ等と照らし合わせてみた場合に虚偽の記載がないか、反社会的勢力に加担していないかな

どの形式的なチェックにおいて判断し、必要に応じてセキュリティベンダーから提供される

情報を中心に申請書の内容を確認するためのヒアリングを実施することを、調査仮説として

取りまとめた。 

また、情報提供プラットフォーム上で公開された情報の掲載取り消しの評価方法について

は、登録申請者であるセキュリティベンダーが重大なインシデントを起こした場合や廃業し

た場合に加えて、虚偽の記載が発覚した場合や、M&A等により運営主体・体制や運営ポリシ
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ーに変更が生じた場合に掲載を取り消すことを、調査仮説として取りまとめた。 

 

（７）論点⑦に関する仮説の構築とその考え方 

登録後に提供製品・サービスの内容に変更が生じたときに必要となる対応については、情

報提供プラットフォーム上に掲載される情報は、あくまで申請・登録時の時点評価に基づく

参考情報であることから、登録申請者であるセキュリティベンダーから申請された情報に基

づくものであるというエクスキューズを入れて掲載すること、更にその情報を使うかどうか

の判断は中小企業に委ねることを、調査仮説として取りまとめた。一方で、掲載された情報

の陳腐化を回避するため、提供製品・サービスの内容に大幅な変更が生じたときには、登録

申請者であるセキュリティベンダーに対し、報告の義務を課すこととした。また、運営主体・

体制や運営ポリシーの変更、採用技術・システムの変更等を大幅な変更と考えることとした。 

 

（８）論点⑧に関する仮説の構築とその考え方 

中小企業は、売上高や従業員の規模を始めとして、業種、IT利用環境、商慣習などが多種

多様であり、中小企業を一律に一括りにすることが難しく、情報提供プラットフォーム上で

求められる情報も異なることから、中小企業向け情報提供プラットフォーム上で必要となる

情報を探す際のインデックスを付けることを、調査仮説として取りまとめた。 
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3. 検証結果とそこから得られた示唆 

 

3.1. 導入実証による評価項目の有効性検証結果 

 

3.1.1. 中小企業ユーザーに対するヒアリング調査結果 

中小企業向けサイバーセキュリティ製品・サービスに関する評価項目の有効性を検証する

ため、中小企業ユーザーに対するヒアリング調査を行い、各評価項目に沿って、製品・サー

ビスの導入・運用時における状況や対応内容、求めるレベルや範囲、重視度合い（「かなり

重視される」「ある程度重視される」「あまり重視されない」「全く重視されない」の４段

階での評価）を把握した。 

中小企業ユーザーに対するヒアリング調査結果を以下に示す。 

 

（１）導入のし易さの観点からみたヒアリング調査結果 

 

① 大規模なシステム改修を伴わず、実装が容易である 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

かなり重視 ・システム改修は不要  経営者の目線で見ると、システム改修は

発生しない方がよい。システム関連の設

備投資はなるべく平準化したい。 

 ネットワークの口(通信ポート)をできる

限り増やしたくない。 

 ホストのサーバが１台あって、そこです

べての PCを一元管理できるようになるな

ど楽なものがあればよい。 

 導入するにあたって、システムを停止す

る必要がなかったので、導入がスムーズ

であった。 

B 社 ある程度重視 ・システム改修は不要  具体的コメントなし。 

C 社 

ある程度重視 ・システム改修は不要  端末の外部持ち出しを制限するようなケ

ースなどシステム改修を伴う場合には別

途費用がかかり、会社としての判断や関

係部署との調整が必要になるが、今回は

システム担当だけでインストールなどの

対応が可能であったため、楽であった。 

D 社 

ある程度重視 ・システム改修は不要  既存の基幹系システムの設計思想にはセ

キュリティの概念が入っておらず、いず

れ全面改修が必要となる。改修が必要に

なるのであれば、タイミングを合わせて、

一気に全面改修を実施したい。 
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 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

E 社 

かなり重視 ・システム改修は不要  導入時にシステム改修が必要になること

は導入の決断をしづらくさせる。 

 システム改修の規模にもよるがなるべく

発生しないほうが良い。 

F 社 

ある程度重視 ・システム改修は不要  メインで利用している基幹システムが取

引先用にカスタマイズされているため、

基幹システム以外のサービス・製品を選

ぶ際に、基幹システムに影響を与えない

ことが最も重要である。 

 基幹システムに影響を与えない程度のシ

ステム改修なら程度により実施可能だ

が、すべての PC でシステム改修の実施が

必要になるのは手間になるため難しい。 

 

② 現場の事情に合わせて、使う機能を自由に選べたり、必要機能が用意されていて、オー

バースペックによる無駄を省くことが容易である 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

ある程度重視  不要な機能が全くない 

 ログ管理の機能が必要 

 管理コンソールがあるとよい。何かあっ

たときに確認できるように状態が見える

とよい。 

 Mac の PC にインストールできるとよい。 

 PC のシステムパフォーマンスへの影響を

考慮すると、データを収集するタイミン

グをユーザー側で選べるようになるとよ

い。業務時間外にできるとよい。 

 PC 内の作業内容・時間を見ているのであ

れば、管理コンソールでそのログも見え

るとよい。 

B 社 

ある程度重視  不要な機能が全くない 

 必要となるオプション機能

はない 

 アイコンがない。ウイルス対策ソフトは、

稼動しているか、最新の状態になってい

るかを確認したり、手動でスキャンした

りすることができる。ウイルス対策ソフ

トと比較すると、静か過ぎて、慣れるまで

は違和感がある。 

 最初、満足感が得られるまでは必要最小

限の機能を安く使い続けることができる

とよい。5 年ぐらい使い続けて、その後、

オプションを選んで機能を充実させるこ

とができるとよい。次々に新しい製品や

新しい機能が提供されるのは避けたい。 

C 社 

ある程度重視  不要な機能が全くない 

 必要となるオプション機能

はない 

 お試し利用をできるようにしてほしい。

インシデントが発生した時に、どのよう

なやりとりが必要になるかが分からない

ので、お試し利用の中で擬似的なインシ
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 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

デント対応訓練を経験でき、必要となる

やりとりを見える化できるとよい。経営

層に対して、製品を導入した意味を説明

しやすくなり、無駄なコストをかけなく

て済む。 

 ISMS 審査でクラウド運用のセキュリティ

について指摘を受けている。社内のネッ

トワーク上のファイルサーバについて

は、いつ、誰が、どんなファイルを見てい

るかがアクセスログの監視を通じて分か

るようになっているが、クラウドを使っ

ている場合にも同様のことが分からない

といけない。 

D 社 

かなり重視  不要な機能は全くない 

 数は少ないが、必要となるオ

プション機能はあった 

 エンドユーザーコンピューティングのイ

ンフラとしてみた場合には、最低限必要

な機能が用意されている。(アプリケーシ

ョンの機能としてみた場合には、機能が

足りていない可能性がある) 

 OEM の良い面が出ている。世の中で普及し

ている大手セキュリティベンダーの製品

が用意されていて、相乗りで安価に提供

されているのが非常に良い。 

 クラウドアップセキュリティは IT・セキ

ュリティのリテラシーが必要になるの

で、導入の際に伴走してくれる機能がほ

しい。 

 オプションになっているログの月次レポ

ートやログの相関分析も、一体的に提供

してもらえる方がよい。 

 セキュリティ設計は難しい。自社で必要

な製品を選ぶのが難しい。このような製

品・機能が必要であると決めてくれてい

るのは助かるし、安心できる。表側に製

品・機能があって、表頭に利用システム・

利用環境があるマトリクス形式で必要な

製品・機能が示されていると分かりやす

くてよい。 

E 社 

ある程度重視  不要な機能は全くない  オーバースペックであることで料金が高

くなるのであればオプション制にしても

らい、元の機能はシンプルで安価な方が

良い。 

F 社 

ある程度重視  不要な機能は全くない 

 機能全体を把握できている

か不明なため、気にもしない 

 PC のメモリを過剰に取らない、PC の動き

が重くならない範囲であれば機能が多く

ても構わない。 

 一方で機能が多数搭載されていても使い

こなせるかどうかは不明。 

 

ヒアリング調査を実施する中で、中小企業ユーザーにおいては、PC に必要となる機能を
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インストールした後に PC の動作が重くなることを敬遠することが分かったため、PCのシス

テムパフォーマンス等への影響が小さいという評価項目を追加し、参考扱いでヒアリング調

査を実施した。以下にヒアリング調査結果を示す。 

 

〇追加した評価項目（参考）：PCのシステムパフォーマンス等への影響が小さい 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

かなり重視  ディスクアクセスへの負荷

が大きい、メモリの使用率が

高い 

 PC のシステムパフォーマンスが低下する

と社員からのクレームに直結しかねな

い。 

 推奨されるシステム要件の情報が提供さ

れているが、PC の使い方は各社で異なる

ため、メモリの使用量などの実際の運用

実績を知りたい。 

 この種の製品・サービスは、お試し利用で

性能を確認・検証してから導入した方が

よいと感じた。 

B 社 

ある程度重視  PC の動作が重くなった実感

はない 

 部から PCのシステムパフォーマンスが低

下したという報告を受け、その PC を調べ

たところ、古い PC で積んでいるメモリも

小さいことが判明したので、PC のスペッ

クが原因と判断した。 

C 社 

ある程度重視  PC の動作が重くなった実感

はない 

 予備の PC にインストールし、システムパ

フォーマンスへの影響を確認した後、本

格的に導入を実施した。インストールし

た後に PC が使えないようなことになり、

業務が滞留してしまうことは避けたい。 

 PC のスペックが良くなっているので、一

昔前にウイルス対策ソフトをインストー

ルしたときに、システムパフォーマンス

が下がったようなことは起きない。 

 機能自体が成熟化していて、いずれも使

い勝手がよくなっている。必要な機能が

十分入っていて余計な機能はない。余計

な機能が入っていて、PC のシステムパフ

ォーマンスが下がったり、費用追加され

るのは避けたい。 

D 社 

かなり重視  PC の動作が重くなった実感

はない 

 従来のエンドポイントセキュリティ製品

は、１日１回のフルスキャンで、PC のシ

ステムパフォーマンスが下がるものであ

ると思っていたが、本製品はそのような

感じが全くなく、システムパフォーマン

スを犠牲にしなくて済んだのはよかっ

た。もはや元に戻すつもりはない。 

E 社 ある程度重視  PC の動作が重くなった実感

はない 

 セキュリティ製品全般としてインストー

ルすれば多少なりとも動作が遅くなるも
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 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

のだと思っていたが、本製品はごく稀に

少し重くなったなかと思う程度であるた

めとても良い。 

F 社 

かなり重視  PC の動作が重くなった実感

はない 

 PC を操作する際に業務に支障が出るほど

動作が重くならないのであれば気になら

ない。 

 本製品は導入前と後で PC操作に何の変化

もないので問題ない。 

 

③ いろいろと細かい設定を求められることがなく、作業負荷の軽減が可能である 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

ある程度重視  設定が全く必要ない 

 管理者はシステム担当の専

業者ではなく、研究開発担当

も兼務しており、時間的な制

約が大きい 

 インストールのみで、設定は不要である

ため、導入は楽である。PC１台あたり、イ

ンストールに５分もかからない。 

 マニュアルがあれば誰でも導入可能であ

る。事前のベンダーとの打合せが不要で

あることもよい。 

 設定不要(設定はベンダー側のみ)で、管

理コンソールを通じて、すべての PC を一

元管理できるようにしてほしい。 

B 社 

ある程度重視  設定が全く必要ない  市販のソフトよりもインストールが難し

いという印象であったが、マニュアルを

見ながら、“次へ”、“次へ”と進むだけ

で普通にインストールができ、楽である。 

 お手軽が一番なので、設定はない方がよ

い。 

C 社 
ある程度重視  細かくはないが、ある程度の

設定が必要になった 

 Office 製品の管理者のアカウントを登録

するのみの設定で監視できるようになる

のは楽であった。 

D 社 

あまり重視されな

い 

 クラウドアップセキュリテ

ィについては、細かくはない

が、ある程度の設定が必要に

なった 

 エンドポイントセキュリテ

ィについては、メールでセキ

ュリティプロファイルが配

布され、ソフトウェアをダウ

ンロードしてインストール

するだけである 

 セキュリティサポートデス

クについては設定が全く必

要ない 

 クラウドアップセキュリティについて

は、一部の設定に苦労した。導入の際に伴

走してくれる機能がほしい。お薦めの設

定もあるとよい。 

 エンドポイントセキュリティについて

は、ソフトウェアをインストールすると

き、お薦めの設定が提示され、そのまま設

定することなく使えるようになっている

のはよい。 

 セキュリティサポートデスクについて

は、導入時に何かつまずいた場合に、よろ

ず相談において、どのように対応すれば

よいかを教えてくれるのは安心できる。 

E 社 
ある程度重視  設定が全く必要ない 

 設定に当てはまるかはわか

らないが、社内で利用してい

 専門的な知識がない者でもガイドライン

等を見ながら実施できる範囲であれば負

担にならない。 
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る外部システムの証明書発

行が必要であったため実施

した 

F 社 

かなり重視  設定が全く必要ない  今回の製品は 1 台あたりの設定がインス

トール 5 分程度で済んだため負担が軽く

良かった。 

 設定不要で、すべての PC を一元管理でき

るようにしてほしい。 

（２）運用のし易さの観点からみた評価項目に関する仮説の構築とその考え方 

 

① 社内に専門的な人材がいなくても、メンテナンスが可能である 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

ある程度重視  専門的な人材によるメンテ

ナンス対応は全く必要ない 

 

 中小企業においては、セキュリティ分野

の人材リソースを確保するのが困難であ

る。外部のセキュリティベンダーの人材

リソースを活用して、運用体制を構築で

きる点がよい。 

 各 PCにおけるソフトウェアのアップデー

ト等の更新が、管理者の手を離れるのは

よい。自動更新できるに越したことはな

い。 

 但し、何に対応するためのものであるか、

どのような影響が起こり得るかといった

情報は入手しておきたい。 

B 社 

ある程度重視  専門的な人材によるメンテ

ナンス対応は全く必要ない 

 ウイルス対策ソフトは使い始めてから５

年間設定を変更したことがないが、本当

にそれでよいのかどうか不安になる。セ

キュリティベンダー側がバックエンドで

適切なメンテナンスをしてくれる方がよ

いが、今回の製品・サービスにおいても、

ウイルス対策ソフトと同様に、何もアク

ションを起こす必要がなければ不安にな

るので、せめて、どのようなメンテナンス

を実行したかといった情報は教えてもら

いたい。 

C 社 

かなり重視  専門的な人材によるメンテ

ナンス対応は全く必要ない 

 日々メンテナンスを行うよ

うな形態の製品・サービスで

はない 

 システム担当者を２名置いているが、兼

務であり、インシデントが発生した場合

でもすぐに動くことができない。余裕を

持てるほど専門的な人材を確保すること

はできない。 

 Web ベースであるため、客先で管理コンソ

ールにアクセスして、状態を把握できる

ようになっているのはよい。 

D 社 かなり重視  専門的な人材によるメンテ

ナンス対応は全く必要ない 

 専門的な人材を用意することや、運用コ

ストをかけることはできないので、セキ
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 仮想 UTM の場合、最初にセキ

ュリティベンダーから質問

を受けて、自社のセキュリテ

ィレベルを設定する。 

 現在は標準レベルで設定し

ている 

 対応レベルが決まっている

ので、インシデント発生時に

何が(どこが)問題であった

かを把握しやすい 

ュリティベンダー側でメンテナンスして

くれるのは非常によい。 

E 社 

ある程度重視  専門的な人材によるメンテ

ナンス対応は全く必要ない 

 日々メンテナンスを行うよ

うな形態の製品・サービスで

はない 

 頻度、かかる時間による。 

 インストール同様、5 分程度の時間でクリ

ックして進めるだけで可能なメンテナン

スであれば、専門的な知識がなくても実

施可能なので問題ない。 

F 社 

ある程度重視  専門的な人材によるメンテ

ナンス対応は全く必要ない 

 日々メンテナンスを行うよ

うな形態の製品・サービスで

はない 

 メンテナンスを実施するとすれば頻度、

内容による。 

 内容が難しく専門的な知識が必要なので

あれば自動更新や、専門担当者に実施し

てもらいたい。 

 頻度は年に 1 回、四半期に 1 回程度なら

許容範囲だが、月に 1 回等は負担が大き

いので避けたい。 

 

② 万が一インシデントが起きた場合の対応や勤務時間外の対応の省力化が可能である 

 

万が一インシデントが起きた場合の対応の省力化に関するヒアリング調査結果と、勤務時

間外の対応の省力化に関するヒアリング調査結果を２つに分けて以下に示す。 

 

②－１ 万が一インシデントが起きた場合の対応の省力化が可能である 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

ある程度重視  実際にインシデントは起き

ていない 

 アラート通知も届いていな

い 

 アラートが出た後、自社側で積極的なア

クションを起こす必要がなく、ベンダー

側ですぐに対応してくれれば、省力化に

なり、役に立つと思う。但し、いざという

時に困らなくて済むように、どのような

アクションが必要になるかを明確にして

おいてほしい。 

B 社 

ある程度重視  実際にインシデントは起き

ていない 

 アラート通知も届いていな

い 

 インシデントが発生すれば、先ずはディ

ストリビュータに問合せを行い、対応や

指示をしてもらうことになる。最初は電

話で問合せできることが必要である。問

合せへの自動音声対応は実施してもらい
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たくない。 

C 社 

ある程度重視  実際にインシデントは起き

ていない 

 アラート通知も届いていな

い 

 勤務時間内であれば、ある程度までは、自

社でも対応可能である。インシデントが

発生した場合、どの範囲にまで被害が及

んでいるか、すぐに把握しないといけな

いので、それができるようになっていた

方がよい。 

 何か人為的ミスや内部不正があれば、後

からログを見て、誰が、どういう操作・悪

さをしたかを確認できることが重要であ

る。それを社員に周知すれば抑止力にな

る。 

D 社 

ある程度重視  実際にインシデントは起き

ていない 

 インシデント発生時には、フォレンジッ

クサービスなど、必要となるサービスの

窓口を紹介してもらえる。またアドバイ

スで、このような対応を行った方がよい

という道筋を示してもらえるのはよい。

なお、このようなインシデント対応に係

る費用は保険の支払いで賄われ、1,000 万

円分のインシデント対応に係る作業をし

てもらえるという考え方に立つと、設定

された価格は受容できる。 

E 社 

ある程度重視  実際にインシデントは起き

ていない 

 インシデント時に連絡するよう問合せ窓

口が記載されているが、加えて自社で対

応できるものがあれば実施できるように

マニュアル等の記載があれば良い。 

 インシデントが発生した際に、その PC だ

けで被害は済むのか、リカバリーにどの

程度の時間を要するのかも事前に想定イ

ンシデントとして把握できると尚良い。 

F 社 

ある程度重視  実際にインシデントは起き

ていない 

 インシデントが起きたとしても自社側で

実施できる対応は限られており、自信が

ないため担当者にすぐ連絡がつく等の人

員的な対応を期待する。 

 

②－２ 勤務時間外の対応の省力化が可能である 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

あまり重視されな

い 

 勤務時間外の対応は不要  夜間などの勤務時間外に何かインシデン

トが発生して、メールで連絡をもらった

としても、対応のしようがないため、勤務

時間外の対応については考える必要がな

い。 

B 社 
あまり重視されな

い 

 勤務時間外の対応は不要  勤務時間外には会社に社員がいないた

め、対応は不要であると考えている。 
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C 社 

全く重視されない  勤務時間外の対応は不要  勤務時間外に顧客側のシステムにインシ

デントや障害が発生した場合、緊急対応

が求められるが、対応は顧客側が担当し

ている。勤務時間外の対応は不要である。 

D 社 

あまり重視されな

い 

 勤務時間外にシステム障害

が発生した場合には、セキュ

リティベンダーの対応窓口

が閉鎖しているので何も対

応できず、いざとなれば緊急

遮断するしかない 

 どうしようもないため、あま

り気にしていない 

 夜間などの勤務時間外に呼び出されるの

は避けたい。インシデントが発生したと

しても、結局、自分たちは何もできない。

専門的な人材に対応を依頼するしかな

い。 

E 社 

あまり重視されな

い 

 勤務時間外の対応は不要  担当者の外出も多いため、なるべく業務

のスケジュールに影響が出ないように勤

務時間外の対応が必要になることは避け

たい。 

F 社 

あまり重視されな

い 

 勤務時間外の対応は不要  原則事務職が PC を操作するため、勤務時

間外の対応は避けたい。 

 内容・目的・頻度によっては対応せざるを

えないと理解している。 

 

③ 問合せ・相談窓口へのアクセスが容易であり、速くて質の高い応答を踏まえた対応が可

能である 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

ある程度重視  問合せ・相談窓口を利用しな

かった 

 トラブルやインシデントの場合、問合せ

へのレスポンスは早いに越したことがな

い。遅くとも２時間以内での解決が必要。 

 管理コンソールが用意されていないので

あれば、エラーやトラブルが発生したと

きのために、ベンダーのホームページ上

にトラブルシューティングや Q&A が用意

されていて、ユーザー企業はそれを見て

対応できると良い。 

B 社 

ある程度重視  問合せ・相談窓口を利用しな

かった 

 問合せ・相談窓口の説明は、カタログやパ

ンフレットに分かりやすく明示してもら

いたい。問合せ先のメールアドレスはま

だ見つけやすいが、問合せ先の電話番号

は見つけにくくなっている。電話で問合

せ・相談したい人にとっては、問合せ先の

電話番号が見つけやすいほうが良い。 

 最近は、チャットで問合せ・相談できる製

品・サービスもあり、レスポンスも速い。

セキュリティ製品・サービスにおいても、

そのような機能があると便利である。 
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C 社 

ある程度重視  アカウントの登録でエラー

が発生したため、問合せ・相

談窓口を利用した 

 問合せをした当日に設定ミスの連絡が入

り、設定を修正したら、解決した。 

 双方のやりとりについては、特段ストレ

スはなかった。レスポンスがないとなる

と不安になる。 

D 社 

ある程度重視  設定が上手くできなかった

ため、問合せ・相談窓口を利

用した 

 電話もメールも繋がり、双方のキャッチ

ボールができた。窓口対応のサポートメ

ンバーの感じもよかった。 

 調査の時間が必要になり、回答は翌日以

降になった。導入時の問合せ・相談につい

ては、それぐらいのスピード感でもよい

が、インシデント発生時の問合せ・相談に

おいては、もう少し対応レスポンスが早

い方がよい。 

 実際に稼働できるまではもっとサポート

して伴走してもらえると助かる。 

 今回はたらい回しやマニュアルどおりの

回答を読み上げて押し切ることはなかっ

たが、もしそのような対応の悪いセキュ

リティベンダーの場合には、時間も取ら

れるし、気持ちも削られる。 

E 社 

かなり重視  問合せ・相談窓口を利用しな

かった 

 問合せ窓口の対応力も必要だが、トラブ

ル対応集がホームページ上などで掲載さ

れていると良い。 

 今回の製品ではホームページ上の Q&A が

高い頻度で起きやすいものから順に掲載

されており、理解しやすかった。 

F 社 

かなり重視  問合せ・相談窓口を利用しな

かった 

 問合せ窓口の電話番号がわかりづらい、

電話がつながらない等は不満に思う。 

 よくあるお問合せや Q&A が丁寧に作成さ

れていると良い。 

 

 

（３）導入や運用を行うことで得られる効果の観点からみた評価項目に関する仮説の構築とその考

え方 

 

① 導入した後からあれこれと機能の追加を求めないなど、追加コストの発生を低く抑える

ことが可能である 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

かなり重視  新たな機能追加は全く必要

ない 

 PC の安定的な稼動を最優先に考えている

ため、余計な機能の追加は避けたい。 

 オプションサービスを利用しなければい

けない状況がどの程度発生するか、その



51 

 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

ときの追加費用がいくらぐらいになるか

が気になる。セキュリティ対策の年間予

算(10～20 万円)に収まるぐらいがよい。 

 自らがマルウェアを駆除するのは難しい

ため、オプションの駆除サービスが信頼

できるのであれば、対応してもらった方

が楽である。 

B 社 

あまり重視されな

い 

 新たな機能追加は全く必要

ない 

 機能の追加を求めるのであれば、導入の

際に説明してもらいたい。総合的な安心・

安全を確保するために、自信をもって中

小企業ユーザーに使ってほしい製品・サ

ービスであれば、セキュリティベンダー

側は最初からそのような機能は組み込ん

でほしい。 

C 社 

かなり重視  新たな機能追加は全く必要

ない 

 追加費用が掛かるのは避けたい。機能追

加はバックエンド側で実施されていて、

機能追加も含めて定額でサービスが提供

されていた方がよい。 

D 社 かなり重視  新たな機能追加は全く必要

ない 

 機能追加が求められるカスタマイズ製品

は使いたくない。 

E 社 

かなり重視  新たな機能追加は全く必要

ない 

 そもそもオプションになっ

ている機能がない 

 オプションであるなしに関わらず追加費

用が掛かるのは避けたい。 

F 社 

かなり重視  新たな機能追加は全く必要

ない 

 そもそもオプションになっ

ている機能がない 

 導入する際に十分な効果を得るため、ス

ムーズな運用をするためにかかる総コス

トはオプション等で後回しにせず教えて

ほしい。 

 費用対効果によるが、必要であればオプ

ションを追加することも可能。 

 

② サイバーセキュリティに関して身につける新しい知識が必要最小限でよくなり、対策の

導入や運用に係る工数や負荷を低く抑えることが可能である 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

ある程度重視  必要最小限だが、新しい知識

の習得が必要 

 技術情報は不要であるが、インストール

するソフトウェアが何に関わるソフトウ

ェアであるのかは最低限知っておきた

い。例えば、動作の安定に必要なソフトウ

ェアである、パフォーマンスへの影響が

あるソフトウェアであるなど。 

B 社 
ある程度重視  必要最小限だが、新しい知識

の習得が必要 

 どのような脅威に対応できる製品である

かを知っておきたい。全く何も知らない

でインストールするのは好ましくない。 

C 社 ある程度重視  新しい知識の習得が全く必  製品の説明には、専門用語が多く出てく
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要ない 

 すべて既に知っている範囲

の知識で対応できた 

る。 

 権限のアカウントを登録するという作業

は、ある程度知識がないと対応できない。 

 今回の製品・サービスはシステム担当者

で対応できたが、学習コストを掛けない

といけないような製品・サービスは敬遠

する。そのようなコストを掛ける余裕が

ない。 

D 社 

あまり重視されな

い 

 必要最小限だが、新しい知識

の習得が必要 

 セキュリティ側の知識はそれほど必要で

はないが、使用されているアプリケーシ

ョンの管理側の一部でシステム側の知識

が必要であった。 

 新しい知識を蓄えていくこと自体は会社

にとってプラスである。もちろん専門的

な人材の確保が限られる中で限界はある

が、適切に使えるようになることや、何か

あったときに対応できるようになること

は必要である。 

E 社 

ある程度重視  新しい知識の取得が全く必

要ない 

 良い製品に対応するために若干知識を身

につける程度は実施可能。 

 マニュアル等を読んで理解し操作する程

度であれば負担に感じない。 

F 社 

かなり重視  新しい知識の取得が全く必

要ない 

 手間がかからないことが大切。 

 新しい知識であっても丁寧なマニュアル

などがあり、PC スキルの低い人でも実施

可能な範囲であれば良い。 

 

 

（４）導入時や運用時に要する費用の観点からみた評価項目に関する仮説の構築とその考え方 

 

① 導入コストが安価である 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

かなり重視  イニシャルコストは掛から

ない(高額には全く感じなか

った) 

 イニシャルコストは気にする。何年もか

けて償却できるのであれば、イニシャル

コストとして支払う方がよい場合もあ

る。 

B 社 

かなり重視  イニシャルコストは掛から

ない(高額には全く感じなか

った) 

 自社の導入規模や導入環境、求めるセキ

ュリティ性能に照らして、他製品との比

較表で、コスト面で優れているところを

示してもらいたい。それが分かると真剣

にセキュリティベンダーの話を聞こうと

いう気になる。 

 イニシャルコストとして支払う場合で

も、ボリュームディスカウントが効き、ト
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ータルコストが安いものであれば魅力的

である。 

C 社 
かなり重視  イニシャルコストは掛から

ない(高額には全く感じなか

った) 

 クラウドのメリットは初期投資が少なく

て済むことである。 

D 社 

かなり重視  イニシャルコストは掛から

ない(高額には全く感じなか

った) 

 製品を個社から調達するとイニシャルコ

ストが高くなる。新しい脅威が次々に発

生し、その都度すぐに新しい機種の製品

が提供されるので、サービスとして調達

できる方がよい。UTM だけでなく、エンド

ポイントセキュリティについても、現在

導入済みの製品よりも安くなっているの

でよい。 

E 社 

かなり重視  イニシャルコストは掛から

ない(高額には全く感じなか

った) 

 本製品はイニシャル兼導入

コストとなっている 

 本製品は使用してみて費用対効果に満足

している。 

 導入コストが安い製品はとりあえず使っ

てみようという気持ちになり、採用され

やすいと思われる。 

 お試し版やお試し価格等があれば尚良

い。 

F 社 

かなり重視  イニシャルコストは掛から

ない(高額には全く感じなか

った) 

 本製品はイニシャル兼導入

コストとなっている 

 本製品は使用してみて費用対効果に満足

している。 

 導入コストが高いと検討の俎上にあがら

ない。 

 費用感がわからないが、安かろう悪かろ

うは避けたい。 

 セキュリティ製品全般に対する知識が少

ないため、安いのか高いのか判断ができ

ない。 

 

② 運用コストが安価である 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

かなり重視  高額には感じない  平常時はマルウェアを監視し、これによ

りインシデント発生時の対応もスムーズ

になるため、必要であるが、導入時点で

は、まだ効果や信頼度が分からない。この

ような効果や信頼度を実感できるまで、

お試し期間として利用できるようになる

とよい。 

 セキュリティ運用のトータル費用として

みた場合に、インシデント対応費用はい

ずれ必要になる費用であるため、それが

サービスに含まれる保険でカバーできる

のは魅力的である。 
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B 社 

ある程度重視  許容範囲であり、あまり高額

には感じなかった 

 現在使用のウイルス対策ソフトは年間

13,000 円で、インストールの台数に制限

がなかった。それよりは少し高額である

が、許容範囲である。 

 必ずしも安くなければいけないという訳

ではない。セキュリティベンダー側で限

界を超えて安値対応すれば、付加価値が

なくなり、サービスが疎かになる。それは

避けたい。 

 世の中で騒がれているような脅威やマル

ウェアが本当に食い止められるのかどう

か、できれば半年など一定期間、実際に使

ってみて、効果を確認したい。 

C 社 

かなり重視  必要最小限の費用だが、高額

に感じた 

 リースと同じ感覚で使い続けられるのは

よい。 

 保険がつくのは安心材料であり、トータ

ルでみた場合は、必要最小限の費用にな

っていると感じる。 

 どの製品・サービスも性能や使い勝手が

似たり寄ったりになってきているので、

製品・サービス価格が上がれば、別の製

品・サービスに乗り換えることで済んで

しまう。そのため結局、製品・サービス選

びでは、価格重視になってきている。 

D 社 

かなり重視  高額には全く感じなかった 

 個人情報の保有件数をもと

にリスク評価を行い、万が一

個人情報が漏洩した場合の

損失額を算出している。 

 リスク評価の外注コストは

高すぎてそこまでコストを

かけられないので、簡単にア

セスメントができるツール

があるとよい 

 万が一、個人情報が漏洩した場合の損失

額と比べれば、ランニングコストは見合

う額である。 

 何か問題が発生したときに、問合せ・相談

できるという部分は安心料である。 

E 社 

かなり重視  許容範囲であり、あまり高額

には感じなかった 

 ２カ月弱使用してみて費用対効果に満足

しているため、来年以降も継続利用を検

討中。 

 セキュリティインシデントを起こしたこ

とがある企業であれば高額に感じないで

あろう。 

 規模が大きいほど PC の台数も増えるた

め、1 台あたり年間 1 万円弱かかるのは負

担に感じるであろう。 

 可能であれば 1 台あたり年間 5 千円程度

になると魅力的に感じる。 

F 社 かなり重視  許容範囲であり、あまり高額

には感じなかった 

 セキュリティ製品全般に対する知識が少

ないため、安いのか高いのか判断ができ
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ない。 

 しかしながら、２カ月弱使用してみて費

用対効果に満足しているため、来年以降

も継続利用を検討中。 

 運用コストが高くて効果の実感を得られ

ないと解約に繋がりやすい。 

 費用感がわからないが、安かろう悪かろ

うは避けたい。 

 

（５）導入や運用における課題の解決の観点からみた評価項目に関する仮説の構築とその考え方 

 

① 製品・サービスの性能・スペックについて、誰もが納得のできる客観的な根拠（利用実

績、ガイドライン・技術標準への準拠、技術特許、第三者評価等）に基づく、適切な説

明がなされている 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

かなり重視  ある程度客観的な根拠が示

されていたが、疑問点もあっ

た 

 

 PC 内のデータや、PC での作業内容・時間

が、ベンダー側にどの程度見られている

のか不安である。ホワイトハッカーにど

の程度の信頼を置いてよいのかユーザー

には分からない。 

 ホワイトハッカーチームが何人編成であ

るのか、どのようなバックグラウンドや

プロファイルを持つ専門家が担当するの

か、実績(こういうマルウェアについて何

件のトラブルが発生し、その駆除に何時

間で対応し解決できた等)がどれぐらい

あるのかといった情報を提供してほし

い。 

 ホワイトハッカーにも認定制度があるの

なら、そのような認定を受けたホワイト

ハッカーであれば信用できる。 

 導入実績や、未知の脅威の検知実績など

の情報を提供してほしい。 

B 社 

ある程度重視  疑問が全く生じなかった  ホワイトハッカーが脅威を監視・発見し

てくれるということで安心できる。 

 使用中のウイルス対策ソフトのベンダー

は、数々の賞を受賞していたが、やはりそ

ういうものに目が行く。 

 何かインシデントが発生したときに、差

が出る。そのインシデントを防げないと

いうことになれば、この製品・サービスは

駄目ということになる。様子を見ていく

しかない。 
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C 社 

かなり重視  疑問が全く生じなかった  運用している限り、経営層から効果があ

るのかどうかを問われる。鍵となるのは、

何かインシデントが話題に上がったとき

に、対応できることである。それができな

いと何も意味がない。インシデント検知

を経験できるように、お試し利用の期間

が設定されているとよい。 

 安心を買う製品・サービスの場合には、継

続性が重要である。 

D 社 

かなり重視  疑問が全く生じなかった  知名度の高いセキュリティベンダーは信

頼しやすいので、金額さえ折り合えば、疑

念は生じない。他方、知名度の低いセキュ

リティベンダーは、信頼できるかどうか

を調べるために時間が必要になる。 

 導入実績やシェアが気になる。何台の PC

に導入・運用されているか、サポートデス

クの場合には、何社に対してサービスを

提供しているのか、定量的なデータが必

要である。多くの会社や PC に導入されて

いるものであれば、ノウハウが蓄積され、

コストも下がっていく可能性があり、良

いものだと思う。 

E 社 

かなり重視  疑問が全く生じなかった  従来のセキュリティ製品にはない観点

で、トラブルの根源から防ぐという機能

に納得して導入した。 

 パンフレットやカタログにはなるべく実

績や認定などの評価を載せてほしい。 

 掲載内容と価格を比較して導入可否を決

めるため、十分な説明が求められる。 

 パンフレットに性能・スペックを記載す

る際には、ユーザー目線に立って「こんな

メールが来た時の不安」や「こんなポップ

アップがでてきたときの不安」をこのよ

うに解決しますという、馴染みやすい言

葉で専門用語を使わずに説明してほし

い。専門用語が使用されていると社員に

よっては理解が及ばず、社内全体への浸

透が難しくなる。 

F 社 

かなり重視  疑問が全く生じなかった  経営者としてもセキュリティは気になる

ところだが専門知識がないため、信用し

ており自社の状態をよく理解しているデ

ィストリビュータの担当者が奨める製品

は信頼する。 

 セキュリティ製品に関する知識がないた

め、導入実績や具体的に解決してくれる

悩み等を記載してもらえると理解しやす

い。 
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（６）製品・サービスの経営へのインパクトの観点からみた評価項目に関する仮説の構築とその考

え方 

 

① パッケージ化によるディスカウントやリース・レンタル利用等を通じたコスト削減によ

り、費用面と必要となる対策面の合理的な折り合いを実現するなど、インセンティブの

付与が可能である 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

かなり重視  セキュリティとコスト削減

の折り合いはある程度実現

されていたが、要求を満たす

ことが必要 

 EDR 製品と EDR 運用サービス

がパッケージ化されている 

 EDR 製品と EDR 運用サービスがパッケー

ジ化されているのは評価できる。パッケ

ージとみた場合の費用は妥当である。 

 同じ事業者でウイルス対策ソフト(既知

のマルウェア)と EDR(未知のマルウェア)

がパッケージ化され、管理が集約化され

れば、更なるコスト削減が期待される。 

B 社 

ある程度重視  セキュリティとコスト削減

の合理的な折り合いは求め

られる 

 必要となるセキュリティ機能が一体的に

提供されて、その分利用料金が上がると

いうことと区別して考えたい。利用料金

が上がって、それを許容できないのであ

れば、必要となるセキュリティ機能が７

～８割程度カバーされるように、セキュ

リティ機能を選べるようになっている方

がよい。 

C 社 

かなり重視  セキュリティとコストはト

レードオフの関係である 

 セキュリティとコスト削減

の合理的な折り合いは求め

られる 

 必要となるセキュリティ対策製品とサポ

ートサービスがパッケージ化されて、提

供されるのはよいが、トータルで年間費

用が高額になるのは厳しい。セキュリテ

ィエキスパートを確保するサービスで

は、これぐらいの費用が掛かるのはよく

分かる。AI の活用などを通じて、もう少

し費用が安くなるとよい。 

D 社 

かなり重視  経営層に、セキュリティの知

識や、セキュリティ製品・サ

ービスの知識がないため、基

本的には判断を一任されて

いるが、セキュリティとコス

ト削減の合理的な折り合い

は求められる 

 今後何をすべきかというコンサルテーシ

ョンを行ってほしい。自社のリスク評価

の結果をもとにセキュリティ対策の中で

足りない対策が何か、そのような説明を

もう少し行ってほしい。そのようなもの

があれば更なる対策検討に弾みがつく。 

 経営者は製品の中身について興味がない

ので、リスクがどれぐらい存在して、この

製品・サービスを導入すれば、どれぐらい

リスクを低減できるのか、またセキュリ

ティ対策として、コストが掛かるのをど

れぐらい減らせるのか、そこが見えるよ

うになるとよい。 
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E 社 

かなり重視  他のセキュリティ製品と違

う観点からアプローチして

いることを理解しているた

め、パッケージ化されていな

くても仕方ないように思え

た 

 お試し価格や、他のセキュリティ製品と

のパッケージ販売があれば尚良い。 

 本来であればすべての PC、機器端末に本

製品のようなセキュリティ対策を実施し

たいのでボリュームディスカウント等が

あれば尚良い。 

F 社 

かなり重視  費用対効果は求められる  可能であれば、セキュリティに関しては

なにか 1 つインストールすればすべての

問題、懸念が解決される形が理想的。 

 上記の形が達成されるのであれば少々高

額でも検討の余地がある。 

 

② オペレーション全体をグリップすることにより、セキュリティ運用とシステム運用の双

方の運用負荷の問題を同時に解決できるようになるなど、インセンティブの付与が可能

である 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

ある程度重視  労務管理の一環で PC の利用

時間を把握している 

 PC 内の作業内容・時間を見ているのであれ

ば、管理コンソールでそのログも見えるよ

うにしてほしい。労務管理面からもログを

取得したいので、一体的に運用できるとよ

い。 

 USB メモリの接続のログを含め使い道があ

るログについては、もっと開示してほし

い。 

B 社 

あまり重視されな

い 

 システム担当者は置いていな

い 

 社長自らが、システムの全体管理を実施し

ている。現場に対して対応の指示は出す

が、基本的には社員各自の個々のスキルで

対応してもらっている。 

 システムについては、運用の負荷がかから

ないものを導入しているが、同じ形で、セ

キュリティ製品・サービスについても、で

きる限りセキュリティ性能が高くて、運用

の負荷がかからないものを導入せざるを

得ない。 

C 社 

ある程度重視  セキュリティ運用とシステム

運用の両立が求められる 

 ISMS の取得にあたり、セキュリティ事故が

発生した場合のオペレーションについて

は、セキュリティ製品・サービスに頼らな

い運用の手順を規定している。経営層は、

ISMS の規定遵守を気にしており、誰が、ど

のように監視するかを重視している。シス

テム運用と同じ担当者がセキュリティも

監視できるようになるのはよい。 

 インシデントが発生した場合には保険に

頼ることが必要である。 
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 担当者の数自体は減らないが、担当者１名

でシステムとセキュリティの両方の運用

を見ることができる程度の負荷で済んで

いるのはよい。 

D 社 

あまり重視されな

い 

 セキュリティ運用とシステム

運用の両立は求められない 

 システム専任者を置いている 

 セキュリティ運用とシステム運用はむし

ろ分けたい。システム専任者には、セキュ

リティ監査の目を養ってもらいたい。シス

テム運用者は監査を受ける側であり、オペ

レーションにおいて面倒なことが日々発

生するので、ついつい対応を簡略化しがち

である。そのため、監査を行う側のセキュ

リティ運用者は、監査を受ける側のシステ

ム運用者と独立していた方がよい。両立し

ている場合は、どうしてもセキュリティを

ないがしろにしてしまう。 

E 社 ある程度重視  本製品は該当しない  セキュリティ製品にシステム運用への関

与は期待していない。 

F 社 

あまり重視されな

い 

 本製品は該当しない  セキュリティとシステムの全体の運用負

荷を軽減するような製品のイメージがわ

かないため、お答えできない。 

 

 

③ 製品・サービスの概念・コンセプトが明快で理解しやすく、運用負荷も必要最小限で、

製品・サービスの確実な導入・運用が可能であり、対策の取組状況を取引先（顧客）等

の外部にアピールしやすい 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

かなり重視  概念・コンセプトが明快で理

解されやすいことがかなり

必要 

 将来的に株式の上場を考え

ている 

 外部からの委託研究も実施

している 

 平常時は外部の専門家にマルウェアを検

知してもらえる。また何かインシデント

が発生した場合には外部の専門家に駆除

してもらえるということを委託元や株

主・機関投資家にアピールできるように

なることは大きなメリットである。 

 未知のマルウェアの検知実績があれば、

そのままアピールできるのでよい。 

B 社 

かなり重視  概念・コンセプトが明快で理

解されやすいことがかなり

必要 

 ウイルス対策ソフトでカバーできない残

り数％の脅威をカバーする製品であるた

め、セキュリティ対策を強化する際には、

当該製品を選ぶ必要がある。良いもので

あれば、他の企業と差を付けられ、発注元

も見てくれる人は見てくれる。 

 発注元は、パスワードを設定して、機密性

の高いデータを暗号化して管理するよう

に言ってくるが、管理自体は甘いので対
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 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

応していない。ウイルス対策ソフトは他

の企業でも導入しており、他の企業と同

じレベルであれば、何かインシデントが

起きても済まされると考えていた。 

C 社 

かなり重視  概念・コンセプトが明快で理

解されやすいことがかなり

必要 

 IT 業界の中小企業において

は、セキュリティ対策が導入

されているのが当たり前で

あり、導入されていないと取

引中止になる。 

 常に契約時に誓約書を書か

され、客先に持ち込む端末も

チェックされる。 

 経営層から目の前に見える部分のセキュ

リティ対策について説明を求められる。

新しく導入する製品・サービスの仕様や

機能について気にするが、カタログの中

には、技術的な専門用語が多すぎて、なか

なか理解されにくい。 

 発注元から ISMS の取得を求められる。

ISMS の監査を継続してパスするために

は、クラウドサービスセキュリティの導

入が必要となっている。 

 クラウドのセキュリティについては、今

はまだ発注元はうるさくないが、今後、

段々要求が厳しくなることが予想され

る。あまりコストを掛けたくないが、いず

れ対応せざるを得なくなる。但し対応し

たとしてもアピールには繋がらない。 

 経営者は製品・サービスの中身まで見な

い。担当者に一任している。見るのはせい

ぜい年間予算の範囲内に収まるかどうか

であり、収まったとしても、本当に必要で

あるのかどうかを問われる。 

 クラウドサービスのセキュリティについ

ては、顧客との取引において必要なもの

は導入せざるを得ないため、今後、プログ

ラムをクラウド経由で納品するような取

引がこれまで以上に増えてくるのでリス

クが高まるという説明をして、納得して

もらった。 

D 社 

あまり重視されな

い 

 概念・コンセプトが明快で理

解されやすいことがかなり

必要 

 業界全体としてセキュリティ対策の取組

みはまだまだこれからである。発注元は

セキュリティ対応をほとんど求めてこな

い。契約先に対しても、セキュリティ対応

を求めていない。セキュアメールを使う

だけでも契約先から嫌がられる。但し今

後は少しずつ変わっていき、セキュリテ

ィ対応が求められるようになる可能性が

ある。 

 このような企業規模で、このような IT を

使っている場合に、このような製品・サー

ビスを導入した方がよいと分かりやすく

提示してもらえるとよい。チェックシー

トのような形式で、Yes、No だけで IT の

利用状況等を把握できるようになってい

ると回答する側の負担がなくてよい。 



61 

 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

E 社 

かなり重視  概念・コンセプトが明快で理

解されやすいことがかなり

必要 

 民間、官公庁の顧客問わず、個人情報の取

扱い等は問合せや監査が入るため、セキ

ュリティ製品を導入していることは大き

なアピールポイントになる。 

 第三者評価や認定を受けている製品であ

れば尚良い。 

F 社 

かなり重視  概念・コンセプトが明快で理

解されやすいことがかなり

必要 

 顧客から聞かれることはないため、具体

的に求める内容やレベルはないが、なに

か事故が起きた際にこのような製品を導

入していて対策を実施していたと言える

ことは重要。 

 

 

 

 

（７）製品・サービスのセキュリティ性能の観点からみた評価項目に関する仮説の構築とその考え

方 

 

① 対応可能な既存の脅威・インシデントのパターン・範囲が広範である 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 
かなり重視  広範な脅威に対応してくれ

るのはよい 

 直近のサイバー攻撃など、世の中で騒が

れている脅威には、最低限確実に対応し

てもらいたい。 

B 社 

ある程度重視  広範な脅威に対応してくれ

るのはよい 

 市販のウイルス対策ソフトと比べて、こ

れだけの脅威(乗っ取りや踏み台攻撃、ラ

ンサムウェア、不正通信、情報漏えい、標

的型攻撃)をブロックできるということ

で十分である。そのうえでオプションに

は、脅威ハンティングサービスが付いて

いる。満足感が得られれば、オプションも

使ってみようかなという気になる。 

C 社 

あまり重視されな

い(技術面の対策)、

ある程度重視(人為

的なミスの対策) 

 広範ではないが、脅威のカバ

ー範囲が必要 

 技術面の対策はマンネリ化が進んでお

り、ある程度の製品・サービスであれば、

ある程度広範な脅威に対して、機械的に

セキュリティを守る機能が備わってい

る。これからは人為的ミスをカバーでき

ることが重視され、対応が必要である。人

為的ミスにより、個人情報が共有ファイ

ル上にアップロードされるような情報漏

えいリスクはカバーされているが、外部

サービスを使っている SNS やメール経由

の情報漏えいリスクはカバーされていな
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 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

いので、監視やログ分析を通じてカバー

できるようにしたい。 

 自社内におけるクラウドアプリの導入に

ついては、必要以上に対象を広げていく

ことは考えていない。使う人の教育が重

要になるため、誰でも使えるようにして

いない。教育とセットで考える必要があ

る。 

D 社 

製品やサービスに

よって異なる 

  クラウドアプリのカバー範囲は広範なほ

どよい。 

 ログの分析で脅威やインシデントを検知

することになる。保存期間が短いと後か

ら脅威やインシデントを追跡できるよう

にするためには、専用のログ収集・管理ツ

ールを導入することが必要になる。 

 多様な脅威・インシデントをカバーでき

るようになると、ポリシー設定が複雑に

なる。複雑になるのは面倒くさいので避

けたい。 

E 社 

かなり重視  広範な脅威に対応してくれ

るのはよい 

 ウイルスやトラブルの根幹を抑えて防ぐ

製品であるため範囲は広範であると理解

している。 

 対応可能な対象は多いほど良い。 

F 社 

かなり重視  広範な脅威に対応してくれ

るのはよい 

 1 つの製品で広く全体的にカバーしても

らえるのであればそれに越したことはな

い。 

 今回の製品が具体的に何から守ってくれ

ているのかは理解していないが、結果と

して問題が起きないことが重要のためあ

まり気にしない。 

 

② 未知の脅威・インシデントへの対応が可能である 

【ヒアリング調査結果】 

 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

かなり重視  経営層に対しては、ウイルス

対策ソフトでは検知されな

い未知の脅威を検出するた

めのソフトウェアであると

いう説明を行っている 

 未知であるかどうかを問わず、脅威を検

知したときには、その都度連絡が入るよ

うにしてもらいたい。どこから来たかな

ど状況を知ることができれば、社員への

注意喚起ができる。確認のタイミングは、

四半期に１回のレポートよりも、その都

度の方がよい。 

B 社 

かなり重視  未知の脅威に対応できるこ

とがかなり必要 

 ウイルス対策ソフトでは十分カバーでき

ない未知の脅威に対応できるように、当

該製品・サービスを導入した。セキュリテ

ィの知識は不足しているが、これを機に、

脅威・インシデントやセキュリティ製品・
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 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

サービスについて勉強してみたいと考え

ている。今後はそういうことを知ってお

かないといけないと考えるようになって

きた。 

C 社 

かなり重視  未知の脅威に対応できるこ

とがかなり必要 

 人為的ミスや内部不正に対応できること

が気になる。中小企業で情報漏えいを起

こせば、一発アウトである。それが一番怖

いところである。 

 クラウドアプリの利用を通じて、ユーザ

ーは気づかずに個人情報や機密情報を漏

えいしがちである。人為的ミスが心配で

ある。それをどのように検知するかが求

められる。 

 インターネットに繋がっていれば、どこ

かのクラウドに情報を保存できてしま

う。社員が顧客先で情報を不正に窃取し、

情報を売るようなことがあってはならな

い。クラウドアップセキュリティは、この

ような内部不正に対する１つの抑止力と

なるのでよい。 

 外部からのサイバー攻撃や、マルウェア

の感染による情報漏えいは、技術面の対

策で守るしかない。技術面の対策でほぼ

情報漏えいを防ぐことができるものと信

用している。 

D 社 
かなり重視  フィッシングメールのアラ

ートが出たため、社内に周知

メールを送ることができた 

 PC の挙動を見るものであるため、人為的

ミスによって起こる脅威はカバーした

い。 

E 社 
かなり重視  未知・既知関係なく動きを感

知して、根源から防ぐ製品の

ため満足している 

 対応可能な対象は多いほど良い。 

F 社 

かなり重視  今回の製品が具体的に何か

ら守ってくれているのかは

理解していないが、結果とし

て問題が起きないことが重

要のためあまり気にしない 

 未知に関してはあったらい

いなとは思うが、難しいこと

は理解している 

 1 つの製品で広く全体的にカバーしても

らえるのであればそれに越したことはな

い。 

 自社の顧客の名前を使った巧みなウィル

スメールもあり現場の人が判断できない

ため、万が一メールを開いてしまっても

守ってくれる機能は非常に安心する。 

 

 

③ 人為的ミスなどにより、製品そのものが他人（攻撃者）の手に渡るといった、万が一の

場合でも悪用が難しい 

【ヒアリング調査結果】             
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 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

A 社 

かなり重視  システムを監視する専門家

自体の信頼性に懸念を持っ

てしまう 

 システムを監視する専門家が悪意を持て

ば、PC 内の研究成果等を盗み見ることが

できてしまうのでは、との懸念を持つ。信

頼性はどのように担保されるのか。 

 監視のシステム自体が直接サイバー攻撃

を受けて、そこから顧客の情報の漏えい

が起きることがないか懸念される。 

B 社 

ある程度重視  有用な情報もなく、お金もな

いので、情報を不正に窃取さ

れても、大きな問題とはなら

ない 

 実際に悪用されて、何か被害が発生する

とは考えていないが、悪用されてセキュ

リティベンダーを信用できなくなるので

あれば、最初から悪用されない製品・サー

ビスを導入しておきたい。 

 製品・サービスが悪用されて、PC 内に保

存している情報やバックアップしている

情報を消されるのは絶対に避けたい。 

C 社 

ある程度重視  アカウントの乗っ取りを防

げるように、必ず２段階認証

を掛けるようにしている 

 アカウントの乗っ取りなどを想定しにく

いため、悪用の余地は少ない。アクセスロ

グが残っているので、後から悪用を把握

することもできる。 

 アカウントの乗っ取りがあれば、メール

の添付ファイルをごっそりと抜かれるた

め、サーバ側で添付ファイルが残らない

ように運用している。データを共有でき

る機能が付いているクラウドアプリは、

アカウントの乗っ取りがあれば、そこか

らデータが漏えいしてしまう可能性があ

り、非常に怖い。 

 プログラム資産の漏えいについては、漏

れたとしても、どこまで漏えいしたかを

見れば、プログラム変更で対応できるの

で、悪用を防げる。 

D 社 

ある程度重視  直接、メール等のデータを引

っ張ってくることができな

い 

 フィッシングメールのアラートが出たと

き、どのようなメールであるか確認しよ

うとしたら、あて先や件名しか分からず、

メール本文を見ることはできなかった。

直接、メール等のデータを引っ張ってく

ることができないという作りは、最初は

違和感があったが、悪用について改めて

考えると、納得感がある。 

E 社 

かなり重視  人為的なミス・故意に対する

セキュリティ対策も実施し

なくてはいけないという意

識があるが、具体的に対策は

実施できていない 

 顧客とのメールのやり取りで添付をする

際には特定のファイル転送サービス等を

用いることが顧客からの指示で必須にな

っている。 

 PC のうち持ち運び可能なノート PC も顧

客からワイヤーロックされている。 

 全体的に顧客からのセキュリティ監査に

従っているが、個々のメールなどの対応
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 重視度合い 本検証における状況･対応内容 求めるレベル・範囲 

が自動で暗号化されることが可能になれ

ば手間が省けて良いと思う。 

F 社 

ある程度重視  人為的ミスによる問題はセ

キュリティ製品でカバーで

きるものは限られていると

認識している 

 故意・事故に関わらず人員的な要因によ

るインシデントもカバーしてもらえたら

ありがたいと思う。 

 現状、すべての PC はインターネット接続

されており、USB メモリも利用可能なため

悪意がある人が操作したら情報を外に出

すことは可能であろう。 

 一方で担当者が情報にアクセスしづらく

なる等の手間が発生すると、業務に支障

が出るため懸念。 

 具体的にどのような機能があればいいか

はわからないが、人為的にもネットワー

ク的にも外部への流出リスクを最小限に

抑えることができれば理想的である。 
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3.1.2. 採択事業者等に対するヒアリング調査結果 

採択事業者及び中小企業ユーザーに対面し採択事業者が提供する中小企業向けサイバー

セキュリティ製品・サービスを直接販売している販売代理店（そのような販売代理店が存在

する場合のみ）に対するヒアリング調査を行い、評価項目の調査仮説についての有効性を検

証するとともに、評価項目の調査仮説に必要となる追加や修正について把握した。 

採択事業者等に対するヒアリング調査結果を以下に示す。 

 

（１）導入のし易さの観点からみたヒアリング調査結果 

 

① 大規模なシステム改修を伴わず、実装が容易である 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 システム改修は不要。  システム改修という概念が存在

しない。大手企業向けに提供して

いるマネージドセキュリティサ

ービスでは、設定変更などのシス

テム改修が必要になる。一方、中

小企業向けのセキュリティサポ

ートデスクについては、中小企業

の担当者によるシステム改修に

よって接続できなくなることを

避けたいという思いから、自社で

バックエンドにおいて設定代行

を行うというサービス形態を採

用している。 

 既存のアプリケーションを使い

続けるために、証明書を発行す

る程度で、システム改修は不要。 

 システム改修を必要しないセキ

ュリティ製品を元々目指してい

た。”Set & forget”（入れたら

入れっぱなしで忘れてしまうほ

ど簡単で負担がない）というコ

ンセプトを掲げている。 

 中小企業を主要顧客層として抱

えていることから、システム改

修等の人員的な手間がかかる製

品は受け入れてもらいにくく、

あまり扱わないようにしてい

る。 

 

② 現場の事情に合わせて、使う機能を自由に選べたり、必要機能が用意されていて、オー

バースペックによる無駄を省くことが容易である 
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【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 ある程度の従業員規模の中小

企業の場合、ログを管理・閲覧

したいという声が聞こえるが、

管理コンソールを構築したと

しても、結局、忙しくて時間が

なく、知識も十分ではないた

め、ログの管理・閲覧は最初だ

けになってしまうのではない

かと判断している。ログを閲覧

するよりも、知らない間に分析

や対処が終わっている方がユ

ーザーにとって有益と考えて

いる。 

 将来的には管理コンソールを

構築し、四半期に１回に発行し

ているレポートもそこで閲覧

できるようにしたいと考えて

いるが、そのような状況から現

在は対応の優先順位が低い。 

 お試し利用は１ヶ月間である。

その間の脅威や対応の状況に

ついてレポーティングを行っ

ている。また、レポートのレビ

ューの仕方について説明する

ガイドも作っている。 

 レポートで脅威を煽るだけで

なく、具体的な脅威に対して、

きちんと守られているという

ことを、中小企業ユーザーにも

っときちんと説明すべきと考

えている。 

 お試し利用については、今年１月

から、管理ポータルでの情報収集

や、相談のトライアルが無料でで

きるようになる。 

 インシデント対応については、中

小企業ユーザー側で訓練ができ

るように動画を作成している。 

 これらの取組みの方向性が、中小

企業ユーザー側から出た意見と

一致するので安心した。 

 そもそもの製品コンセプト策定

の段階からシンプルなものを目

指していた。 

 レ ジ ス ト リ 改 ざ ん 、 system 

space 書き込み、他アプリメモリ

読み書きの、不正行為を発症さ

せる原因の根源となり得るすべ

てを止めているので、それ以上

の機能は利便性を下げると考

え、あえて取り入れていない。 

 シンプルな機能だが、インシデ

ントの原因となりうる①マルウ

ェア、②人為的、③DDoS のうち、

マルウェアに関してはアップガ

ードのみで対応可能な機能を備

えている。 

 中小企業には機能や目的が単一

など、複雑でない製品の方が受

け入れてもらいやすいと考え、

アップガードは中小企業のそう

いった要望に沿っている製品だ

と考える。 

 

ヒアリング調査を実施する中で、中小企業ユーザーにおいては、PC に必要となる機能を

インストールした後に PC の動作が重くなることを敬遠することが分かったため、PCのシス

テムパフォーマンス等への影響が小さいという評価項目を追加し、参考扱いでヒアリング調

査を実施した。以下にヒアリング調査結果を示す。 

 

〇追加した評価項目（参考）：PCのシステムパフォーマンス等への影響が小さい 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 
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eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 導入の最初の段階は、PC の状況

や環境を把握するために必要

となる情報を収集するため、取

得する情報が多くなり、PC のシ

ステムパフォーマンスが低下

するが、その後は徐々に負荷が

減っていくので、最初だけの事

象である。 

 サービス導入後に顧客から寄せ

られる問合せの中で一番多いの

が、PCのシステムパフォーマンス

への影響であるため、重要視し、

対応にも力を入れている。 

 マイセキュアビジネスについて

は、第三者機関からシステムパフ

ォーマンスへの負荷が非常に小

さいソフトウェアとして認証を

受けており、他社の製品と比較し

て、圧倒的な性能である。 

 クラウドアップセキュリティに

ついては、メールについてもファ

イル共有についても、API を利用

して、バックエンドで処理すると

いうサービス形態になっており、

システムパフォーマンスへの負

荷が小さくなるよう設計されて

いる。 

 PC の動作を重くさせる要因とな

る動きをほとんどしない製品で

あるため、PC のシステムパフォ

ーマンスへの影響はほとんどな

いはずである。 

 重くなる原因は①スキャン、②

動的に動いている挙動の確認の

２つであるが、アップガードは

スキャンを実施していない。不

正な動きは見ているが、動いた

瞬間しか監視していないので、

重くはならない。 

 アップガードは PCシステムパフ

ォーマンスの影響はほとんどな

いと認識している。 

 

③ いろいろと細かい設定を求められることがなく、作業負荷の軽減が可能である 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 設定が全く必要ないことはよ

い。更にサイレントインストー

ルについても検討していると

ころである。中小企業ユーザー

においては、設定途中で逆に問

題が発生すれば、対応できなく

なる。 

 今後は顧客の要望を満たせるよ

うに、サンプル設定の選択肢の数

を増やし、充実を図っていく予定

である。アプリケーションの改修

とは異なり、設定の改修は比較的

容易であるため、バージョンアッ

プを図っていきたい。クラウドア

ップセキュリティは毎月１回バ

ージョンアップしているので、そ

の中に、サンプル設定の充実に関

する要望についても入れていく。 

 中小企業向けのアップガードソ

ロは導入時の場合の設定が不要

なように構築している。 

 アップガードソロの場合は、少

人数・小規模を対象としている

製品であるため、事前に想定し

た機能の、想定設定をされたも

のを提供しているため、ユーザ

ー側の設定は求められない。 

 設定が必要だとすれば、他アプ

リなどの証明書を発行し、アッ

プガードに添付するだけであ

る。この操作についてはマニュ

アルでわかりやすい説明を提供

しており、中小企業ユーザーか

らもわかりやすいとの評価をも

らった。 



69 

 

（２）運用のし易さの観点からみた評価項目に関する仮説の構築とその考え方 

 

① 社内に専門的な人材がいなくても、メンテナンスが可能である 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 最新のソフトウェアを１時間

ごとに探して、最新のソフトウ

ェアがあれば、自動更新を行っ

ている。 

 何かトラブルが発生すれば、状

況を確認して、すぐにソフトウ

ェアを改修するという対応を

採っている。ソフトウェアの改

修情報については、現在公開し

ていないが、今後どういう形で

公開すべきであるかについて

検討している。 

 EDR の運用代行を、サービスと

して実施しているところが、中

小企業ユーザーに対して一番

響いている。運用を任せるが、

レポートで状況確認ができる

ようになっていることが高く

評価されている。 

 中小企業においても、従業員の人

数が増えると、中継サーバを社内

に立てて、中継サーバ経由で、修

正プログラムを配布するという

形態を選択しがちであるが、その

管理が負担になって、中継サーバ

自体が十分にメンテナンスされ

ておらず、修正プログラムのダウ

ンロードができなくなってしま

い、その結果、感染するというケ

ースが散見される。そのような事

態を避けるために、フルクラウド

でサービスを提供している。 

 メンテナンスという概念がない

が、ユーザー側での操作が必要

だとすれば、新しく他アプリイ

ンストールするときに、アップ

ガード上でそのインストールを

許可するかどうかのみである。 

 アップガード自体のアップデー

トは１年に２回くらいあるが、

自動更新で実施されており、ユ

ーザー側の操作は必要ない。 

 アップガードについては、手動

でのアップデートはない、実施

する必要がないとの説明を受け

ている。 

 

② 万が一インシデントが起きた場合の対応や勤務時間外の対応の省力化が可能である 

 

万が一インシデントが起きた場合の対応の省力化に関するヒアリング調査結果と、勤務時

間外の対応の省力化に関するヒアリング調査結果を２つに分けて以下に示す。 

 

②－１ 万が一インシデントが起きた場合の対応の省力化が可能である 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 お試し利用において、地震時の

避難訓練のように、インシデン

トの発生を体感できる場があ

るとよい。インシデントのアラ

ート通知については、どのよう

 インシデントが発生した場合、中

小企業ユーザー側から電話によ

る問合せがあれば、オペレーター

が PC の影響範囲を調査すること

になる。 

 インシデントが起きるというの

は、アップガードの対象である

マルウェアの範囲では、マルウ

ェアが入ってきたとしても不正

行為を発症させない製品である
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eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

な情報が届くか、また対応につ

いては、どこの窓口に何を相談

すればよいか、さらに報告につ

いては、どの機関にどのように

報告すればよいかといったテ

ンプレートが用意されていれ

ば、インシデントの発生を体感

することができるようになる

とよい。 

 問合せ先の電話番号は、カタロ

グやパンフレットには記載し

ていないが、脅威を検知したと

きのアラート通知メールの本

文中に記載している。問合せは

基本的にメールで行う形にな

っている。 

 中小企業ユーザーからの問合

せ・相談の一次受けは、ディス

トリビュータに対応してもら

っており、その内容をエスカレ

ーションしてもらっている。 

 初動対応を間違うのが一番問題

であるため、さまざまな状況に応

じて、手はずを整えることができ

るように適切なアドバイスを行

い、早期の信頼回復に繋げられる

ようにしている。問合せが殺到す

れば、コールセンターを立ち上げ

なければならない。また、原因が

分からないのであれば、フォレン

ジック調査により原因究明しな

ければならない。インシデント発

生時の多岐にわたる状況に対し

てケースバイケースで対応でき

るようにしなければならない。 

ため考えられない。 

 人為的なインシデントと、DDoS

によるインシデントは製品の範

囲外なのでカバーできない。 

 

②－２ 勤務時間外の対応の省力化が可能である 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 脅威のモニタリング時間は、平

日の 9～17 時であり、勤務時間

外の対応は行っていない。17 時

以降に蓄積されているログは、

翌日の朝一番に解析する運用

になっており、そこで何か脅威

が検出されればアラート通知

を行っている。 

 問合せ・相談対応の受付時間は、

平日の 9～18 時である。中小企業

向けのサービスとして、利用料金

を低く抑えることができている

大きな理由として、24時間 365日

で問合せ・相談対応を受け付けて

いないことが挙げられる。もし 24

時間 365 日で問合せ・相談対応が

必要になるのであれば、そのよう

な対応を受け付けている大手企

業向けのサービスの窓口を別料

金で提供せざるを得ない。 

 アップガードソロの製品につい

ては、中小企業が電話の対応等

丁寧な対応を求めていることが

多いため、委託先だが問合せ窓

口を設けており、平日の 9～18時

に受け付けている。 

 アップガードエンタープライズ

におけるお問合せは直販を実施

していないため、原則ディスト

リビュータに問合せ窓口の役割

を任せている。 

 アップデートに関するお問合せ

は、Blue Planet Works ではな

く、ディストリビュータで受け

ることとなっている。 
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③ 問合せ・相談窓口へのアクセスが容易であり、速くて質の高い応答を踏まえた対応が可

能である 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 中小企業ユーザーの場合、電話

による問合せ・相談のニーズが

高い。 

 中小企業ユーザーの場合、１社

１社電話で対応するのは難し

い。今後、FAQ やマニュアルづ

くりを進めていき、納品の際に

それらを渡して説明できるよ

うな形にもっていきたい。 

 中小企業ユーザーからの問合せ

のオーダー処理を行う窓口と、問

合せ・相談へのアドバイスを行う

窓口が異なっている。このように

窓口が２つに分かれていること

は、開通案内書に記載されている

が、中小企業ユーザー側では、認

識されていないことが多い。 

 後者の窓口に対し、直接電話で問

合せ・相談のあった中小企業ユー

ザーに対しては、セキュリティエ

キスパートが迅速に状況を確認

して、電話でフォローする仕組み

になっており、速やかなインシデ

ントレスポンスが可能である。 

 他方、ポータルへの問合せ・相談

については、SLA 上、１営業日以

内にフォローする仕組みになっ

ている。 

 問合せ窓口はホームページ上で

公開している。 

 ただし、窓口への問合せの数自

体が少なく、問合せがあったと

しても、証明書の発行に関する

ものがほとんどで、委託先に提

示している想定 Q&A で対応でき

ない問合せはまだ受けていな

い。 

 

（３）導入や運用を行うことで得られる効果の観点からみた評価項目に関する仮説の構築とその考

え方 

 

① 導入した後からあれこれと機能の追加を求めないなど、追加コストの発生を低く抑える

ことが可能である 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 中小企業ユーザーの場合には、

ウイルス対策ソフトと UTMのこ

の２つさえあれば、ある程度セ

キュリティを守ることができ

る。あれこれとセキュリティ機

能・製品を追加することは必要

 中小企業の場合は、導入後に機能

追加やそれに伴う費用負担を求

めると、解約に繋がりやすい。継

続して使ってもらいたいため、導

入後の機能追加を必要としない

オールインワンによる提供形態

 追加機能は、アップガードソロ

もアップガードエンタープライ

ズも提供していない。 

 追加機能なしで、マルウェア原

因の不正行為を発症させないと

いう目的を実現している。 
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eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

がない。 

 脅威ハンティングの費用が保

険の支払い対象になっており、

保険で賄うことができる。脅威

が発生した際には、保険会社と

の取り決めで、脅威が発生した

という事実確認を行うことが

必要であるため、IPA 等にその

旨の報告を行ってもらわない

といけない。 

 但し、現在、保険会社との連携

を広げており、保険会社によっ

ては IPA等への報告が不要にな

るところもある。受給条件は保

険会社によって異なっている。 

が必要となる。 

 

② サイバーセキュリティに関して身につける新しい知識が必要最小限でよくなり、対策の

導入や運用に係る工数や負荷を低く抑えることが可能である 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 中小企業の経営者は、セキュリ

ティに関して敏感になってき

ているが、まだまだ何かインシ

デントが発生したら大変なこ

とになるという認識のレベル

であり啓発が必要である。 

 中小企業の経営者は、世の中で

騒がれている脅威に対して、対

策ができていれば安心する。そ

の時になって始めて、この製

品・サービスでこのようなこと

ができるということに気づく。

分からないけれど、守られてい

るということが大切である。 

 最近は、EMOTET に対し、対応で

きているか聞かれる機会が多

い。 

 IT の知識が十分ではない担当

者にも分かってもらえるよう

に、レポートについては、使う

用語の専門的なレベルを下げ

 リテラシーが低い担当者にも、リ

テラシーを高めたいと考える担

当者にも対応できるようになっ

てもらうことが重要である。イン

シデント対応の訓練用の動画な

ど、意識啓発や人材育成のための

資料の提供や、オフ会の開催に今

後、力を入れていきたい。 

 証明書の貼り付け以外はユーザ

ーが操作する必要はないため新

しい知識は必要ない。 

 ユーザー側で実施すべき設定

や、定期的なアップデートがな

いので、知識は不要だが、製品の

アプローチが今までにないもの

であるため、製品の概念を理解

してもらえれば問題ないと考え

る。 

 中小企業は人員的な余裕もない

ため、機能や仕組みを完ぺきに

理解していなくとも、結果とし

てセキュリティが守られていれ

ば問題ないはずである。 
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eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

ることを意識して改善を行っ

ている。 

 

 

（４）導入時や運用時に要する費用の観点からみた評価項目に関する仮説の構築とその考え方 

 

① 導入コストが安価である 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 イニシャルコストとしては、ク

ラウド環境の確保や管理者登

録などの事務について、初期事

務手数料が発生する。 

 ログを活用したいという声が

出ているが、ログを送信するた

めに社内にサーバを立てるこ

とになれば、高額な費用が必要

になる。イニシャルコストが掛

からないサービス提供形態の

方が、中小企業ユーザーには受

け入れられやすい。 

 大手企業向けに提供している

SOC・マネージドセキュリティサ

ービスの場合は、接続設定に係る

費用をイニシャルコストとして

請求している。 

 クラウドの進展により、セキュリ

ティサービスは ASP サービスと

しての提供形態に移行してきて

いる。SOC・マネージドセキュリテ

ィサービスについても、そのよう

な流れの中で、業界全体が ASP サ

ービスに向かっている。 

 セキュリティサポートデスクの

接続設定は、中小企業において対

応が難しいと考えられるため、自

社で代行し、その費用についても

イニシャルコストとして請求し

ておらず、チャレンジ領域である

と考えている。 

 1 台あたり 1 年で 9,800 円だが、

導入前に挙動などを確認しても

らう無料のお試し期間を必要に

応じて提供している。 

 ディストリビュータが導入台数

によっては、導入支援コストを

とっているかもしれない。 

 アップガードソロは台数に応じ

て価格が安くなることはなく、

何台でも一律価格。エンタープ

ライズは台数に応じて価格割引

がある。 

 アップガード製品は導入前に金

額を提示すると、中小企業から

は高いと思われがち。しかしな

がら導入後は効果に満足して、

継続利用しもらいやすい。 

 導入に関して支援を実施したと

しても現在お金は取っていな

い。 
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② 運用コストが安価である 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 中小企業の場合、セキュリティ

対策に対しては、二の足を踏む

ことが多いため、費用が低廉な

ことが重要である。 

 極論にはなるが、ソフトウェア

は無料で、インシデントの駆除

やレポートの発行・提供などの

エージェントの部分について

課金するといった方向のビジ

ネスモデルについても将来的

に検討していきたい。脅威モニ

タリング等を自動化し、その費

用をエージェントに反映でき

るようにしたい。 

 設定価格にご意見をいただく機

会もあるが、この利用料金で、サ

イバー保険の保険料も含まれて

いて、このサービス内容であるこ

とについて、理解をいただきた

い。 

 アップガードソロに関しては、1

台あたり 1 年で 9,800 円が導入

コスト兼運用コストとなってい

る。 

 １製品当たりの金額で考えると

少々高額かもしれないが、トー

タルでセキュリティを守るお金

として、経営目線で考えると安

いはずである。 

 マルウェアについてアップガー

ドで完ぺきに守る金額と、いく

つかの製品を組み合わせて完ぺ

きに守ろうとしたときの金額感

の差はパンフレットに掲載して

いる。加えて、製品複数入れた際

の人件費を考えるさらに安く感

じてもらえるであろう。 

 

 

（５）導入や運用における課題の解決の観点からみた評価項目に関する仮説の構築とその考え方 

 

① 製品・サービスの性能・スペックについて、誰もが納得のできる客観的な根拠（利用実

績、ガイドライン・技術標準への準拠、技術特許、第三者評価等）に基づく、適切な説

明がなされている 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 中小企業ユーザーからどれだ

け検知能力があるか製品性能

について聞かれることはある。

また、中小企業ユーザーの方か

らウイルス対策ソフトとの比

較を質問されることがある。 

 民間調査会社のネットワークセ

キュリティの市場調査レポート

で、ここ３年間、SOC・マネージド

セキュリティサービスのシェア

が No.1 であるが、特にアピール

を行っていない。 

 製品・サービスの性能・スペック

を、顧客に信用・信頼してもらう

ためには、導入実績や、インシデ

 大手企業への導入の際には、PoC

でマルウェア（既知とその場で

ホワイトハッカーが作成した未

知の双方）をあてて全てはじき、

問題が起きないことを証明して

いる。 
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eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

ント対応事例の紹介が最低限必

要になってくる。 

 

 

（６）製品・サービスの経営へのインパクトの観点からみた評価項目に関する仮説の構築とその考

え方 

 

① パッケージ化によるディスカウントやリース・レンタル利用等を通じたコスト削減によ

り、費用面と必要となる対策面の合理的な折り合いを実現するなど、インセンティブの

付与が可能である 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 基本的には、ログを見て、解析

をかけるという製品・サービス

になるため、解析によって見て

いるものが異なる製品・サービ

スであれば、そのような製品・

サービスとの連携も将来的に

実現可能である。 

 中小企業においても、サイバーセ

キュリティ経営ガイドライン 

Ver 2.0 の最低限実施すべき事項

となっている、ウイルス対策ソフ

ト、SOC・マネージドセキュリティ

サービス、UTM、クラウドのセキュ

リティといった取組みが必要に

なると判断し、一体的にサービス

を提供できるようにしている。 

 顧客から預かっているログの適

切な保全サービスと、意識啓発や

人材育成のための教育サービス

に取り組むことを、全社共通の方

針として定め、具体化に向けた検

討を行っている。 

 製品の機能が過不足なく、マル

ウェアを原因とする不正行為を

発症させないものとなっている

ため、パッケージ化は実施して

いない。 

 大企業・多数向けのアップガー

ドエンタープライズは台数に応

じて、1 台あたりの金額を下げる

ことはある。 

 

② オペレーション全体をグリップすることにより、セキュリティ運用とシステム運用の双

方の運用負荷の問題を同時に解決できるようになるなど、インセンティブの付与が可能

である 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 
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 管理コンソールを作れば、対応

できるようになる可能性があ

る。但し、システム運用側の情

報を集約して送信するための

サーバを社内に立てる必要が

ある。 

 資産管理など、ログの使い方次

第で、セキュリティとシステム

の共同運用に繋がるサービス

領域があるかもしれないが、今

のところはそこまでサービス

を広げていくことは考えてい

ない。 

 大手企業向けに、情報システム部

門の機能を代行するサービスを

提供しているが、中小企業におい

ては、費用的な制約があり、その

ような要望が寄せられていない。 

 セキュリティ以外のシステムや

オペレーションは、製品の範囲

に含めていない。 

 資産管理システム等とは併用し

て利用することは可能であるた

め、マルウェア対策以外の製品

とは併用しての利用を推奨す

る。 

 中小企業は、セキュリティ製品

はセキュリティのみを対象と

し、システム製品はシステムの

みを対象としているため、別々

で考えていることが多く、また

包含した製品は高額になりがち

なので、第一印象のハードルが

高く、受け入れられないのでは

ないかと考えている。 

 

③ 製品・サービスの概念・コンセプトが明快で理解しやすく、運用負荷も必要最小限で、

製品・サービスの確実な導入・運用が可能であり、対策の取組状況を取引先（顧客）等

の外部にアピールしやすい 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 未知の脅威への対応実績があ

るのであれば、それを謳うべき

である。 

 サプライチェーン上の Tier1や

Tier2 であれば、対策の取組状

況のアピールが求められるが、

Tier3 以下に対して、取引先に

アピールできるため、投資を行

ってセキュリティ製品・サービ

スを導入した方がよいと言っ

てもなかなか響かない。 

 マイセキュアビジネスやセキュ

リティサポートデスク、クラウド

アップセキュリティについては、

サイバーセキュリティ経営ガイ

ドライン Ver 2.0 の最低限実施

すべき事項に位置づけられてい

る取組みであるため、実施しなけ

ればならないという説明を行っ

ている。 

 NISC のガイドラインの中に、マ

ルウェアをはじくのではなく、

マルウェアが不正行為を発症さ

せないようなアプローチを推奨

するというような文言が記載さ

れているため、その文言を引用

して説明を行っている。 

 中小企業に対しては、中小企業

のみに閉じた話だけではなく、

サプライチェーンマネジメント

の一環としてセキュリティ対策

は重要になると考えるため、サ

プライチェーン全体にフォーカ

スを当てた安全を説明する資料

を今後作成する予定である。 

 

（７）製品・サービスのセキュリティ性能の観点からみた評価項目に関する仮説の構築とその考え

方 
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① 対応可能な既存の脅威・インシデントのパターン・範囲が広範である 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 安全性の低い公共 WiFi に接続

している、USB メモリの抜き差

しが多い、ハードディスクのエ

ラーログが多いなど、脅威予兆

や故障予兆につながるリスク

レベルの情報についても、レポ

ートの中で提供しており、広範

な範囲をカバーしている。 

 対応可能な脅威のカバーが広

範囲であることよりも、中小企

業ユーザーに誤解を与えない

ように、この脅威に対しては、

このようなレベルで対応でき

るということを明確化してお

くことが重要である。そうした

方が中小企業ユーザーにおい

ても製品・サービスを選びやす

くなる。またそれが分からない

まま契約を行い後々トラブル

になることも避けられ、セキュ

リティベンダー側やディスト

リビュータ側にとってもその

ようなトラブル対応が不要に

なるのでよい。 

 多層防御でセキュリティを守る

という基本的な考え方に立って

いる。 

 サイバーセキュリティ経営ガイ

ドライン Ver 2.0 においても、

未知の脅威に対応できることが

求められており、複数の種類の異

なる脅威検知アルゴリズムを安

価に、かつ安心して安全に導入で

きるようにしている。 

 NTTの研究所や他社が保有するさ

まざまな種類の脅威情報を、アン

テナを広げて入手し、広範な脅威

にカバーできるようにしている。 

 人為的なミスにより発生したイ

ンシデントについても、サイバー

保険の支払いで各種費用を賄う

ことができるようにしている。 

 マルウェアに関しては、マルウ

ェアの種類、既知・未知に関わら

ず、不正利用を発症させないの

で範囲が広範であるといえる。 

 製品の仕組み上、マルウェアが

侵入しても問題が起きないとい

う製品であるため、範囲は広範

であると認識している。 

 

② 未知の脅威・インシデントへの対応が可能である 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 

eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 現在の技術・仕組みで十分未知

の脅威の検出ができている。 

 未知の脅威に対応できるように

するため、既に振る舞い検知やサ

ンドボックスといった技術を取

り入れている。 

 未知のマルウェアにも対応可能

である。 

 

③ 人為的ミスなどにより、製品そのものが他人（攻撃者）の手に渡るといった、万が一の

場合でも悪用が難しい 

【ヒアリング調査結果】注）斜字体は販売代理店の意見、それ以外は採択事業者の意見 
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eGIS 株式会社 

【販売代理店】 

東京システムリサーチ株式会社 

株式会社ラック 

NTT コミュニケーションズ株式会社 

【販売代理店】 

なし 

株式会社 Blue Planet-works 

【販売代理店】 

大興電子通信株式会社 

 収集しているログは、PC の動作

だけであり、ファイル名ぐらい

は見ることはできるが、ファイ

ル自体をアップしておらず、フ

ァイルの中身まで見ることも

できない。また、HTTP 通信にお

いて収集されたデータは、運用

規約に基づいてログを扱って

いる。 

 従事するホワイトハッカーに

対しては定期的に教育を実施

している。また、ログを見る際

にも、1 人で見ているのではな

く、複数人で同じログを見ると

いう形の運用を行っている。 

 不正に窃取した ID・パスワードの

活用による他人へのなりすまし

が大きな問題になっているため、

セキュリティ業界全体が、２段階

認証などの必要となる対策に本

格的に注力している。 

 アップガードで活用されている

技術は 20年前にできた技術であ

り、常にリバースエンジニアリ

ングを受け、悪用されようとし

ているが、悪用が実現したこと

はない。 

 アップガードは不正検知をすり

抜けて、かつ実際に不正を発症

させなくてはいけないため、悪

用は困難と考えている。 
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3.1.3. 評価項目の有効性検証結果 

前述した「3.1.1. 中小企業ユーザーに対するヒアリング調査結果」や「3.1.2. 採択事

業者等に対するヒアリング調査結果」を踏まえると、中小企業向けサイバーセキュリティ製

品・サービスに関する評価項目の調査仮説については、概ね有効であり、大枠を変える必要

がなく、適用可能であるという結果が得られた。 

中小企業ユーザーにおける各評価項目の重視度合いや、各評価項目の有効性に対する考察、

新たに評価項目に盛り込むべき内容について、以下に整理する。 

 

（１）導入のし易さの観点からみた評価項目の有効性検証結果 

 

① 大規模なシステム改修を伴わず、実装が容易である 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、２事業者が「かなり重視される」、４事業者が「あ

る程度重視される」という評価結果となり、概ね有効であった。 

 

(イ) 評価項目の有効性に対する考察 

新たな脅威の呼び込みや、基幹システムへの影響、追加投資や決裁・社内調整に係

る負担増、改修自体の手間を敬遠し、システム改修は避けたいと考えている。また、

システム改修だけでなく、システム停止やそれに伴う業務停止を伴うことも避けたい

と考えている。 

 

② 現場の事情に合わせて、使う機能を自由に選べたり、必要機能が用意されていて、オー

バースペックによる無駄を省くことが容易である 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、１事業者が「かなり重視される」、５事業者が「あ

る程度重視される」という評価結果となり、概ね有効であった。 

 

(イ) 評価項目の有効性に対する考察 

導入時点において、機能が足りているか、足りていないかを判断することは困難で

あるため、お試し利用の期間を長く取れるなど、お試し利用をより一層充実してほし

いと考えている。 

また、自社においてセキュリティ設計を行ったり、必要となる機能・製品を選んだ
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りすることは困難であるため、自社における利用状況・利用環境に照らし合わせて、

自社にとって必要となる製品・機能を決めてもらいたいと考えている。 

更に、必要となる機能を実装した場合でも、PCのシステムパフォーマンスが低下す

ることは避けたいと考えている。 

 

③ いろいろと細かい設定を求められることがなく、作業負荷の軽減が可能である 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、１事業者が「かなり重視される」、４事業者が「あ

る程度重視される」、１事業者が「あまり重視されない」という評価結果となり、概ね

有効であった。「あまり重視されない」と回答した事業者は、システム担当者の専任者

を確保している事業者であり、自社での対応が可能であった。 

 

(イ) 評価項目の有効性に対する考察 

マニュアルどおりに進めるだけで、時間をかけずに簡単にインストール・設定がで

きるようにしてほしいと考えている。また、設定でつまずくという事態が発生する可

能性があるため、設定が完了するまで、伴走してサポートしてもらいたいと考えてい

る。 

 

以上の重視度合いや、評価項目の有効性に対する考察を踏まえると、新たに評価項目に盛

り込むべき内容としては、「お試し利用の充実」や「PCのシステムパフォーマンス低下の回

避」、「伴走型による手厚いサポート対応」といった内容が考えられる。 

 

 

（２）運用のし易さの観点からみた評価項目の有効性検証結果 

 

① 社内に専門的な人材がいなくても、メンテナンスが可能である 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、２事業者が「かなり重視される」、４事業者が「あ

る程度重視される」という評価結果となり、概ね有効であった。 

 

(イ) 評価項目の有効性に対する考察 

セキュリティ製品・サービスの運用・メンテナンスのために、社内にセキュリティ

分野の専門的な人材を確保することは困難であるため、セキュリティベンダー側の人

材リソースを活用して、運用・メンテナンスをできるようにしてもらいたいと考えて



81 

 

いる。また、担当者は兼務でセキュリティも管理しているため、運用・メンテナンス

に係る管理負担が担当者の手を離れることはよいと考えている。 

 

② 万が一インシデントが起きた場合の対応や勤務時間外の対応の省力化が可能である 

 

万が一インシデントが起きた場合の対応の省力化に関する有効性検証結果と、勤務時間外

の対応の省力化に関する有効性検証結果を２つに分けて以下に示す。 

 

②－１ 万が一インシデントが起きた場合の対応の省力化が可能である 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、６事業者が「ある程度重視される」という評価

結果となり、概ね有効であった。 

 

(イ) 評価項目の有効性に対する考察 

インシデントが起きた場合に、セキュリティベンダー側がさまざまな状況に応じて

適切なアドバイスを行うことにより、自社側で積極的なアクションを起こす必要がな

いことや、必要となる対応・アクションの道筋を示してもらえることはよいと考えて

いる。 

 

②－２ 勤務時間外の対応の省力化が可能である 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、５事業者が「あまり重視されない」、１事業者が

「全く重視されない」という評価結果となった。評価項目の有効性については、必ず

しも十分とは言えないが、セキュリティベンダー側の問合せ・相談窓口が 24時間 365

日で対応しておらず、自社で対応のしようがないため、そのような評価結果になった

と考えられる。 

 

(イ) 評価項目の有効性に対する考察 

インシデントや障害の発生により業務やシステムを絶対に停止できないような状況

下に置かれている事業者においては、勤務時間外の対応が必要になることから、勤務

時間外の対応の省力化が必要であると考えている。但し、そのような状況下に置かれ

ていない事業者においては、そもそも勤務時間外の対応は避けたいと考えている。 



82 

 

 

③ 問合せ・相談窓口へのアクセスが容易であり、速くて質の高い応答を踏まえた対応が可

能である 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、２事業者が「かなり重視される」、４事業者が「あ

る程度重視される」という評価結果となり、概ね有効であった。 

 

(イ) 評価項目の有効性に対する考察 

トラブルやインシデントが発生した場合の問合せ・相談への対応レスポンスは確実

で、速いに越したことはないと考えている。また、セキュリティベンダーのホームペ

ージ上にトラブルシューティングや FAQ が掲載されていて、自社でもある程度それを

見て対応できるようになっていてほしいと考えている。 

 

以上の重視度合いや、評価項目の有効性に対する考察を踏まえると、新たに評価項目に盛

り込むべき内容としては、「さまざまな状況に応じた適切なアドバイス」や「トラブルシュ

ーティングや FAQなどのサポートの充実」といった内容が考えられる。 

 

 

（３）導入や運用を行うことで得られる効果の観点からみた評価項目の有効性検証結果 

 

① 導入した後からあれこれと機能の追加を求めないなど、追加コストの発生を低く抑える

ことが可能である 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、５事業者が「かなり重視される」、１事業者が「あ

まり重視されない」という評価結果となり、かなり有効であった。「あまり重視されな

い」と回答した事業者は、自信を持って中小企業ユーザーに使ってもらいたい製品・

サービスであれば、セキュリティベンダー側は最初から必要となる機能を組み込んで

いるとの考え方によるものであった。 

 

(イ) 評価項目の有効性に対する考察 

PCの安定的な稼動を損なう可能性や追加費用の発生可能性を敬遠し、導入後に求め

られる機能追加は避けたいと考えている。また、導入後の機能追加を必要としないオ
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ールインワンによる提供形態(定額で必要となる機能を提供する形態)にしてほしいと

考えている。 

 

② サイバーセキュリティに関して身につける新しい知識が必要最小限でよくなり、対策の

導入や運用に係る工数や負荷を低く抑えることが可能である 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、１事業者が「かなり重視される」、４事業者が「あ

る程度重視される」、１事業者が「あまり重視されない」という評価結果となり、概ね

有効であった。「あまり重視されない」と回答した事業者は、システム担当者の専任者

を確保している事業者であり、サイバーセキュリティに関する知識を蓄積していくこ

とは自社にとってプラスであると考える事業者であった。 

 

(イ) 評価項目の有効性に対する考察 

サイバーセキュリティに関する専門技術的な知識よりも、製品・サービスを適切に

使えるように、また何かトラブルが発生したときにある程度自社で対応できるように、

製品・サービスに関する知識を身につけたいと考えている。また、コストを掛けてま

で、サイバーセキュリティに関する専門技術的な知識や製品・サービスに関する知識

を学習しないといけないような製品・サービスは敬遠したいと考えている。 

 

以上の重視度合いや、評価項目の有効性に対する考察を踏まえると、新たに評価項目に盛

り込むべき内容としては、「PCの安定的な稼働への影響回避」や「製品・サービスに関する

知識の習得」といった内容が考えられる。 

 

 

（４）導入時や運用時に要する費用の観点からみた評価項目の有効性検証結果 

 

① 導入コストが安価である 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、６事業者が「かなり重視される」という評価結

果となり、かなり有効であった。 

 

(イ) 評価項目の有効性に対する考察 
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導入コストが高いと、そもそも検討の俎上に載らないと考えている。また、イニシ

ャルコストとして支払う場合には、PCのインストール台数に制限がない、製品のライ

フサイクルが長く償却期間を長く取れるなど、何らかの費用面のメリットの享受が必

要であると考えている。 

 

② 運用コストが安価である 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、５事業者が「かなり重視される」、１事業者が「あ

る程度重視される」という評価結果となり、かなり有効であった。 

 

(イ) 評価項目の有効性に対する考察 

ランニングコストとして支払う場合には、万が一個人情報が漏えいした場合の損失

額や、セキュリティ運用のトータル費用との見合いで支払額に納得感があるのがよい

と考えている。また、インシデント対応に係る費用を、サービスに含まれているサイ

バー保険でカバーできるのは安心感があると考えている。 

 

以上の重視度合いや、評価項目の有効性に対する考察を踏まえると、新たに評価項目に盛

り込むべき内容としては、「インストール台数の無制限や製品ライフサイクルの長期化に伴

う償却期間の伸長等の費用面のメリットの享受」や「想定される損失額やセキュリティ運用

のトータル費用等の必要費用との見合い」、「サイバー保険によるインシデント対応に係る

費用の補完」といった内容が考えられる。 

 

 

（５）導入や運用における課題の解決の観点からみた評価項目の有効性検証結果 

 

① 製品・サービスの性能・スペックについて、誰もが納得のできる客観的な根拠（利用実

績、ガイドライン・技術標準への準拠、技術特許、第三者評価等）に基づく、適切な説

明がなされている 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、５事業者が「かなり重視される」、１事業者が「あ

る程度重視される」という評価結果となり、かなり有効であった。 
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(イ) 評価項目の有効性に対する考察 

製品・サービスの性能・スペックに関する客観的な根拠として、企業への導入実績

や、脅威の検知・駆除実績、市場シェア、運用チーム編成、運用担当者のスキル・経

験などの参考情報をパンフレットやカタログ等に掲載してほしいと考えている。また、

多くの企業や PCに導入されている製品・サービスであれば、運用ノウハウが蓄積され

ていくので、セキュリティ性能の面で安心である、またコストも下がっていく可能性

があるので費用の面でも安心であると考えている。 

製品・サービスの性能・スペックに関する客観的な根拠が提示されることも必要で

あるが、経営者は、製品・サービスの中身について興味がないので、自社内にリスク

がどれぐらい存在して、製品・サービスを導入すれば、どの程度リスクを低減できる

のかが見えるようなリスク評価やコンサルティングが、セットになっているとよいと

考えている。 

 

以上の重視度合いや、評価項目の有効性に対する考察を踏まえると、新たに評価項目に盛

り込むべき内容としては、「企業への導入実績や、脅威の検知・駆除実績、市場シェア、運

用チーム編成、運用担当者のスキル・経験などの参考情報の提供」や「リスク評価やコンサ

ルティングによるサポート」といった内容が考えられる。 

 

 

（６）製品・サービスの経営へのインパクトの観点からみた評価項目の有効性検証結果 

 

① パッケージ化によるディスカウントやリース・レンタル利用等を通じたコスト削減によ

り、費用面と必要となる対策面の合理的な折り合いを実現するなど、インセンティブの

付与が可能である 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、５事業者が「かなり重視される」、１事業者が「あ

る程度重視される」という評価結果となり、かなり有効であった。 

 

(イ) 評価項目の有効性に対する考察 

セキュリティ製品とその運用サービスのパッケージ化や、必要となるセキュリティ

製品・サービスのパッケージ化、世の中で普及している大手セキュリティベンダーの

製品・サービスの相乗りでのパッケージ化は、費用が折り合えば魅力的であると考え

ている。 
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② オペレーション全体をグリップすることにより、セキュリティ運用とシステム運用の双

方の運用負荷の問題を同時に解決できるようになるなど、インセンティブの付与が可能

である 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、３事業者が「ある程度重視される」、３事業者が

「あまり重視されない」という評価結果となり、概ね有効であった。「あまり重視され

ない」と回答した事業者の中には、システム担当者の専任者を確保している事業者や、

そもそもシステム担当者もセキュリティ担当者も置いておらず、経営者自らがシステ

ム全体・セキュリティ全体の管理を行っているため、運用の負荷がかからない製品・

サービスを導入せざるを得ない状況であり、運用負荷の問題が前提にならない事業者

が含まれていた。 

  

(イ) 評価項目の有効性に対する考察 

担当者１名でシステムとセキュリティの両方の運用を見ることができる程度の負荷

で済むような製品・サービスがよいと考えている。 

 

③ 製品・サービスの概念・コンセプトが明快で理解しやすく、運用負荷も必要最小限で、

製品・サービスの確実な導入・運用が可能であり、対策の取組状況を取引先（顧客）等

の外部にアピールしやすい 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、５事業者が「かなり重視される」、１事業者が「あ

まり重視されない」という評価結果となり、かなり有効であった。「あまり重視されな

い」と回答した事業者は、製品・サービスの概念・コンセプトが明快で理解しやすい

よりも、自社の企業規模や ITの利用状況・利用環境を見て、必要となる製品・機能を

分かりやすく提示してもらった方がよいとの考え方によるものであった。 

 

(イ) 評価項目の有効性に対する考察 

経営層への製品・サービスの説明にあたって、製品・サービスの概念・コンセプト

が明快で理解されやすいことが必要であると考えている。また、経営層は顧客との取

引において必要なものは導入せざるを得ないと考えている。 

更に、個人情報保護対策を求める取引先等に対して製品・サービス導入をアピール
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できるようになることはメリットであると考えている。 

 

以上の重視度合いや、評価項目の有効性に対する考察を踏まえると、既存の評価項目であ

る程度カバーされており、新たに評価項目に盛り込むべき内容は特にないと考えられる。 

 

 

（７）製品・サービスのセキュリティ性能の観点からみた評価項目の有効性検証結果 

 

① 対応可能な既存の脅威・インシデントのパターン・範囲が広範である 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、３事業者が「かなり重視される」、１事業者が「あ

る程度重視される」という評価結果となり、かなり有効であった。 

他方、残りの２事業者のうち、１事業者においては、サイバーセキュリティ製品・

サービスの技術面の機能は成熟化しており、既にある程度対応可能な脅威・インシデ

ントの範囲が広範にカバーされているため、「あまり重視されない」という評価結果と

なった。但し、脅威・インシデントのうち、人為的なミスによる脅威・インシデント

については、必ずしも十分対応がカバーされているとは言えないことから、人為的な

ミスを防ぐための機能として捉えた場合には、「ある程度重視される」という評価結果

となった。 

更に残りの１事業者においては、セキュリティ機能ごとに評価結果が分かれ、クラ

ウドセキュリティの機能では、「かなり重視される」、SOC やマネージドセキュリティ

の機能では、「ある程度重視される」、エンドポイントセキュリティの機能では、「あま

り重視されない」という評価結果となった。クラウドセキュリティの機能については、

クラウドアプリケーションの利用範囲が広がれば、カバーが必要となる脅威・インシ

デントの対応範囲もより広範になるため、「かなり重視される」という考えによるもの

であった。 

 

(イ) 評価項目の有効性に対する考察 

直近のサイバー攻撃など、世の中で騒がれているような脅威・インシデントに、最

低限かつ確実に対応してもらいたいと考えている。 

使用するアプリケーションの利用範囲が広がれば、カバーすべき脅威・インシデン

トの対応範囲も広がるため、アプリケーションを使うユーザー側の意識啓発や人材育

成のための教育とセットでサイバーセキュリティ製品・サービスの導入について考え
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ないといけないと考えている。 

 

② 未知の脅威・インシデントへの対応が可能である 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、６事業者が「かなり重視される」という評価結

果となり、かなり有効であった。 

 

(イ) 評価項目の有効性に対する考察 

未知の脅威・インシデントとしては、新たな手口によるサイバー攻撃や、新種のマ

ルウェアによる感染等に加えて、想定していない人為的なミスや内部不正による脅威・

インシデントに対しても、適切に対応できることが必要であると考えている。 

 

③ 人為的ミスなどにより、製品そのものが他人（攻撃者）の手に渡るといった、万が一の

場合でも悪用が難しい 

 

(ア) 重視度合い 

中小企業ユーザー６事業者のうち、２事業者が「かなり重視される」、４事業者が「あ

る程度重視される」という評価結果となり、概ね有効であった。 

 

(イ) 評価項目の有効性に対する考察 

セキュリティベンダーの担当者が悪意を持てば、PC内の情報を盗み見できたり、PC

内の情報を消したりすることができるという状況は避けたいと考えている。 

また、セキュリティベンダー側が、ユーザー側における製品・サービスの使い勝手

をある程度犠牲にしてでも、悪用防止を最優先に考えた製品・サービス設計を行って

いることについては、悪用を防ぐうえで仕方がないと考えている。 

 

以上の重視度合いや、評価項目の有効性に対する考察を踏まえると、新たに評価項目に盛

り込むべき内容としては、「人為的なミスや内部不正への対応」や「悪用防止を考えた製品・

サービス設計」、「製品・サービスを使う側のユーザーに対する教育との一体化」といった

内容が考えられる。 
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3.1.4. 中小企業向けサイバーセキュリティ製品・サービスに関する評価項目の見直し 

「3.1.3. 評価項目の有効性検証結果」の中で導出された新たに評価項目に盛り込むべき

内容をもとに、中小企業向けサイバーセキュリティ製品・サービスに関する評価項目につい

て、見直しを行った。以下に見直し後の中小企業向けサイバーセキュリティ製品・サービス

に関する評価項目を示す。 

 



90 

 

図表 3-1 中小企業向けサイバーセキュリティ製品・サービスに関する評価項目（評価項目の有効性検証結果に基づく見直し後） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

注）赤字は、新規に評価項目を追加した箇所や、既存の評価項目の記載内容を一部修正した箇所を表している。 

① 大規模なシステム改修を伴わず実装が容易である

② 現場の事情に合わせて、使う機能を自由に選べたり、必要機能が用意されていて、オーバースペックによる無駄を省くことが容易である

③ いろいろと細かい設定を求められることがなく、作業負荷の軽減が可能である

④ PCのシステムパフォーマンスやインストール済みのソフトウェアへの影響を最小限に抑えることが可能である

⑤ 本格的に導入する前に、お試し利用が可能であり、問題なく使えることの確認・検証が可能である

⑥ 確実に使えるようになるまで伴走型で手厚いサポート対応が可能である

① 社内に専門的な人材がいなくてもメンテナンスが可能である

② さまざまな状況に応じた適切なアドバイスや対応マニュアル、トラブルシューティング、FAQなどのサポートが充実していて、万が一インシデントが起きた場合の対応や勤務時間外の

対応の省力化が可能である

③ 問合せ・相談窓口へのアクセスが容易であり、速くて質の高い応答を踏まえた対応が可能である

① 導入した後からあれこれと機能の追加を求めないなど、追加コストの発生を低く抑えることや、PCの安定的な稼動への影響を回避することが可能である

② サイバーセキュリティに関して身につける新しい知識が必要最小限でよくなり、対策の導入や運用に係る工数や負荷を低く抑えることが可能である

③ 製品・サービスを適切に使えるようになるため、必要最小限の製品・サービスに関する知識を身につけることが可能である

① インストール台数の無制限や製品ライフサイクルの長期化等の費用面のメリットを享受できるため、導入コストが安価である

② インシデント発生時に自社で想定される損失額やセキュリティ運用のトータル費用等の必要費用との見合いで、運用コストが安価である

③ サイバー保険の活用等により、インシデント対応に係るコストを賄うことが可能である

① 製品・サービスの性能・スペックについて、誰もが納得のできる客観的な根拠(企業等の導入実績・市場シェア、脅威の検知・駆除実績、運用チーム編成・運用担当者のスキル・

経験、ガイドライン・技術標準への準拠、技術特許、第三者評価等)に基づき、パンフレットやカタログ等において適切な説明がなされている

② 自社にとって必要となる製品・サービスや機能・性能を、リスク評価(リスクアセスメント)やコンサルティング等の一貫したサポートに基づき、提示することが可能である

① パッケージ化によるディスカウントやリース・レンタル利用等を通じたコスト削減により、費用面と必要となる対策面の合理的な折り合いを実現するなど、インセンティブの付与が可能

である

② オペレーション全体をグリップすることにより、セキュリティ運用とシステム運用の双方の運用負荷の問題を同時に解決できるようになるなど、インセンティブの付与が可能である

③ 製品・サービスの概念・コンセプトが明快で理解しやすく、運用負荷も必要最小限で、製品・サービスの確実な導入・運用が可能であり、対策の取組状況を取引先(顧客)等の

外部にアピールしやすい

① 対応可能な既存の脅威・インシデントのパターン・範囲が広範である

② 新たな手口によるサイバー攻撃や新種のマルウェアによる感染のみならず、想定していない人為的なミスや内部不正も含め、未知の脅威・インシデントへの対応が可能である

③ 人為的ミスやアカウントの乗っ取りなど万が一の場合でも悪用が難しく、そのような悪用防止を考えた製品・サービス設計になっている

④ 製品・サービスを使う側のユーザに対する教育サービスが組み込まれた製品・サービスになっている

(7) 製品・サービスのセキュリティ性能

(4) 導入時や運用時に要する費用

(5) 導入や運用における課題の解決

(3) 導入や運用を行うことで得られる効果

(6) 製品・サービスの経営へのインパクト

評価項目の観点 詳細な評価項目

(1) 導入のし易さ

(2) 運用のし易さ
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3.2. 仮説検証と考察 

 

3.2.1. 情報の信頼性を担保するための検証手法に関する仮説検証と考察 

 「2.2.2. 情報の信頼性を担保するための検証手法に関する仮説の構築とその考え方」で

前述した調査仮説について、「中小企業向けセキュリティ製品等の情報提供プラットフォー

ム検討委員会」において議論を行い、情報の信頼性を担保するための検証手法に関して、一

定の方向性を導出し、取りまとめた。 

情報の信頼性を担保するための検証手法に関する方向性とその考察、今後の検討課題につ

いて、以下に整理する。 

 

(ア) 情報の信頼性を担保するための検証手法に関する方向性 

中小企業向け情報提供プラットフォームに掲載される情報については、登録申請者

から申請時に提供される評価項目に沿った形での情報が掲載されることになるが、登

録申請者に対して、当該情報の裏付けとなる定量的な情報の提出を追加的に求めるこ

とにより、信頼性、妥当性を担保するものとする。 

申請時に提供される情報の信頼性、妥当性に関する裏付け確認は、情報提供プラッ

トフォームの運営者が追加的に提出される定量的な情報をもとに行い、その確認結果

を踏まえて評価会議が登録可否や掲載可否の評価・判断を行うものとする。 

なお、登録申請者から提供されるサイバーセキュリティ製品・サービスの性能・ス

ペック等に関する情報を評価項目に沿った形で検証・評価しようとすると、運営者側

や評価会議側で適切な評価を行うことが難しく、また、申請から掲載までのサイクル

が長くなるなど、課題が多いことから、現実的ではないと判断した。 

また、中小企業ユーザーのモニターの組織化による事後評価についても、中小企業

ユーザー側の知識や利用状況によって評価にばらつきが生じたり、評価のサンプル数

を多く確保できないと評価の精度が下がったりするなど、誤った情報の提供になる懸

念があり、課題が多いことから、現実的ではないと判断した。 

 

(イ) 考察及び今後の検討課題 

サイバーセキュリティ製品・サービスの性能・スペック等については、申請書やカ

タログ、仕様書において定性的な表現での説明が多いため、評価会議により登録可否

や掲載可否の評価・判断を行うことが難しくなることが懸念される。 

このため、登録申請者に対して、評価項目に沿った形で各項目に対応する定量的な

情報の提出を追加的に求める必要がある。例えば、定量的な情報としては、インスト

ールに要する時間、設定項目数、Linux等の外部対応必要数などが考えられる。 
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その一方で、定量的な情報については、当該情報を準備することがセキュリティベ

ンダーにとって過重な負担にならないよう、また当該情報の準備に係る負担が情報提

供プラットフォームへの掲載の制約要因とならないよう十分に配慮する必要がある。 

このような定量的な情報を含め、評価・判断を行う際の具体的な基準については、

今後検討していくことが必要である。 

 

 

3.2.2. 中小企業向け情報提供プラットフォームに関する仮説検証と考察 

 「2.2.3. 中小企業向け情報提供プラットフォームのあるべき姿等に関する仮説の構築と

その考え方」で前述した調査仮説について、「中小企業向けセキュリティ製品等の情報提供

プラットフォーム検討委員会」において議論を行い、中小企業向け情報提供プラットフォー

ムのあるべき姿等に関して、一定の方向性を導出し、取りまとめた。 

中小企業向け情報提供プラットフォームのあるべき姿等に関する検討すべき論点を以下

に再掲する。 

 

論点① 意義・目的について、どのように位置づけるか 

論点② 運営者について、どのように考えるか 

論点③ 申請情報について、情報の信頼性をどのような手法・運用体制で担保するか 

論点④ 登録の可否を判断するうえで、ベンダーから提供してもらうべき必要な情報は何か 

論点⑤ 提供機能としては、評価情報の提供までとするか、更にその先の事業者マッチング

や製品・サービス販売等にまで踏み込むか 

論点⑥ 登録可否の判断や掲載可否の判断のルール化について、どのようなケースにおいて

登録不可・掲載不可とするべきか 

論点⑦ 登録・掲載後、製品・サービスの内容に変更が生じたときに、どのような対応が必

要になるか 

論点⑧ 情報提供プラットフォーム上で情報を探す際のインデックスの付け方について、ど

のように考えるべきか 

 

また、それぞれの論点ごとの中小企業向け情報提供プラットフォームのあるべき姿等に関

する方向性とその考察、今後の検討課題について、以下に整理する。 

 

（１）論点①に関する方向性とその考察、今後の検討課題 

 

(ア) 論点①に関する方向性 
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中小企業におけるサイバーセキュリティ製品・サービスの導入を支援し、ひいては

中小企業におけるサイバーセキュリティ対策の課題解決に繋げることを、情報提供プ

ラットフォーム構築・運用の意義・目的とする。 

また、初期(立ち上げ時)においては、①インシデント発生時の迅速な初動対応、②

重要な情報の安全な取扱い、③不正プログラム対策の３つに資する中小企業向けサイ

バーセキュリティ製品・サービスを対象範囲とし、中小企業におけるサイバーセキュ

リティ製品・サービスの導入を支援するものとする。 

 

(イ) 考察及び今後の検討課題 

情報提供プラットフォームに掲載される情報については、中小企業にとって何が有

益であるか、中小企業の目線で考え方を整理することが重要である。 

中小企業の担当者は、サイバーセキュリティ製品・サービスのカタログや仕様書と

して提供されている情報を読み解くのに困難を抱えている。そのような状況を考慮す

ると、サイバーセキュリティ製品・サービスのカタログや仕様書として提供されてい

る情報を精査し、評価項目の区分に沿って、情報をかみ砕いて比較しやすい形で掲載

することにより、中小企業の担当者の理解を増進するだけでも、情報提供プラットフ

ォーム構築・運用の意義があると考えられる。 

他方、サイバーセキュリティ製品・サービスのカタログや仕様書として提供されて

いる情報のみを情報提供プラットフォームに掲載する場合については、中小企業にと

って必ずしも有益であるとは言えない。また、テストベッド等において技術的な評価・

検証を行った際の評価・検証結果の情報を情報提供プラットフォームに掲載する場合

については、評価・検証に係るコストについて、登録申請者である中小企業に過重な

負担を強いることになる。従って、そのような形での情報提供プラットフォーム構築・

運用については、意義・目的が意にそぐわないと判断した。 

情報提供プラットフォーム上で扱う中小企業向けサイバーセキュリティ製品・サー

ビスの対象範囲については、発注元が、契約先及び再契約先に求めるサイバーセキュ

リティ対策として、相対的にみてニーズの高い、①インシデント発生時の迅速な初動

対応、②重要な情報の安全な取扱い、③不正プログラム対策の３つの対策に資する製

品・サービスを、初期(立ち上げ時)の対象範囲とすることが有益であると考えられる。 

他方、セキュリティクリアランスに関わる製品・サービスについては、国内におい

て提供されている例が少ないことから、中小企業向けサイバーセキュリティ製品・サ

ービスの対象範囲には含めないこととした。また、サイバーセキュリティサービスに

ついては、サイバーセキュリティ製品と紐づく付帯的なサービスを想定しているため、

セキュリティコンサルティングサービスやセキュリティ監査サービスなど、サイバー
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セキュリティ製品と紐づかないサービスについても対象範囲には含めないこととした。 

 

 

（２）論点②に関する方向性とその考察、今後の検討課題 

 

(ア) 論点②に関する方向性 

初期(立ち上げ時)の情報提供プラットフォームの運営者については、公的機関とす

ることが望ましい。 

 

(イ) 考察及び今後の検討課題 

情報提供プラットフォームに掲載される情報については、中立性・公平性が求めら

れることから、初期(立ち上げ時)においては、公的機関を前提として考えるのが自然

である。 

他方、情報提供プラットフォームが普及・浸透し、収益性が見込めるようになった

段階においては、民間やコンソーシアムへの委託も視野に入れて検討していくことが

必要である。 

 

（３）論点③に関する方向性とその考察、今後の検討課題（再掲） 

 

(ア) 論点③に関する方向性（再掲） 

中小企業向け情報提供プラットフォームに掲載される情報については、登録申請者

に対して、申請時に提供される情報の裏付けとなる定量的な情報の提出を追加的に求

めることにより、信頼性、妥当性を担保するものとする。 

申請時に提供される情報の信頼性、妥当性に関する裏付け確認は、情報提供プラッ

トフォームの運営者が追加的に提出される定量的な情報をもとに行い、その確認結果

を踏まえて評価会議が登録可否や掲載可否の評価・判断を行うものとする。 

 

(イ) 考察及び今後の検討課題（再掲） 

サイバーセキュリティ製品・サービスの性能・スペック等については、申請書やカ

タログ、仕様書において定性的な表現での説明が多いため、評価会議による登録可否

や掲載可否の評価・判断が難しくなることが懸念される。 

このため、登録申請者に対して、評価項目に沿った形で各項目に対応する定量的な

情報の提出を追加的に求める必要がある。例えば、定量的な情報としては、インスト

ールに要する時間、設定項目数、Linux等の外部対応必要数などが考えられる。 
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その一方で、定量的な情報については、当該情報を準備することがセキュリティベ

ンダーにとって過重な負担にならないよう、また当該情報の準備に係る負担が情報提

供プラットフォームへの掲載の制約要因とならないよう十分に配慮する必要がある。 

このような定量的な情報を含め、評価・判断を行う際の具体的な基準については、

今後検討していくことが必要である。 

 

（４）論点④に関する方向性とその考察、今後の検討課題 

 

(ア) 論点④に関する方向性 

登録不可や掲載取り消しについて、情報提供プラットフォームの運営者または評価

会議が明確に判断できるようにし、そのための対応ルールを策定するものとする。 

また、情報提供プラットフォームに掲載される情報の情報源たる、登録申請者につ

いては、要件を明確にし、初期(立ち上げ時)においては、販売代理店・ディストリビ

ュータを登録申請者の要件に含めないものとする。 

さらに、登録の可否を判断するうえで、中小企業が重要視している、登録申請者の

経営状態や事業継続性に関する情報についても、登録申請者に提供を求めるものとす

る。 

 

(イ) 考察及び今後の検討課題 

あまりにも評価の低いサイバーセキュリティ製品・サービスについては、評価会議

による評価で足切りし、登録不可とするという対応を実務上行うことが考えられる。

また、登録申請者が重大なインシデントを起こした場合や登録申請者が廃業した場合

においては、掲載の取り消しという対応を実務上行うことが考えられる。 

登録不可や掲載取り消しとする際には、説明責任を果たすために、登録不可や掲載

取り消しの理由を明確にする必要がある。特に登録不可の理由については、明確にで

きない場合が起こり得る。そのような懸念が生じるため、今後、登録不可や掲載取り

消しとする際の具体的な対応ルールについて検討していくことが必要である。 

販売代理店・ディストリビュータのビジネスモデルを考慮すると、販売代理店・デ

ィストリビュータが登録申請者となる場合には、幾つかの製品をまとめてパッケージ

化して、１つの製品とし、登録申請を行うケースや、複数の販売代理店・ディストリ

ビュータから同じ製品・サービスが登録申請されるケースが出てくる可能性があるた

め、販売代理店・ディストリビュータを登録申請者の要件に含めないこととした。但

し、製品・サービスの導入を検討する中小企業にとって販売代理店・ディストリビュ

ータの存在は大きく、欠かせない役割を担っていることから、登録申請者の要件に含
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めないという運用は、初期(立ち上げ時)においてのみ必要であるとした。 

中小企業においては、製品・サービス選びの際に登録申請者の経営状態や事業継続

性(サポート継続等)といった情報が重要視されるため、情報提供プラットフォームに

掲載される情報の１つとして取扱う必要がある。但し、あくまで時点評価の情報にな

るため、参考情報であり、その情報を使うかどうかの判断は中小企業に委ねることと

した。 

 

（５）論点⑤に関する方向性とその考察、今後の検討課題 

 

(ア) 論点⑤に関する方向性 

あくまで中小企業向けサイバーセキュリティ製品・サービスに対する中小企業の担

当者の理解を増進するために資する情報の掲載を主軸とし、事業者間のマッチングや

製品・サービス販売については実施しない方向とする。 

 

(イ) 考察及び今後の検討課題 

事業者間のマッチングや製品・サービス販売は実施しない方向とするが、中小企業

の製品・サービス選びの利便性を鑑みると、製品・サービスの販売元・販売代理店・

ディストリビュータに関するリンク情報については、登録申請者に作成・提出しても

らい、情報提供プラットフォーム上で一括して参照できるようにする必要がある。但

し、リンク情報の更新については、登録申請者側に責任を持たせることが重要となる。 

 

（６）論点⑥に関する方向性とその考察、今後の検討課題 

 

(ア) 論点⑥に関する方向性 

登録可否の判断・評価の基準については、申請書に不備がなく、内容面もしっかり

と記載されているか、カタログ等と照らし合わせてみた場合に虚偽の記載がないか、

反社会的勢力に加担していないかなどの形式的なチェックにおいて判断し、必要に応

じて申請書の内容を確認するためのヒアリングを実施するものとする。 

掲載取り消しの判断・評価の基準については、登録申請者が重大なインシデントを

起こした場合や廃業した場合に加えて、虚偽の記載が発覚した場合や、M&A 等により

運営主体・体制や運営ポリシーに変更が生じた場合も含めるものとする。 

 

(イ) 考察及び今後の検討課題 

起業して間もない企業が提供する製品・サービスについては、掲載していない中小
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企業向け情報提供プラットフォームが存在したり、また、２期～３期連続で赤字が続

く企業を対象外とするような政府の事業も存在したりするが、政府として、国産のサ

イバーセキュリティ製品・サービスやそれらの製品・サービスを開発・販売するベン

チャー企業等を育てていくという方針を掲げていることから、登録可否の判断・評価

の基準や掲載取り消しの判断・評価の基準については、あまりハードルを上げ過ぎな

いよう十分な配慮が必要である。 

 

（７）論点⑦に関する方向性とその考察、今後の検討課題 

 

(ア) 論点⑦に関する方向性 

情報提供プラットフォームに掲載される情報は、あくまで時点評価に基づく参考情

報であることから、登録申請者から申請された情報に基づくものであり、サイバーセ

キュリティ製品・サービスの性能・スペックを保証するものではないというエクスキ

ューズを入れて掲載し、その情報を使うかどうかの判断は中小企業に委ねるものとす

る。 

一方で、登録申請者に対して、サイバーセキュリティ製品・サービスの内容につい

て、利用者側に影響のある変更が生じた場合には、情報提供プラットフォームの運営

者に報告する義務を課すものとする。 

 

(イ) 考察及び今後の検討課題 

情報提供プラットフォームに掲載される情報の陳腐化を回避するため、サイバーセ

キュリティ製品・サービスの内容について変更が生じた場合には、情報のアップデー

トができる仕組みが必要である。 

一方で、製品・サービスの内容の変更については、バージョン毎に管理されるサイ

バーセキュリティ製品とは異なり、サイバーセキュリティサービスは、頻繁にアップ

デートが発生するものであるため、報告を求める変更の程度を利用者側に影響のある

変更とした。 

 

（８）論点⑧に関する方向性とその考察、今後の検討課題 

 

(ア) 論点⑧に関する方向性 

情報提供プラットフォーム上で情報を探す際のインデックスの付け方については、

従業員の規模や PCの台数、個人情報の取扱いの有無、年間のセキュリティ投資額等を

参考としつつ、中小企業の意向を重視して設定し、必要となるサイバーセキュリティ
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製品・サービスを検索できるようにする。 

 

(イ) 考察及び今後の検討課題 

中小企業は、売上高や従業員の規模を始めとして、業種、IT利用環境、商慣習など

が多種多様であり、中小企業を一律に一括りにすることが難しく、情報提供プラット

フォームにおいて必要とする情報も異なる。情報提供プラットフォーム上で必要とな

る情報を探しやすくするために、インデックスの設定が必要である。どのような中小

企業の意向を重視して、インデックスを設定するかについては、今後、検討していく

ことが必要である。 
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4. 評価項目 

「3.1.4. 中小企業向けサイバーセキュリティ製品・サービスに関する評価項目の見直し」

で前述した見直し後の中小企業向けサイバーセキュリティ製品・サービスに関する評価項目

について、「中小企業向けセキュリティ製品等の情報提供プラットフォーム検討委員会」に

おいて議論を行い、その内容を踏まえて当該評価項目の最終版を取りまとめた。 

「中小企業向けセキュリティ製品等の情報提供プラットフォーム検討委員会」における議

論においては、各評価項目で満たすべき要件について、セキュリティベンダーが申請しやす

いように、また情報提供プラットフォームの運営者または評価会議が評価しやすいように、

定性的なものにせず、できる限り「できる」、「できない」の２択や、「必要である」、「必要

ではない」の２択から選べるような形にし、評価項目について説明する文章の表現方法につ

いても、できる限りシンプルにした方がよいという意見が大勢を占めた。このため、見直し

後の中小企業向けサイバーセキュリティ製品・サービスに関する評価項目について、構成や

表現方法を大幅に変更することとなった。 

中小企業向けサイバーセキュリティ製品・サービスに関する評価項目の最終版を、以下に

示す。 
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図表 4-1 中小企業向けサイバーセキュリティ製品・サービスに関する評価項目（最終版） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

① 大規模なシステム改修の必要性がない

② 必要となる機能を自由に選択することができる

③ インストールや設定の手間を省くことができる

④ 必要最小限の知識でインストールや設定を行うことができる

⑤ PCのシステムパフォーマンスへの影響が最小限である

⑥ PCにインストール済みのソフトウェアへの影響が最小限である

⑦ 本格的に導入する前に、有償、無償を問わず、お試し利用ができる

⑧ 導入に関してのサポート対応がある

① 運用に関しての専門的な知識が必要ない

② さまざまな状況に応じたサポートツールがある

③ 問合せ・相談窓口を設置している

① 導入コストが安価である

② 運用コストが安価である

(4) 導入や運用における課題の解決 ① 製品・サービスの性能・スペックについて、客観的な根拠が明示されている

① 既知の脅威・インシデントに対応することができる

② 未知の脅威・インシデントに対応することができる

③ ユーザ側の人為的なミスや内部不正による脅威・インシデントに対応することができる

① サイバー保険等の補償サービスの利用ができる

② リスク評価(リスクアセスメント)やコンサルティング等のサポートサービスの利用ができる

③ インシデント対応等の緊急対応サービスの利用ができる

④ 勤務時間外対応のサポートサービスの利用ができる

⑤ ユーザ側に対する教育サービスの利用ができる

⑥ サービス提供者側で悪用等の悪意がある行動を防止する仕組みがある

評価項目の観点 詳細な評価項目

(1) 導入のし易さ

(2) 運用のし易さ

(5) 製品・サービスの効果

(6) 製品・サービスに付帯するオプションサービスその他

(3) 導入時や運用時に要する費用
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5. 中小企業に広く訴求するためのコンテンツ 

中小企業に広く訴求するために、セキュリティベンダー側、中小企業側に提供するコンテ

ンツとして、「評価項目の定義・解説書」、「評価項目に沿った申請時の記載方法の手引書」、

「中小企業におけるプラットフォームの活用方法」の３つのコンテンツを取りまとめた。そ

れぞれのコンテンツについて、以下に示す。 

 

5.1. 評価項目の定義・解説書 

前述した導入実証による評価項目の有効性検証結果や、「中小企業向けセキュリティ製品

等の情報提供プラットフォーム検討委員会」における議論の内容を踏まえて、登録申請者が

サイバーセキュリティ製品・サービスに関する情報を申請する際に用いる参考とすべき評価

の観点や、詳細な評価項目について、それぞれの定義や解説を、評価項目の定義・解析書と

して取りまとめた。 

 

5.1.1. 評価項目の観点に関する定義・解説 

評価項目の観点としては、(１)導入のし易さ、(２)運用のし易さ、(３)導入時や運用時に

要する費用、(４)導入や運用における課題の解決、(５)製品・サービスの効果、(６)製品・

サービスに付帯するオプションサービスその他の６つの観点を設定した。  

それぞれの観点を以下に定義・解説する。 

 

（１）導入のし易さの観点に関する定義・解説 

中小企業においては、セキュリティ担当者が確保されている場合が少ないだけでなく、シ

ステム担当者が確保されていて、セキュリティまで管理するような場合でも専業の担当者で

はなく、他の業務との兼業の担当者が多いため、担当者に負担をかけずに、作業時間も費や

すことなく、サイバーセキュリティ製品・サービスを容易に導入できることが求められる。 

 

（２）運用のし易さの観点に関する定義・解説 

中小企業において、サイバーセキュリティ製品・サービスの運用・メンテナンスに係る作

業を、自社の担当者のみで充足させるには、専門的な知識・スキルの確保や、担当者の教育

や研修に掛けられるコストが必ずしも十分ではないという制約があり、自ずと限界が生じる

ため、そのような状況下に置かれた場合でも、外部のセキュリティベンダーの手を借りて作

業の省力化を図りながら、サイバーセキュリティ製品・サービスの運用・メンテナンスに対

応できることが求められる。 

 

（３）導入時や運用時に要する費用の観点に関する定義・解説 
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中小企業においては、導入時に要する費用が高額になれば、そもそもサイバーセキュリテ

ィ製品・サービスの導入自体を検討の俎上に載せることが難しくなる。他方、運用時に要す

る費用が高額になれば、経営層から導入するサイバーセキュリティ製品・サービスの費用対

効果を問われることになり、導入時に脅威・インシデントの発生を経験できることが稀で、

費用対効果を実感しにくい状況の中で、担当者はその対応や説明に苦慮することになる。こ

のため、中小企業におけるサイバーセキュリティ製品・サービス選びにおいては、導入時や

運用時に要する費用が安価であることが求められる。 

 

（４）導入や運用における課題の解決の観点に関する定義・解説 

中小企業においては、担当者が保有するサイバーセキュリティやサイバーセキュリティ製

品・サービスに関する専門的な知識・スキルが必ずしも十分とは言えないことから、サイバ

ーセキュリティ製品・サービスの導入や運用において、担当者が直面するさまざまな課題を

解決できることが求められる。 

 

（５）製品・サービスの効果の観点に関する定義・解説 

中小企業においては、ウイルス対策ソフトやファイアウォールの導入が比較的進んでいる

が、大企業と比較するとまだまだ対策が手薄であると判断される場合が少なからず見受けら

れることから、攻撃者に狙われる機会が増えてきている。サイバー攻撃の手口が高度化・巧

妙化する中で、導入・運用するサイバーセキュリティ製品・サービスの効果によって、脅威・

インシデントに対する防御をより一層充実・強化できることが求められる。 

 

（６）製品・サービスに付帯するオプションサービスその他の観点に関する定義・解説 

中小企業においては、サイバーセキュリティ対策に掛けられる費用が限られる中で、自社

にとって必要となるサイバーセキュリティ対策を、サイバーセキュリティ製品・サービスや

それに付帯するオプションサービスのレベルで十分賄うことができ、それが費用面からみて

も十分合理性をもって折り合っていることが求められる。 

 

 

5.1.2. 詳細な評価項目に関する定義・解説 

 評価項目の観点を更に具体化した詳細な評価項目を設定した。それぞれの詳細な評価項

目を以下に定義・解説する。 

 

（１）導入のし易さの観点 

 

① 「大規模なシステム改修の必要性がない」に関する定義・解説 
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サイバーセキュリティ製品・サービスを導入する際に、既に運用している自社のシステム

の改修が生じる場合には、追加のシステム投資が必要となり、コストの負担増が避けられな

い状況となるため、中小企業の経営層は、導入決断を見送りがちである。また、中小企業の

担当者においても、自社のシステム改修は、新たな脅威の呼び込みに繋がる恐れがあること

に加えて、社内の承認プロセスにおいて、関係部署との調整等の煩雑な手続きが必要となり、

時間や労力を費やすことが求められるため、敬遠されがちである。このように、中小企業に

おいては、サイバーセキュリティ製品・サービスを導入する際に、大規模なシステム改修の

必要性がないことが求められる。 

 

② 「必要となる機能を自由に選択することができる」に関する定義・解説 

機能のオーバースペックによる費用負担の増大は、中小企業がサイバーセキュリティ製

品・サービスの導入を推進するうえで、制約要因となることが懸念される。従って、必要と

なる機能については、使う機能を必要最小限に絞り込んだり、オーバースペックによる無駄

な機能を省いたりすることが避けられない状況となる。また、必要となる機能が必要なとき

にオプションで選択できるようになっているなど、費用の削減効果によって、投資を判断す

る傾向にあるため、中小企業においては、サイバーセキュリティ製品・サービスを導入する

際に、現場の事情に合わせて、必要となる機能を自由に選択することができることが求めら

れる。 

 

③ 「インストールや設定の手間を省くことができる」に関する定義・解説 

インストール・設定作業の負荷を重視する中小企業の担当者にとって、サイバーセキュリ

ティ製品・サービスの導入を決定する大きな要因は、必要となるソフトウェア等のインスト

ールに要する時間をどれだけ短縮できるか、必要となる設定項目数をどれだけ削減できるか

に掛かっているため、インストールに要する時間が長かったり、いろいろと細かい設定を求

められたりするサイバーセキュリティ製品・サービスは、敬遠されがちである。このような

インストールに要する時間の短縮や必要となる設定項目数の削減を含めて、中小企業におい

ては、サイバーセキュリティ製品・サービスを導入する際に、インストールや設定の手間を

省くことができることが求められる。 

 

④ 「必要最小限の知識でインストールや設定を行うことができる」に関する定義・解説 

中小企業の担当者がインストール・設定作業の途中段階でつまずけば、作業が完了しない

状態を招いたり、その状態を放置したままになったりする可能性がある。このため、担当者

がインストール・設定作業を行う際に求められる知識については、できる限り必要最小限に

し、マニュアル通りに簡単に作業を進められるようにすることにより、作業の停滞や未完了
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を極力回避できるようにすることが必要である。このように、中小企業においては、必要最

小限の知識でインストールや設定を行うことができることが求められる。 

 

⑤ 「PCのシステムパフォーマンスへの影響が最小限である」に関する定義・解説 

中小企業にとって、サイバーセキュリティ製品・サービスを導入した後、その影響により

PC のシステムパフォーマンスが低下し、PC が使いづらくなることで業務が停滞し支障が生

じることは、経営を継続していくうえで命取りになる可能性がある。また、セキュリティベ

ンダーによっては、推奨されるシステム要件に関する情報を提供しているところもあるが、

PC の使い方は各社で異なるため、推奨されるシステム要件が見込みどおりに必ずしも十分

に機能しているとは言えず、中小企業からはメモリの使用率の数値など、実際の影響につい

て確認・把握したいという声も聞かれる。このように、中小企業においては、PCのシステム

パフォーマンスへの影響が最小限であることが求められる。 

 

⑥ 「PCにインストール済みのソフトウェアへの影響が最小限である」に関する定義・解説 

PC のシステムパフォーマンス低下以外に、業務の停滞や支障を招きかねないのが、サイ

バーセキュリティ製品・サービスが、既に PC にインストール済みのソフトウェアに影響を

与えるような場合である。具体的には、基幹システムを始めとして、業務で頻繁に使用する

電子メールやウェブサイトの閲覧、文書の作成・保存、プリンター等に関連するソフトウェ

アに影響を与え、使用できなくなるような事態が想定される。このように、中小企業におい

ては、PCにインストール済みのソフトウェアへの影響が最小限であることが求められる。 

 

⑦ 「本格的に導入する前に、有償、無償を問わず、お試し利用ができる」に関する定義・

解説 

セキュリティベンダーによっては、提供するサイバーセキュリティ製品・サービスに関し

て、本格的に導入する前に、お試し利用をできるようにしているところもあるが、お試し利

用を活用できる期間はあまり長く設定されていないため、お試し利用の期間中にトラブルや

脅威・インシデントについて経験できることは稀であり、導入する側の中小企業では、当該

製品・サービスが問題なく使えるということの確認・検証について、必ずしも十分できてい

るとは言えない状況である。このようなお試し利用の更なる充実を含めて、中小企業におい

ては、本格的に導入する前に、有償、無償を問わず、お試し利用ができることが求められる。 

 

⑧ 「導入に関してのサポート対応がある」に関する定義・解説 

中小企業の担当者が保有するサイバーセキュリティやサイバーセキュリティ製品・サービ

スに関する知識が限られる中で、担当者のみでインストール・設定作業を行い、製品・サー
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ビスを確実に使えるようにすることは現実には難しくなっており、多かれ少なかれセキュリ

ティベンダーのサポート対応に依存せざるを得ない状況となっている。特に導入時には、イ

ンストール・設定作業中につまずくことが多いことが考えられ、また製品・サービスに対す

る習熟度も低いことが想定されることから、伴走型でより手厚いサポート対応が必要になっ

ている。このような伴走型での手厚いサポート対応を含め、中小企業においては、導入に関

してのサポート対応があることが求められる。 

 

（２）運用のし易さの観点 

 

① 「運用に関しての専門的な知識が必要ない」に関する定義・解説 

中小企業においては、社内にサイバーセキュリティに関する専門的な人材を抱えることが

難しいため、サイバーセキュリティ製品・サービスの運用・メンテナンス作業については、

作業に係る負担の軽減を図る観点から、セキュリティベンダーに委ねる傾向にある。また、

コスト面の制約からセキュリティベンダーに委ねることが難しく、専門的な知識が乏しい担

当者が運用・メンテナンス作業に携わるような場合でも、適切に対応できることが必要であ

る。このように、中小企業においては、運用に関しての専門的な知識が必要ないことが求め

られる。 

 

② 「さまざまな状況に応じたサポートツールがある」に関する定義・解説 

大企業向けサイバーセキュリティ製品・サービスと比較して、中小企業向けサイバーセキ

ュリティ製品・サービスの利用料金を低く抑えることができている大きな理由は、セキュリ

ティベンダーが 24 時間 365 日での、セキュリティエキスパートによる問合せ・相談対応を

受け付けておらず、サポートの品質を一定のレベルまで引き下げていることである。このた

め、中小企業においては、何かトラブルやエラーが発生したときに、セキュリティベンダー

が用意している対応マニュアルや FAQ、トラブルシューティング等を見ながら自社で対応で

きるようになっていることが必要である。このように、中小企業においては、さまざまな状

況に応じたサポートツールがあることが求められる。 

 

③ 「問合せ・相談窓口を設置している」に関する定義・解説 

社内にサイバーセキュリティに関する専門的な人材を抱えることが難しい中小企業にと

って、何かトラブルやインシデントが発生したときに、セキュリティベンダーに対応方法を

問合せ・相談できることは安心に繋がる。特に中小企業の場合においては、トラブルやイン

シデントの発生によって業務停止に陥れば、経営にもたらされる影響が甚大になることから、

早期の問題解決や復旧のために、問合せ・相談窓口へのアクセスが容易で、かつ問合せ・相
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談窓口からの速くて質の高い応答をもとに適切に対応できることが必要である。このような

確実なアクセスや応答時間の短縮等を含めて、中小企業においては、問合せ・相談窓口を設

置していることが求められる。 

 

（３）導入時や運用時に要する費用の観点 

 

① 「導入コストが安価である」に関する定義・解説 

サイバーセキュリティ製品・サービスの導入にあたり、中小企業にとっては、価格設定の

低さはもちろんのこと、何らかの形で費用面のメリットを享受でき、お買得感・割安感があ

ることも重要である。費用面のメリットとしては、複数台分のライセンスをまとめ買いした

際のボリュームディスカウントや、製品とその運用サービスや、必要となる製品・サービス

がパッケージ化されて提供された際のディスカウント、インストールする PC の台数の無制

限、製品・サービスのライフサイクル期間に見合った償却期間の伸長、リース・レンタルで

の利用等が想定される。このように、中小企業においては、導入コストが安価であることが

求められる。 

 

② 「運用コストが安価である」に関する定義・解説 

中小企業においては、個人情報の漏えい事故など、脅威・インシデントの発生時に自社で

想定される損失額との見合いや、セキュリティ運用のトータル費用との見合いで、サイバー

セキュリティ製品・サービスに関する運用コストの経済性を見るのが適切であるとの考え方

が強い。後者の場合には、セキュリティ運用のトータル費用を試算するうえで、導入後に求

められる機能追加に伴う追加コストの発生や、運用に係る工数や負荷がもたらすコストへの

影響、セキュリティ運用とシステム運用の双方の運用の一体化・集約化によるコスト削減効

果等の観点も重要な要素となる。このような多様な経済性の観点を含めて、中小企業におい

ては、運用コストが安価であることが求められる。 

 

（４）導入や運用における課題の解決の観点 

 

① 「製品・サービスの性能・スペックについて、客観的な根拠が明示されている」に関す

る定義・解説 

中小企業の担当者は、導入検討しているサイバーセキュリティ製品・サービスの性能・ス

ペックについて、経営層に説明する機会が生じるが、経営層が気にするのは、世の中で騒が

れているような脅威・インシデントに対して、適切に対応できるかどうかという点である。

このような説明において求められるのは、誰もが納得のできる客観的な根拠を提示できるこ
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とである。客観的な根拠としては、企業等の導入実績、市場シェア、脅威の検知・駆除実績、

運用チーム編成・運用担当者のスキル・経験、ガイドライン・技術標準への準拠、技術特許

の取得、第三者評価機関による認証取得等が想定される。このような多様な観点を含めて、

中小企業においては、製品・サービスの性能・スペックについて、客観的な根拠が明示され

ていることが求められる。 

 

（５）製品・サービスの効果の観点 

 

① 「既知の脅威・インシデントに対応することができる」に関する定義・解説 

中小企業においては、サイバー攻撃の手口が高度化・巧妙化する中で、サイバーセキュリ

ティ製品・サービスの導入・運用によって対応可能な脅威・インシデントの範囲が広範にな

ればなるほど、安心できると考えている。そのような観点から、中小企業においては、既知

の脅威・インシデントに対応することができることが求められる。 

 

② 「未知の脅威・インシデントに対応することができる」に関する定義・解説 

中小企業においては、ウイルス対策ソフトやファイアウォールの導入が比較的進んでいる

が、大企業と比較するとまだまだ対策が手薄であると判断される場合が少なからず見受けら

れることから、攻撃者に狙われる機会が増えてきている。このため、既知の脅威・インシデ

ントだけでなく、ウイルス対策ソフトでは十分検知できない未知の脅威・インシデントに対

しても適切に対応できるようになることが必要になってきている。このように、中小企業に

おいては、未知の脅威・インシデントに対応することができることが求められる。 

 

③ 「ユーザー側の人為的なミスや内部不正による脅威・インシデントに対応することがで

きる」に関する定義・解説 

一部の中小企業においては、現在のサイバーセキュリティ製品・サービスは、ある程度広

範な脅威・インシデントに対して、セキュリティを守る機能が備わっていると捉え、既知の

脅威・インシデントや未知の脅威・インシデントの対応がカバーされているだけでは、新た

な投資へのインセンティブが働き難いと考えているところもある。クラウドサービスや IoT

など新たな IT の利活用とそのセキュリティリスクが表裏一体となる中で、ユーザー側の人

為的なミスや内部不正による脅威・インシデントが新たなセキュリティリスクとして浮上し

つつあり、中小企業においても関心が高まっている。このような新たなセキュリティリスク

の観点を含めて、中小企業においては、ユーザー側の人為的なミスや内部不正による脅威・

インシデントに対応することができることが求められる。 

 

（６）製品・サービスに付帯するオプションサービスその他の観点 
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① 「サイバー保険等の補償サービスの利用ができる」に関する定義・解説 

万が一、インシデントが発生した場合に必要となる原因・被害調査や復旧、再発防止等に

係る費用や、損害賠償責任に関する補償費用を、サイバーセキュリティ製品・サービスに付

帯するサイバー保険等の補償サービスにより賄うことができれば、中小企業にとって安心感

があり、魅力的な製品・サービスとなる。このように、中小企業においては、サイバー保険

等の補償サービスの利用ができることが求められる。 

 

② 「リスク評価(リスクアセスメント)やコンサルティング等のサポートサービスの利用が

できる」に関する定義・解説 

中小企業においては、サイバーセキュリティに関する専門的な人材を抱えることが難しい

ため、自社でセキュリティ設計を行ったり、自社にとって必要となる対策や機能を選んだり

することが困難である。このため、サイバーセキュリティ製品・サービスに付帯するリスク

評価(リスクアセスメント)やコンサルティング等のサポートサービスにより、自社内にどれ

ぐらいのリスクが存在して、製品・サービスを導入すれば、リスクをどの程度低減できる可

能性があるかといった内容を見える化したり、自社の従業員規模や IT の利用状況・利用環

境を見て、必要となる対策や機能を分かりやすく提示してもらったりすることができれば、

中小企業においてセキュリティベンダーとの信頼関係の醸成に繋がる。このようなリスクの

見える化や必要となる対策や機能の提示を含め、中小企業においては、リスク評価(リスク

アセスメント)やコンサルティング等のサポートサービスの利用ができることが求められる。 

 

③ 「インシデント対応等の緊急対応サービスの利用ができる」に関する定義・解説 

中小企業においては、インシデント発生時の対応に係る知識や経験が必ずしも十分とは言

えず、自社で対応しようとすれば、初動対応を見誤りがちである。このため、サイバーセキ

ュリティ製品・サービスに付帯するインシデント対応等の緊急対応サービスにより、セキュ

リティベンダーからインシデント発生時のさまざまな状況に応じて適切なアドバイスをも

らいながら、必要となる対応・アクションの道筋を提示してもらったり、自社での積極的な

対応・アクションを不要にできたりすることができれば、中小企業にとって安心感があり、

魅力的な製品・サービスとなる。このように、中小企業においては、インシデント対応等の

緊急対応サービスの利用ができることが求められる。 

 

④ 「勤務時間外対応のサポートサービスの利用ができる」に関する定義・解説 

インシデントや障害の発生により業務やシステムを絶対に停止できないような状況下に

置かれている中小企業においては、勤務時間内にインシデントが発生すれば、外部のセキュ
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リティベンダーの手を借りながら、ある程度までは自社でも対応が可能であるが、勤務時間

外にインシデントが発生すれば、対応人員の確保が難しく、自社で実施できる対応が限られ

てくるため、対応が後手に回る可能性がある。このため、サイバーセキュリティ製品・サー

ビスに付帯する勤務時間外対応のサポートサービスにより、自社における勤務時間外の対応

の省力化ができれば、中小企業にとって安心感があり、魅力的な製品・サービスとなる。こ

のように、中小企業においては、勤務時間外対応のサポートサービスの利用ができることが

求められる。 

 

⑤ 「ユーザー側に対する教育サービスの利用ができる」に関する定義・解説 

中小企業においては、使用するアプリケーションの利用範囲が広がれば、カバーすべき脅

威・インシデントの対応範囲も広がるため、アプリケーションを使うユーザー側の意識啓発

や人材育成のための教育とセットでサイバーセキュリティ製品・サービスの導入について考

えないといけないと考えている。このため、サイバーセキュリティ製品・サービスに付帯す

るユーザー側に対する教育サービスにより、それが抑止力となって人為的なミスや内部不正

による脅威・インシデントを防ぐことができれば、中小企業にとって有用である。このよう

な意識啓発や人材育成を含めて、中小企業においては、ユーザー側に対する教育サービスの

利用ができることが求められる。 

 

⑥ 「サービス提供者側で悪用等の悪意がある行動を防止する仕組みがある」に関する定義・

解説 

中小企業においては、導入・運用するサイバーセキュリティ製品・サービスが引き金とな

って、情報漏えい事故等の脅威・インシデントを招くという事態を避けたいと考えており、

セキュリティベンダー側が製品・サービスの使い勝手よりも、攻撃者や人為的ミス等による

悪用防止を最優先に考えた製品・サービス設計を適切に行っているような製品・サービスを

選択しがちである。このように、中小企業においては、サービス提供者側で悪用等の悪意が

ある行動を防止する仕組みがあることが求められる。 
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5.2. 評価項目に沿った申請時の記載方法の手引書 

セキュリティベンダーが評価項目に沿ってサイバーセキュリティ製品・サービスに関する

情報の申請を行う際に、記載上の留意すべき点について、手引書として取りまとめた。 

 

（１）導入のし易さの観点 

 

① 「大規模なシステム改修の必要性がない」に関する記載上の留意すべき点 

必要となるシステム改修の対応内容・範囲から、システム改修の規模がどの程度であるか

を判断できるように申請時に記載する必要がある。 

必要となるシステム改修の対応内容・範囲の例を以下に示す。 

〇システムを構成するプログラムやデータベース、端末、ネットワークに関わるシステ

ム改修 

〇機能追加や画面・帳票変更に関わるシステム改修 

〇他組織のシステムとの連携に関わるシステム改修 

〇その他のシステム改修 

 

② 「必要となる機能を自由に選択することができる」に関する記載上の留意すべき点 

必要となる機能については、中小企業によって目的や考え方が異なることから、大分類に

沿って申請時に記載する必要がある。 

必要となる機能の大分類の例を以下に示す。 

〇セキュリティをより一層高めるための対策に関わる機能 

〇データや設定、操作の管理に関わる機能 

〇アラートやログ情報等の情報提供に関わる機能 

〇その他の機能 

 

③ 「インストールや設定の手間を省くことができる」に関する記載上の留意すべき点 

必要となる設定の対応内容・範囲から、設定の手間がどの程度であるかを判断できるよう

に申請時に記載する必要がある。 

必要となる設定の対応内容・範囲の例を以下に示す。 

〇利用者・管理者の登録や管理権限に関わる設定 

〇システム・ネットワーク環境、データ管理等のセキュリティポリシーに関わる設定 

〇性能や安定性を向上するためのチューニングに関わる設定 

〇その他の設定 

また、PC１台当たりのインストールに要する時間や必要となる設定項目数といった定量的
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な情報についてもできる限り申請時に記載する必要がある。 

 

④ 「必要最小限の知識でインストールや設定を行うことができる」に関する記載上の留意

すべき点 

必要となる知識の習得内容・範囲から、どの程度必要最小限になっているかを判断できる

ように申請時に記載する必要がある。 

必要となる知識の習得内容・範囲の例を以下に示す。 

〇当該製品・サービスで使われている製品技術や、提供機能に関わる知識 

〇システム・ネットワーク環境やセキュリティインシデント等の当該製品・サービスの

導入や運用を行う上で必要となる知識 

〇セキュリティインシデント対応に関わる知識 

〇その他の知識 

また、マニュアルの整備状況や記載内容等に関する情報についてもできる限り申請時に記

載する必要がある。 

 

⑤ 「PCのシステムパフォーマンスへの影響が最小限である」に関する記載上の留意すべき

点 

推奨されるシステム要件はもちろんのこと、メモリの使用率の数値など、実際の PC のシ

ステムパフォーマンスへの影響に関する情報についても申請時に記載する必要がある。 

 

⑥ 「PCにインストール済みのソフトウェアへの影響が最小限である」に関する記載上の留

意すべき点 

PC にインストール済みのソフトウェアのうち、中小企業から報告があった影響が懸念さ

れるソフトウェアについて申請時に記載する必要がある。 

 

⑦ 「本格的に導入する前に、有償、無償を問わず、お試し利用ができる」に関する記載上

の留意すべき点 

サイバーセキュリティ製品・サービスが提供する機能のうち、お試し利用が可能な機能に

ついて、有償、無償、利用期間などの利用条件や、実際に脅威・インシデントが発生した場

合に必要となるやりとり、利用した結果のフィードバック等を含め、申請時に記載する必要

がある。 

 

⑧ 「導入に関してのサポート対応がある」に関する記載上の留意すべき点 

導入に関するサポート対応について、通常の問合せ・相談窓口において実施するのか、代
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理店・ディストリビュータが対応するのか、現場を訪問した担当者が伴走して対応するのか

等、サポート対応のレベルについて申請時に記載する必要がある。 

 

（２）運用のし易さの観点 

 

① 「運用に関しての専門的な知識が必要ない」に関する記載上の留意すべき点 

必要となる運用・メンテナンス対応の内容・範囲から、どの程度求められる専門的な知識

が必要最小限になっているかを判断できるように申請時に記載する必要がある。 

必要となる運用・メンテナンス対応の内容・範囲の例を以下に示す。 

〇ソフトウェアや機器等のコンポーネントの更新や、セキュリティパッチの適応に関

わる運用・メンテナンス対応 

〇セキュリティポリシーの修正や設定の修正に関わる運用・メンテナンス対応 

〇性能改善や性能向上に関わる運用・メンテナンス対応 

〇その他の運用・メンテナンス対応知 

 

② 「さまざまな状況に応じたサポートツールがある」に関する記載上の留意すべき点 

対応マニュアルや FAQ、トラブルシューティング、管理コンソール等の利用可能なサポー

トツールについて、記載内容や利用方法等に関する情報を含め、申請時に記載する必要があ

る。 

 

③ 「問合せ・相談窓口を設置している」に関する記載上の留意すべき点 

利用可能な問合せ・相談窓口について、窓口の設置状況や連絡先（電話番号、メールアド

レス等）や受付日・時間、応答に要する時間等の情報を含め、申請時に記載する必要がある。 

 

（３）導入時や運用時に要する費用の観点 

 

① 「導入コストが安価である」に関する記載上の留意すべき点 

費用面のメリットの内容から、どの程度導入コストの削減を考えているかを判断できるよ

うに申請時に記載する必要がある。 

費用面のメリットの内容の例を以下に示す。 

〇ユーザー数や端末数に応じて増加するライセンスコストに関する費用面のメリット 

〇調査費や工事費等の導入コストに関する費用面のメリット 

〇製品・サービスそのものの価格に関する費用面のメリット 

〇その他の費用面のメリット 
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また、必要となる製品・サービスがパッケージ化されて提供された際のディスカウントに

に関する情報についてもできる限り申請時に記載する必要がある。 

必要となる製品・サービスのパッケージ化の例を以下に示す。 

〇製品とその運用サービスのパッケージ化 

〇世の中で普及している大手セキュリティベンダーの製品・サービスの相乗りでのパ

ッケージ化 

〇その他のパッケージ化 

 

② 「運用コストが安価である」に関する記載上の留意すべき点 

サイバーセキュリティ製品・サービスの運用に関わるトータル費用の多寡を判断できるよ

うに申請時に記載する必要がある。 

運用に関わるトータル費用として考慮すべき観点の例を以下に示す。 

〇導入後に求められる機能追加に伴う追加コスト 

〇運用に係る工数や負荷がもたらす潜在コスト 

〇セキュリティ運用とシステム運用の双方の運用の一体化・集約化による削減コスト 

〇その他のコスト 

 

（４）導入や運用における課題の解決の観点 

 

① 「製品・サービスの性能・スペックについて、客観的な根拠が明示されている」に関す

る記載上の留意すべき点 

製品・サービスの性能・スペックを裏付ける客観的な根拠として、企業等の導入実績、市

場シェア、脅威の検知・駆除実績、運用チーム編成・運用担当者のスキル・経験、ガイドラ

イン・技術標準への準拠、技術特許の取得、第三者評価機関による認証取得等を含め、申請

時に記載する必要がある。 

 

（５）製品・サービスの効果の観点 

 

① 「既知の脅威・インシデントに対応することができる」に関する記載上の留意すべき点 

対応可能な既知の脅威・インシデントについて、大分類に沿って、かつ検知・防御等に関

する技術的な手法を含めて、申請時に記載する必要がある。 

対応可能な既知の脅威・インシデントの内容・範囲の大分類の例を以下に示す。 

〇外部からのサイバー攻撃等の脅威・インシデント 

〇サプライチェーンを狙ったサイバー攻撃等の脅威・インシデント 
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〇中小企業を狙ったサイバー攻撃等の脅威・インシデント 

〇その他の脅威・インシデント 

 

② 「未知の脅威・インシデントに対応することができる」に関する記載上の留意すべき点 

対応可能な未知の脅威・インシデントについて、検知・防御等に関する技術的な手法を含

めて、申請時に記載する必要がある。 

 

③ 「ユーザー側の人為的なミスや内部不正による脅威・インシデントに対応することがで

きる」に関する記載上の留意すべき点 

対応可能なユーザー側の人為的なミスや内部不正による脅威・インシデントについて、検

知・防御等に関する技術的な手法を含めて、申請時に記載する必要がある。 

 

（６）製品・サービスに付帯するオプションサービスその他の観点 

 

① 「サイバー保険等の補償サービスの利用ができる」に関する記載上の留意すべき点 

利用可能なサイバー保険等の補償サービスについて、利用するメリットや効果はもちろん

のこと、保険料の有無や、対象となる事故や損害、補償内容・範囲、補償給付限度額、補償

給付が認められる条件、事故・損害証明等の必要となる手続きを含め、申請時に記載する必

要がある。 

 

② 「リスク評価(リスクアセスメント)やコンサルティング等のサポートサービスの利用が

できる」に関する記載上の留意すべき点 

利用可能なリスク評価(リスクアセスメント)やコンサルティング等のサポートサービス

について、利用するメリットや効果はもちろんのこと、利用料の有無や対象となるサービス

の内容・範囲、中小企業に対して求められる対応や情報提供等を含め、申請時に記載する必

要がある。 

 

③ 「インシデント対応等の緊急対応サービスの利用ができる」に関する記載上の留意すべ

き点 

利用可能なインシデント対応等の緊急対応サービスについて、利用するメリットや効果は

もちろんのこと、利用料の有無や対象となるサービスの内容・範囲、中小企業に対して求め

られる対応や情報提供等を含め、申請時に記載する必要がある。 

 

④ 「勤務時間外対応のサポートサービスの利用ができる」に関する記載上の留意すべき点 
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利用可能な勤務時間外対応のサポートサービスについて、利用するメリットや効果はもち

ろんのこと、利用料の有無や対象となるサービスの内容・範囲、中小企業に対して求められ

る対応や情報提供等を含め、申請時に記載する必要がある。 

 

⑤ 「ユーザー側に対する教育サービスの利用ができる」に関する記載上の留意すべき点 

利用可能なユーザー側に対する教育サービスについて、利用するメリットや効果はもちろ

んのこと、利用料の有無や対象となるサービスの内容・範囲、中小企業に対して求められる

対応や情報提供等を含め、申請時に記載する必要がある。 

 

⑥ 「サービス提供者側で悪用等の悪意がある行動を防止する仕組みがある」に関する記載

上の留意すべき点 

サービス提供者側で悪用等の悪意がある行動を防止する仕組みについて、悪用等の大分類

に沿って、対応の考え方や技術的な手法を含めて、申請時に記載する必要がある。 

悪用等の大分類の例を以下に示す。 

〇個人情報や営業秘密情報の不正窃取に関わる悪用 

〇プログラムの不正な追加や更新、削除に関わる悪用 

〇なりすましやアクセス権限・管理権限の奪取に関わる悪用 

〇その他の悪用 
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5.3. 中小企業における情報提供プラットフォームの活用方法の解説書 

「3.2.2. 中小企業向け情報提供プラットフォームに関する仮説検証と考察」で前述した

中小企業向け情報提供プラットフォームのあるべき姿等に関する方向性については、中小企

業が当該プラットフォームを活用するうえで、当該プラットフォームに対する理解を得るた

めに、また活用方法を決めるために必要となる基礎的な情報である。これらの基礎的な情報

をユーザーにおけるプラットフォームの活用方法の解説書として提示する。 

 

図表 5-1 中小企業向け情報提供プラットフォームのあるべき姿等に関する方向性 

項目 あるべき姿として目指すべき方向性 

意義・目的 〇中小企業におけるサイバーセキュリティ製品・サービスの導入を支援

し、ひいては中小企業におけるサイバーセキュリティ対策の課題解決に

繋げることを、情報提供プラットフォーム構築・運用の意義・目的とす

る 

〇初期(立ち上げ時)においては、①インシデント発生時の迅速な初動対

応、②重要な情報の安全な取扱い、③不正プログラム対策の３つに資す

る中小企業向けサイバーセキュリティ製品・サービスを対象範囲とし、

中小企業におけるサイバーセキュリティ製品・サービスの導入を支援す

るものとする 

運営者 〇初期(立ち上げ時)の情報提供プラットフォームの運営者については、

公的機関とすることが望ましい 

情報の信頼性を担保する

ための手法・運用体制 

〇中小企業向け情報提供プラットフォームに掲載される情報については、

登録申請者に対して、申請時に提供される情報の裏付けとなる定量的

な情報の提出を追加的に求めることにより、信頼性、妥当性を担保する

ものとする 

〇申請時に提供される情報の信頼性、妥当性に関する裏付け確認は、情報

提供プラットフォームの運営者が追加的に提出される定量的な情報を

もとに行い、その確認結果を踏まえて評価会議が登録可否や掲載可否

の評価・判断を行うものとする 

登録の可否を判断するう

えで提供を求める情報 

〇登録不可や掲載取り消しについて、情報提供プラットフォームの運営者

または評価会議が明確に判断できるようにし、そのための対応ルールを

策定するものとする 

〇情報提供プラットフォームに掲載される情報の情報源たる、登録申請者

については、要件を明確にし、初期(立ち上げ時)においては、販売代理

店・ディストリビュータを登録申請者の要件に含めないものとする 
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項目 あるべき姿として目指すべき方向性 

〇登録の可否を判断するうえで、中小企業が重要視している、登録申請者

の経営状態や事業継続性に関する情報についても、登録申請者に提供を

求めるものとする 

提供機能 〇あくまで中小企業向けサイバーセキュリティ製品・サービスに対する中

小企業の担当者の理解を増進するために資する情報の掲載を主軸と

し、事業者間のマッチングや製品・サービス販売については実施しない

方向とする 

登録可否の判断や掲載可

否の判断のルール 

〇登録可否の判断・評価の基準については、申請書に不備がなく、内容面

もしっかりと記載されているか、カタログ等と照らし合わせてみた場

合に虚偽の記載がないか、反社会的勢力に加担していないかなどの形

式的なチェックにおいて判断し、必要に応じて申請書の内容を確認す

るためのヒアリングを実施するものとする 

〇掲載取り消しの判断・評価の基準については、登録申請者が重大なイン

シデントを起こした場合や廃業した場合に加えて、虚偽の記載が発覚

した場合や、M&A等により運営主体・体制や運営ポリシーに変更が生じ

た場合も含めるものとする 

登録・掲載後、製品・サー

ビスの内容に変更が生じ

た際に求める対応 

〇情報提供プラットフォームに掲載される情報は、あくまで時点評価に基

づく参考情報であることから、登録申請者から申請された情報に基づ

くものであり、サイバーセキュリティ製品・サービスの性能・スペック

を保証するものではないというエクスキューズを入れて掲載し、その

情報を使うかどうかの判断は中小企業に委ねるものとする 

〇登録申請者に対して、サイバーセキュリティ製品・サービスの内容につ

いて、利用者側に影響のある変更が生じた場合には、情報提供プラット

フォームの運営者に報告する義務を課すものとする 

情報を探す際のインデッ

クスの付け方 

〇情報提供プラットフォーム上で情報を探す際のインデックスの付け方

については、従業員の規模や PC の台数、個人情報の取扱いの有無、年

間のセキュリティ投資額等を参考としつつ、中小企業の意向を重視して

設定し、必要となるサイバーセキュリティ製品・サービスを検索できる

ようにする 
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6. 本調査の総括 

 

6.1. 中小企業向け情報提供プラットフォームを推進していくうえで必要となる取組 

前述した導入実証による評価項目の有効性検証や、中小企業向け情報提供プラットフォー

ムのあるべき姿等に関する「中小企業向けセキュリティ製品等の情報提供プラットフォーム

検討委員会」における議論の結果から見えてきた中小企業向け情報提供プラットフォームを

推進していくうえで必要となる取組みとしては、以下の２点が挙げられる。 

 

①中小企業向けサイバーセキュリティ製品・サービスに関する評価項目を用いた、情報提

供プラットフォームの運営者または評価会議による検証・評価シミュレーションの実施 

②中小企業向け情報提供プラットフォームの運営方法の更なる具体化に向けた検討 

 

上記①については、登録申請者がサイバーセキュリティ製品・サービスに関する情報を申

請する際に用いる、参考とすべき観点や記載項目・内容を評価項目として取りまとめ、その

結果、実際に提供される情報の信頼性、妥当性を検証し、登録の可否や掲載の可否を評価・

判断するにあたっては、評価項目を更に詳細にブレークダウンした評価基準を定めることが

必要となることが分かった。 

このため、各評価項目に沿った形で登録申請者に提出を求める情報については、当該検証・

評価に係る作業を効率的に進められるように、提供情報の客観的な根拠になり得る定量的な

情報を含め提供情報のあり方についての検討を深めるとともに、実際にそのような情報に基

づき当該検証・評価に係る作業に関するシミュレーションを行い、その結果を踏まえて、判

断の要素や検証・評価を行ううえでのポイント等を評価基準として取りまとめていく取組み

が必要になると考えられる。 

上記②については、本事業の実施期間上の制約から、本事業においては、中小企業向け情

報提供プラットフォームのあるべき姿を中心として議論することとなり、意義・目的や運営

者、情報の信頼性を担保するための手法・運用体制、提供機能、登録可否や掲載可否の判断

のルールなどの方向性について取りまとめた。 

次のステップとしては、中小企業は、売上高や従業員の規模や、業種、ITの利用状況・利

用環境、商習慣、個人情報の取扱い状況、セキュリティ投資額などが多種多様であり、中小

企業を一律に一括りにして扱うことが難しく、企業によって求められる情報の内容や提供方

法も異なることから、中小企業向け情報提供プラットフォームにおいて、どのような中小企

業にターゲットを絞り、どのような形で必要となる情報を提供していくかについて具体化し

ていく取組みが必要である。 

また、ターゲットとすべき中小企業が決まれば、次に中小企業向け情報提供プラットフォ
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ームを持続可能な形で運営するための方法について具体化していく取組みが必要である。具

体化に向けては、組織・体制や、対価や対価を払いたくなるような提供価値を含めた運営形

態のあり方について検討し、そのうえで収支構造を検証するなど、中小企業向け情報提供プ

ラットフォームの事業性・経済性に関するフィージビリティについて検証していく取組みが

必要である。 

 

 

6.2. 今後に向けた解決すべき課題 

前述した「中小企業向けセキュリティ製品等の情報提供プラットフォーム検討委員会」に

おける議論をもとにした中小企業向け情報提供プラットフォームのあるべき姿等の方向性

の取りまとめだけでなく、中小企業からみた情報提供プラットフォームの提供価値に対する

ニーズやサイバーセキュリティ製品・サービス選びに必要となる情報、またセキュリティベ

ンダーや販売代理店・ディストリビュータからみた情報提供プラットフォームの提供価値に

対するニーズや期待されるサイバーセキュリティ製品・サービスに関する情報の掲載方法、

情報提供にあたっての制約・課題等について、現場のより詳細な意見・ニーズの把握に努め

るとともに、これらの結果を踏まえて、中小企業向けサイバーセキュリティ製品・サービス

に関する評価項目や、中小企業向け情報提供プラットフォームの具体化に向けた検討を行う

ことが重要である。 

また、中小企業向け情報提供プラットフォームの運営方法については、運営者の候補とし

て想定される事業者・団体や、サイバーセキュリティや中小企業支援に関係する政府機関な

どのさまざまな意見を聴取しつつ、経済産業省が実施する「中小企業向けサイバーセキュリ

ティ事後対応支援実証事業（サイバーセキュリティお助け隊）」等の本事業と関連性のある

事業との連携の可能性を含めて、視野を広げて具体化に向けた検討を行うことが重要である。 

 

 


